
WannaCry ยัง​ไม​ตา​ย!​ แค​สเปอร​สกี ้​ แล​ป เผย​แร

นซัม​แวรราย​โจมตี​ผู​ใช​เกือบ​ 75,000 ราย​ ใน​ไตร

มาส​ 3

กวา​หน่ึง​ปี​ครึ่ง​แลว​ที่​เกิด​เหตุ​แร​นซัม​แวรวอน​นาค​ราย (WannaCry) ระ​บาด​ ทําให​วอน​นาค​ราย​ขึ้น​แทน​ติด​อันดับ​ภัย

แร​นซัม​แวรที่​แพร​กระจาย​สราง​ความ​เสีย​หาย​ไป​ทัว่​โลก​ โดย​ลาสุด​จาก​ราย​งาน Q3 IT threat evolution ของ​แค

สเปอร​สกี้​ แล​ป พบ​วา​ ใน​ไตร​มาส​ 3 ปี​ 2​018 น้ี​ วอน​นาค​ราย​โจมตี​ผู​ใช​จํานว​น ​74,621 ราย​ คิด​เป็น​ 2​8.​72% ของ

เหยื่อ​คริ​ปเตอร​ทัง้​หมด​ อัตราสวน​การ​โจมตี​เพิ่ม​ขึ้น​จาก​ปี​ที่​แลว​มากกวา​เศษ​สอง​สวน​สาม​เทา​จาก​ไตร​มาส​ 3 ปี​ 2​017

ซึ่ง​มี​เหยื่อ​วอน​นาค​ราย​ 16.​78%

ปรากฏการณ​การ​โจมตี​ทาง​ไซเบอร​ของ​คริ​ปเตอร​วอน​นาค​ราย​เกิด​ขึ้น​เมื่อ​เดือน​พฤษภาคม​ 2​017 และ​ยัง​นับ​วา

เป็นการ​แพร​ระบาด​แร​นซัม​แวรครัง้​ใหญ​ที่​สุด​ แมวา​กอน​การ​โจมตี​ 2​ เดือน​ วินโดวส​จะ​ออก​แพ​ทชเพื่อ​ปิด​ชอง​โหว

EternalBlue แลว​ก็​ตาม​ แต​วอน​นาค​ราย​ก็​ยัง​สามารถ​แพร​กระจาย​ไป​ยัง​ดี​ไว​ซหลาย​แสน​เครื่อง​ทัว่​โลก​ คริ​ปเตอร

ดําเนิน​การ​ยึด​การ​เขา​ใช​งาน​เครื่อง​ เขา​รหัส​ไฟล​ใน​เครื่อง​ของ​เหยื่อ​และ​เรียก​คา​ไถ​แลก​กับ​กุญแจ​ถอดรหัส​ไฟ​ล

เฟเดอร ซิ​นิต​ซิ​น ​นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “สัดสวน​การ​โจมตี​ของ​วอน​นาค​ราย​ที่

เพิ่ม​สูง​ขึ้น​ เป็นการ​ยํ้าเตือน​วา​ การ​แพร​ระบาด​น้ี​ยัง​ไม​จบ​งายๆ​ การ​โจมตี​อาจ​กอ​ความ​เสีย​หาย​รุน​แรง​ จึง​ควร​มี

มาตรการ​ป องกัน​และ​แพ​ทชดี​ไว​ซอยาง​สมํ่าเสมอ​ ซึ่ง​เป็น​วิธี​ป องกัน​ที่​ดี​กวา​การ​แก​ปัญหา​ไฟล​เขา​รหัส​แน​นอน​”

สถิติ​ภัย​คุกคาม​ออนไลน​อื่นๆ​ ใน​ไตร​มาส​ 3 ปี​ 2​018

• โซลูชัน่​ของ​แค​สเปอร​สกี้​ แล​ป สามารถ​ตรวจ​จับ​และ​สกัด​กัน้​การ​โจมตี​จํานวน​ 9​47,027,517 ครัง้​ จาก​แหลง

ออนไลน​ที่​กระจาย​อยู​ 2​00 ประเทศ​ทัว่​โลก​ (ลด​ลง​ 1.​7% จาก​ไตรมาส​เดียวกัน​เมื่อ​ปี​ที่​แลว​)

• เว็บ​แอนตี้​ไวรัส​คอม​โพ​เนน​ตรวจ​พบ URL มุง​ราย​ 2​46,695,333 ราย​การ​ (ลด​ลง​ 2​9.​9% จาก​ไตรมาส​เดียวกัน​เมื่อ

ปี​ที่​แลว​)

• พบ​การ​พยายาม​แพร​เชื้อ​มัลแวรที่​มุง​ขโมย​เงิน​จาก​ชอง​ทาง​ออนไลน​ของ​บัญชี​ธนาคาร​ จาก​คอมพิวเตอร​ 305,315

เครื่อง​ (เพิ่ม​ขึ้น​ 41.​5% จาก​ไตรมาส​เดียวกัน​เมื่อ​ปี​ที่​แลว​)

• ไฟล​แอนตี้​ไวรัส​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​พบ​อ็อบ​เจ็คมุง​ราย​และ​ไม​พึง​ประสงค​จํานวน​ 2​39,177,356 ราย​การ​

(เพิ่ม​ขึ้น​ 2​4.​5% จาก​ไตรมาส​เดียวกัน​เมื่อ​ปี​ที่​แลว​)

https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/


• ผลิตภัณฑ​ป องกัน​ความ​ปลอดภัย​โมบาย​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​จับ​แพ็คเกจ​ติด​ตัง้​ 1,305,015 ราย​การ​ (ลด

ลง​ 2​5.​2% จาก​ไตรมาส​เดียวกัน​เมื่อ​ปี​ที่​แลว​)

แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําให​ผู​ใช​ลด​ความ​เสี่ยง​จาก​ภัย​วอน​นาค​ราย​และ​คริ​ปเตอร​อื่นๆ​ ดัง​น้ี

• อัพเดท​ระบบ​ปฎิบัติ​การ​อยาง​สมํ่าเสมอ​เพื่อ​ลด​ชอง​โหว​ และ​ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​มี​การ​อัพเดท​ฐาน​ขอมูล

สมํ่าเสมอ​ การ​ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​มี​เทคโนโลยี​การ​ป องกัน​แร​นซัม​แวรโดย​เฉพาะ​นัน้​เป็น​เรื่อง​สําคัญ​ อยาง

เชน​เท​คโน​โลย ีSystem Watcher ของ​แค​สเปอร​สกี้​ แล​ป สามารถ​บล็อก​และ​กู​คืน​การ​เปลี่ยนแปลง​แกไข​ตางๆ​ รวม

ถึง​การ​ถอดรหัส​ไฟล​ดวย

• หาก​โชค​ราย​ไฟล​ถูก​เขา​รหัส​ดวย​คริ​ปโต​มัลแวรแลว​ ขอ​แนะนําไม​ให​จาย​เงิน​คา​ไถ​ให​โจร​ไซ​เบอร​ เพราะ​จะ​เป็นการ

กระตุน​ให​โจร​ไซเบอร​ดําเนิน​แผนการ​ราย​ตอ​ไป​ ผู​ใช​ควร​คนหา​ตัว​ถอดรหัส​หรือ​ดี​คริ​ปเตอร​จาก​อิน​เท​อรเน็ต​ ซึ่ง​เปิด​ให

บริการ​ฟรี​ เชน​ เว็บ https://noransom.kaspersky.com/

• ควร​ทําการ​สํารอง​หรือ​แบ็คอัพไฟล​เวอรชัน่​ลาสุด​อยาง​สมํ่าเสมอ​ และ​จัด​เก็บ​ทัง้​ใน​ฮารดดิสก​และ​บน​คลา​วด เพื่อ

เรียก​ใช​งาน​ได​ใน​กรณี​ไฟล​สูญหาย​จาก​มัลแวรหรือ​ดี​ไว​ซพัง​ และ​ตอง​ไม​ลืม​ตัง้​คา​ปกป อง​คลา​วดดวย​รหัส​ที่​แฮ็กยาก

• สําหรับ​องคกร​ธุรกิจ​ ขอ​แนะนําให​ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​สามารถ​ใช​ทูล​ฟรี​ของ​แค​สเปอร​สกี้​ แลป

Kaspersky Anti-Ransomware Tool รวม​กัน​ได

• เพื่อ​สราง​การ​ป องกัน​ระดับ​องค​กร​ ควร​ให​ความ​รู​และ​จัด​อบรม​พนักงาน​และ​ทีม​ไอ​ที​ แยก​จัด​เก็บ​ขอมูล​ละเอียด​ออน​

ควบคุม​การ​เขา​ใช​งา​น ​และ​แบ็คอัพขอมูล​ทุก​อยา​ง

• ใช​โซลูชัน่​ที่​ครอบ​คลุม​ เชน Kaspersky Endpoint Security for Business ที่​สามารถ​ตรวจ​จับ​และ​ยอน

กระบวนการ​ราย​ได​ โซลูชัน่​ที่​ดี​ควร​มี​ฟีเจอร​การ​จัดการ​ชอง​โหว​และ​แพ​ทชที่​จะ​สามารถ​กําจัด​ชอง​โหว​และ​อัพเดท​ได

อัต​โน​มัติ​ ซึ่ง​จะ​ชวย​ลด​ชอง​โหว​ที่​โจร​ไซเบอร​มัก​ใช​งาน​ได

• สุด​ทาย​ ตระหนัก​เสมอ​วา​แร​นซัม​แวรเป็น​อาชญากร​รม​ จึง​ไม​ควร​จาย​เงิน​คา​ไถ​เด็ด​ขาด​ และ​หาก​ตก​เป็น​เหยื่อ​ก็​ตอง

แจง​ตํารวจ​ดวย

สามารถ​อาน​ราย​งาน Q3 IT threat evolution ของ​แค​สเปอร​สกี้​ แล​ป ฉบับ​เต็ม​ ได​ที่

IT threat evolution Q3 2018. Statistics

https://securelist.com/it-threat-evolution-q3-2018-statistics/88689/

