
WannaCry ยังไมตาย! แคสเปอรสกี ้ แลป เผยแร

นซัมแวรรายโจมตีผูใชเกือบ 75,000 ราย ในไตร

มาส 3

กวาหน่ึงปีครึ่งแลวที่เกิดเหตุแรนซัมแวรวอนนาคราย (WannaCry) ระบาด ทําใหวอนนาครายขึ้นแทนติดอันดับภัย

แรนซัมแวรที่แพรกระจายสรางความเสียหายไปทัว่โลก โดยลาสุดจากรายงาน Q3 IT threat evolution ของแค

สเปอรสกี้ แลป พบวา ในไตรมาส 3 ปี 2018 น้ี วอนนาครายโจมตีผูใชจํานวน 74,621 ราย คิดเป็น 28.72% ของ

เหยื่อคริปเตอรทัง้หมด อัตราสวนการโจมตีเพิ่มขึ้นจากปีที่แลวมากกวาเศษสองสวนสามเทาจากไตรมาส 3 ปี 2017

ซึ่งมีเหยื่อวอนนาคราย 16.78%

ปรากฏการณการโจมตีทางไซเบอรของคริปเตอรวอนนาครายเกิดขึ้นเมื่อเดือนพฤษภาคม 2017 และยังนับวา

เป็นการแพรระบาดแรนซัมแวรครัง้ใหญที่สุด แมวากอนการโจมตี 2 เดือน วินโดวสจะออกแพทชเพื่อปิดชองโหว

EternalBlue แลวก็ตาม แตวอนนาครายก็ยังสามารถแพรกระจายไปยังดีไวซหลายแสนเครื่องทัว่โลก คริปเตอร

ดําเนินการยึดการเขาใชงานเครื่อง เขารหัสไฟลในเครื่องของเหยื่อและเรียกคาไถแลกกับกุญแจถอดรหัสไฟล

เฟเดอร ซินิตซิน นักวิจัยดานความปลอดภัยของแคสเปอรสกี้ แลป กลาววา “สัดสวนการโจมตีของวอนนาครายที่

เพิ่มสูงขึ้น เป็นการยํ้าเตือนวา การแพรระบาดน้ียังไมจบงายๆ การโจมตีอาจกอความเสียหายรุนแรง จึงควรมี

มาตรการป องกันและแพทชดีไวซอยางสมํ่าเสมอ ซึ่งเป็นวิธีป องกันที่ดีกวาการแกปัญหาไฟลเขารหัสแนนอน”

สถิติภัยคุกคามออนไลนอื่นๆ ในไตรมาส 3 ปี 2018

• โซลูชัน่ของแคสเปอรสกี้ แลป สามารถตรวจจับและสกัดกัน้การโจมตีจํานวน 947,027,517 ครัง้ จากแหลง

ออนไลนที่กระจายอยู 200 ประเทศทัว่โลก (ลดลง 1.7% จากไตรมาสเดียวกันเมื่อปีที่แลว)

• เว็บแอนตี้ไวรัสคอมโพเนนตรวจพบ URL มุงราย 246,695,333 รายการ (ลดลง 29.9% จากไตรมาสเดียวกันเมื่อ

ปีที่แลว)

• พบการพยายามแพรเชื้อมัลแวรที่มุงขโมยเงินจากชองทางออนไลนของบัญชีธนาคาร จากคอมพิวเตอร 305,315

เครื่อง (เพิ่มขึ้น 41.5% จากไตรมาสเดียวกันเมื่อปีที่แลว)

• ไฟลแอนตี้ไวรัสของแคสเปอรสกี้ แลป ตรวจพบอ็อบเจ็คมุงรายและไมพึงประสงคจํานวน 239,177,356 รายการ

(เพิ่มขึ้น 24.5% จากไตรมาสเดียวกันเมื่อปีที่แลว)

https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/
https://www.thaimediapr.com/wannacry-%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%84%e0%b8%a1%e0%b9%88%e0%b8%95%e0%b8%b2%e0%b8%a2-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89/


• ผลิตภัณฑป องกันความปลอดภัยโมบายของแคสเปอรสกี้ แลป ตรวจจับแพ็คเกจติดตัง้ 1,305,015 รายการ (ลด

ลง 25.2% จากไตรมาสเดียวกันเมื่อปีที่แลว)

แคสเปอรสกี้ แลป ขอแนะนําใหผูใชลดความเสี่ยงจากภัยวอนนาครายและคริปเตอรอื่นๆ ดังน้ี

• อัพเดทระบบปฎิบัติการอยางสมํ่าเสมอเพื่อลดชองโหว และใชโซลูชัน่เพื่อความปลอดภัยที่มีการอัพเดทฐานขอมูล

สมํ่าเสมอ การใชโซลูชัน่เพื่อความปลอดภัยที่มีเทคโนโลยีการป องกันแรนซัมแวรโดยเฉพาะนัน้เป็นเรื่องสําคัญ อยาง

เชนเทคโนโลย ีSystem Watcher ของแคสเปอรสกี้ แลป สามารถบล็อกและกูคืนการเปลี่ยนแปลงแกไขตางๆ รวม

ถึงการถอดรหัสไฟลดวย

• หากโชครายไฟลถูกเขารหัสดวยคริปโตมัลแวรแลว ขอแนะนําไมใหจายเงินคาไถใหโจรไซเบอร เพราะจะเป็นการ

กระตุนใหโจรไซเบอรดําเนินแผนการรายตอไป ผูใชควรคนหาตัวถอดรหัสหรือดีคริปเตอรจากอินเทอรเน็ต ซึ่งเปิดให

บริการฟรี เชน เว็บ https://noransom.kaspersky.com/

• ควรทําการสํารองหรือแบ็คอัพไฟลเวอรชัน่ลาสุดอยางสมํ่าเสมอ และจัดเก็บทัง้ในฮารดดิสกและบนคลาวด เพื่อ

เรียกใชงานไดในกรณีไฟลสูญหายจากมัลแวรหรือดีไวซพัง และตองไมลืมตัง้คาปกป องคลาวดดวยรหัสที่แฮ็กยาก

• สําหรับองคกรธุรกิจ ขอแนะนําใหใชโซลูชัน่เพื่อความปลอดภัยที่สามารถใชทูลฟรีของแคสเปอรสกี้ แลป

Kaspersky Anti-Ransomware Tool รวมกันได

• เพื่อสรางการป องกันระดับองคกร ควรใหความรูและจัดอบรมพนักงานและทีมไอที แยกจัดเก็บขอมูลละเอียดออน

ควบคุมการเขาใชงาน และแบ็คอัพขอมูลทุกอยาง

• ใชโซลูชัน่ที่ครอบคลุม เชน Kaspersky Endpoint Security for Business ที่สามารถตรวจจับและยอน

กระบวนการรายได โซลูชัน่ที่ดีควรมีฟีเจอรการจัดการชองโหวและแพทชที่จะสามารถกําจัดชองโหวและอัพเดทได

อัตโนมัติ ซึ่งจะชวยลดชองโหวที่โจรไซเบอรมักใชงานได

• สุดทาย ตระหนักเสมอวาแรนซัมแวรเป็นอาชญากรรม จึงไมควรจายเงินคาไถเด็ดขาด และหากตกเป็นเหยื่อก็ตอง

แจงตํารวจดวย

สามารถอานรายงาน Q3 IT threat evolution ของแคสเปอรสกี้ แลป ฉบับเต็ม ไดที่

IT threat evolution Q3 2018. Statistics

https://securelist.com/it-threat-evolution-q3-2018-statistics/88689/

