
WannaCry บทความ​โดย G-Able Security
Consulting Team

WannaCry บทความ​โดย G-Able Security Consulting Team

หาก​เรา​พูด​ถึง​เรื่อง​ของ​ไว​รัส (Virus) หรือ​มัลแวร (Malware) ใน​ชวง​เวลา​น้ี​คงจะ​ตอง​พูด​ถึง Ransomware ตัว​หน่ึง

ที่​ชื่อ WannaCry หรือ WannaCrypt เพ​รา​ะเป็น Ransomware ที่​ทําให​ทุก​คนใน​โลก​ได​ตระหนัก​ถึง​ภัย​ราย​ของ

Malware อีก​ชนิด​ที่​ไม​เพียง​แต​สราง​ความ​เสีย​หาย​ให​กับ​ระบบ​คอมพิวเตอร​และ​เน็ต​เวิรค​ แต​มี​ลักษณะ​ของ​การ

โจรกรรม​เรียก​คา​ไถ​ของ​ไฟล​ดวย​การ​เขา​รหัส​ไฟล​ใน​เครื่อง​คอม​พิวเต​อร (Encryption) จน​ระบบ​ปฏิบัติ​การ​หรือ

ซอฟตแวร​ที่​อยู​ใน​เครื่อง​คอมพิวเตอร​เหลา​นัน้​ไม​สามารถ​ทํางาน​ตอ​ได​ จาก​นัน้​จะ​แสดง​ขอความ​เพื่อ​บอก​วิธี​การ​ให

จาย​เงิน​ใน​รูป​แบบ​ของ Bitcoin ซึ่ง​เป็นการ​โอน​ผาน​ระบบ​อินเตอรเน็ต​ที่​งาย​และ​ไม​สามารถ​ตรวจ​สอบ​ปลาย​ทาง​ได​ให

กับ​ผู​สราง​มัลแวรตัว​น้ี​ ซึ่ง​ก็​มี​หลาย​องคกร​หรือ​หลาย​บริษทั​จําเป็น​ตอง​จาย​เงิน​ให​เพื่อ​แลก​กับ​คี​ย (Key) ใน​การ​ใช​มา

ถอดรหัส​ของ​ระบบ​ไฟล​บน​เครื่อง​คอมพิวเตอร​เพื่อ​ให​สามารถ​ทํางาน​ตอ​ได​โดย​เฉพาะ​กับ​เซิรฟเวอร​ที่​ให​บริการ​ใน​งาน

ทาง​ธุรกิจ​และ​สง​ผลก​ระ​ทบ​ตอ​งาน​หลัก​ของ​ธุรกิจ​นัน้

ที่​มา: https://devcentral.f5.com/articles/security-trends-in-2016-the-problem-of-ransomware-24933

ใน​ความ​เป็น​จริง​แลว​มัลแวรประ​เภท Ransomware ได​เกิด​ขึ้น​มา​นาน​แลว​ เพียง​แต​ความ​ราย​แรง​ยัง​อยู​ใน​วง​จํากัด​ที่

สามารถ​ป องกัน​และ​ยับยัง้​การ​ทํางาน​ได​ แต​หาก​ยอน​กลับ​ไป​เมื่อ​เดือน​สิงหาคม​ 2​559 ได​มี​กลุม​แฮกเกอร​ที่​ชื่อ​วา

“The Shadow Broker” สามารถ​แฮ​กเขาไป​ใช​เครื่อง​มือ​ระดับ​สูง​ที่​ใช​ใน​การ​คนหา​ชอง​โหว​ของ​ซอฟตแวร​หรือ​ระบบ

ปฎิบัติ​การ​จาก NSA ของ​สห​รัฐ​ และ​เรียก​รอง​เงิน​จํานว​น ​1 ลาน​เหรียญ​สห​รัฐ​ แต​ไมมี​หนวย​งาน​ไหน​ยอม​จาย​ จึง​ได

ทําการ​ปลอย​เครื่อง​มือ​และ​ขอมูล​ชอง​โหว​ที่​คนหา​ได​ออก​สู​สา​ธร​ณะใน​ชวง​เมษายน​ 2​560

ขอมูล​ชอง​โหว​น้ี​เอง​เป็น​จุด​กําเนิด​ที่​ทําให​มี​ผู​พัฒน​า Ransomware ที่​ชื่อ WannaCry ออก​มา​โดย​ใช​ขอมูล​ชอง​โหว

ของ Windows ที่​เรียก​วา EternalBlue ซึ่ง​จะ​ใช​การ​เขา​ถึง Protocal และ Services ของ SMB (Simple Message

Block) Version 1 หรือ​อาจ​เรียก​อีก​อยาง​หน่ึง​วา CIFS (Common Internet File System) ที่​ใช​ใน​ระบบ​การ​แชร​ไฟ

ล (File Sharing), ปริน้​ทเต​อร (Printer) และ​ซีเรีย​ลพอ​รท (Serial Port) ของ​ระบบ​ปฎิบัติ​การ Windows ถึง​แมวา

ทาง Microsoft จะ​ได​มี​การ​ออก​แพ​ตช (Patch) ที่​ใช​ใน​การ​แกไข​ชอง​โหว​น้ี​มา​ตัง้แต​มีนาคม​ 2​560 แลว​ก็​ตาม​ แต

เครื่อง​คอมพิวเตอร​หลาย​เครื่อง​ก็​ไม​ได​มี​การ​ติด​ตัง้​แพ​ตชน้ี​เอา​ไว

การ​ทํางาน​ของ WannaCry จะ​ทําการ​สแกน​คนหา​บน​เครื่อง​ที่​อยู​ใน​ระบบ​เน็ตเวิรค​ที่​มี​ชอง​โหว​ขาง​ตน​ ซึ่ง​เมื่อ​เจอ​ก็

https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/
https://www.thaimediapr.com/wannacry-%e0%b8%9a%e0%b8%97%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b9%82%e0%b8%94%e0%b8%a2-g-able-security-consulting-team/


จะ​ทําการ​สําเนา​ตัว​เอง​ไป​ยัง​เครื่อง​เหลา​นัน้​ และ​ทําการ​เขา​รหัส​ไฟล​สําคัญ​บน​เครื่อง​ตัว​เอง​เชน .docx, .pptx, .mpeg,

.zip, .backup แลว​แสดง​ขอความ​เรียก​คา​ไถ​เป็น​เงิน​ $300 เหรียญ​สหรัฐ​ทาง Bitcoin

ที่​มา: https://thehackernews.com/2017/05/wannacry-ransomware-cyber-attack.html

การ​ทํางาน​ของ​มัลแวร WannaCry เริ่ม​พบ​ครัง้​แรก​เมื่อ​วัน​ที่​ 12 พฤษภา​คม​ ที่​ผาน​มา​ ภาย​ใต​ชื่อ Wcry/

WanaCrypt0r/ WannaCry/ WanaCypt0r/ Wanacryptor และ​แพร​กระจาย​อยาง​รวด​เร็ว​ คาด​วา​มี​คอมพิวเตอร​ที่

ติด​มัลแวรน้ี​มาก​กวา​ 100,000 เครื่อง​ทัว่​โลก​ใน​ระยะ​เวลา​ไม​ถึง​ 1 วัน​ จน​กระทัง่​มี​ผู​พบ​การ​หยุด​การ​แพร​กระจาย​ชัว่

คราว​ มี​หนวย​งาน​ที่​เป็น​ที่​รูจัก​ซึ่ง​ได​รับ​ผลก​ระ​ทบ​จาก​มัลแวรตัว​น้ี​ หน่ึง​ใน​นัน้​คือ NHS (Nation Health Service)

ซึ่ง​ดูแล​ระบบ​ประกัน​สุขภาพ​ของ​ประชาชน​ใน​อังกฤษ​ ได​ถูก WannaCry โจมตี​และ​เขา​รหัส​ขอ​มูล​ จน​คนไข​จํานวน

มาก​ไม​สามารถ​รับ​การ​ผาตัด​ได​ใน​วัน​นัน้​ จน​ทําให NHS ตอง​ยอม​จาย​คา​ไถ​เพื่อ​กู​ขอมูล​ที่​สําคัญ​กลับ​คืน​มา

ถึง​แมวา​จะ​มี​การ​คน​พบ​วิธี​การ​หยุ​ด WannaCry ดวย​การ​ใช “Kill Switch” ฟัง​กชัน่ ​ที่​ซอน​อยู​ใน​มัลแวรตัว​น้ี​เพื่อ

ตรวจ​คน​หา URL ที่​ชื่อ “iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com” ใน​อินเตอร​เน็ต​ ซึ่ง​เมื่อ​เจอ​ก็​จะ

หยุด​การ​ทํางาน​ของ​มัลแวรได​แลว​ แต​ก็​ยัง​จะ​มี​ผู​พัฒนา​มัลแวรใน​ลักษณะ​น้ี​ตอ​ไป​และ​อาจ​จะ​ไม​ได​ใส Kill Switch

เพื่อ​หยุด​มัลแวรนัน้​ก็​เป็น​ได

เมื่อ​เรา​ได​ทราบ​ถึง​วิธี​การ​ทํางาน​ของ​มัลแวรใน​ลักษณะ​น้ี​แลว​ก็​ทําให​เรา​สามารถ​หา​วิธี​การ​ป องกัน​การ​โจมตี​จาก

มัลแวรเหลา​น้ี​ได​ใน​อนา​ตค โดย​วิธี​การ​ที่​จะ​ชวย​ให​ปลอดภัย​จาก​การ​คุกคาม​น้ี​ก็​คือ

• เครื่อง​คอมพิวเตอร​สวน​บุคคล​ควร​หมัน่​ตรวจ​สอบ​การ​อัป​เดตแพ​ตช (Patch) ทัง้​สวน​ของ​ระบบ​ปฎิบัติ​การ (OS)

และ​โปรแกรม​ที่​ใช​ภายใน​เครื่อง​ สําหรับ​ผู​บริหาร​ระบบ​ไอที​ของ​องคกร​ควร​ติด​ตัง้​ระบบ​จัดการ​แพ​ตช (Patch

Management) เพื่อ​ให​เครื่อง​แม​ขาย​และ​เครื่อง​ของ​ผู​ใชได​มี​การ​ติด​ตัง้​แพ​ตชให​ทัน​สมัย​อยู​เสมอ​เพื่อ​ลด​ความ​เสี่ยง

จาก​การ​ถูก​โจมตี​ทาง​ชอง​โหว​ของ​ซอฟตแวร​เห​ลา​นัน้

• ทําการ​สํารอง​ขอมูล​อยาง​สมํ่าเสมอ​ทัง้​สวน​ของ​ระบบ​ปฏิบัติ​การ​ ซอฟตแวร​ และ​ขอมูล​ของ​ผู​ใช​ เพื่อ​เพิ่ม​โอกาส​ใน

การ​กู​คือ​ขอมูล​เมื่อ​เกิด​ความ​เสีย​หาย​จาก​มัลแวร

• ตัด​การ​เชื่อม​ตอ​ระบบ​เน็ตเวิรค​ของ​เครื่อง​ที่​ติด​มัลแวรนัน้​ทันที​เมื่อ​ตรวจ​พบ​ และ​ตรวจ​สอบ​เครื่อง​อื่น​ใน​ระบบ

เน็ตเวิรค​ที่​เห​ลือ

• ติด​ตัง้​ซอฟตแวร​ป องกัน​ไวรัส​และ​หมัน่​อัพเดต​ฐาน​ขอมูล​ไวรัส​ให​ทัน​สมัย​อยู​เสมอ​เพื่อ​ป องกัน​ไวรัส​หรือ​มัลแวรที่​จะ

เกิด​ขึ้น​ใน​อนาค​ต

• ผู​ดูแล​ระบบ​เน็ตเวิรค​ควร​ติด​ตัง้​ระบบ​ติดตาม​และ​ตรวจ​สอบ​พฤติกรรม​ของ​การ​ใช​งาน​ระบบ​เน็ตเวิรค​เพื่อ​ให​สามารถ

สังเกต​พฤติกรรม​ของ​การ​ใช​งาน​ที่​นา​จะ​เกิด​จาก​การ​แพร​กระจาย​ของ​มัลแวรได

• หลีก​เลี่ยง​การ​ใช​ซอฟตแวร​ที่​ไม​ถูก​ลิขสิทธิ ์​เพราะ​นอกจาก​จะ​ไม​สามารถ​อัพเดต​แพ​ทชแลว​ใน​บาง​กรณี​ยัง​มี​การ​ซอน

เรน​มัลแวรบาง​ชนิด​มา​ดวย



• หมัน่​ตรวจ​สอบ​ชอง​โหว​ของ​ระบบ​ปฎิบัติ​การ (OS) และ​ซอฟตแวร​ที่​ติด​ตัง้​ใน​เครื่อง​และ​ทําการ​ปิด​ชอง​โหว​นัน้​ โดย

อาจ​จะ​ใช​ซอฟตแวร​ของ​ผู​ผลิต​ที่​มี​ให​ เชน MBSA (Microsoft Baseline Analyzer)

• คอย​ติดตาม​ขาวสาร​ของ​ภัย​คุกคาม​ที่มา​จาก​ไว​รัส​ มัลแวร หรือ​ภัย​คุกคาม​จาก​หนวย​งาน​ที่​เกี่ยว​ของ​ เชน

ThaiCERT (ETDA) , SANS หรือ​จาก​ผู​ผลิต​โปรแกรม​ป องกัน​ไว​รัส​ เชน Avast, McAfee, TrendMicro,

Symantec เป็น​ตน

ขอมูล​อาง​อิง​ :
• Customer Guidance for WannaCrypt Attack by MS
(https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt-attacks/)
• Microsoft Security Bulletin MS17-010
(https://technet.microsoft.com/en-us/library/security/ms17-010.aspx)
• How to enable and disable SMBv1, SMBv2, and SMBv3 in Windows and Windows Server
(https://support.microsoft.com/en-us/help/2696547/how-to-enable-and-disable-smbv1,-smbv2,-and-sm
bv3-in-windows-vista,-windows-server-2008,-windows-7,-windows-server-2008-r2,-windows-8,-and-
windows-server-2012)
• Windows DNS Server Sinkhole Domains Tool
(https://cyber-defense.sans.org/blog/2010/08/31/windows-dns-server-blackhole-blacklist)
• Microsoft Baseline Security Analyzer
(https://www.microsoft.com/en-us/download/details.aspx?id=7558)
• Microsoft Windows Server Update Services
(https://www.microsoft.com/en-us/download/details.aspx?id=5216)


