
THNIC แนะ​ทุก​หนวย​งาน​ตรวจ​สอบ DNS เตรียม

พรอม​รับ​มือ DNS Flag Day วัน​ที่​ 1 ก.​พ.​ 2562

มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (THNIC Foundation) เผย​​วัน​ที่​ 1 ก.​พ.​ 2562 จะ​เกิด​การ​เปลี่ยนแปลง​ครัง้

ใหญ​หรือ DNS Flag Day ใน​กลุม​ผู​พัฒนา​ซอ​ฟตแวร DNS และ​เป็น​ที่​กังวล​วา​อินเทอรเน็ต​ใน​วัน​นัน้​อาจ​เกิด​ติดขัด

จน​กระทบ​การ​ใช​งาน​ได​ ทัง้น้ี​มูลนิธิ​สารสนเทศ​เครือ​ขาย​ไทย​ และ​ภาค​วิชา​วิ​ศก​รรม​คอมพิวเตอร​ ม.​เกษตรศาสตร​ได

รวม​กัน​ตรวจ​สอบ​โดเมน​ใน​ประเทศไทย​ทัง้หมด​จํานว​น ​69,938 โดเมน​ พ​บวา​มี​โดเมน​ที่​อาจ​ได​รับ​ผลก​ระ​ทบ​มาก​กวา​

10,000 โด​เม​น ​หรือ​ราว​ 15% ของ​โด​เมน .TH ใน​ประเทศ​ไทย​ หนวย​งาน​เหลา​น้ี​ยัง​คง​มี​เวลา​แกไข​ปัญหา​อยู​อีก

ระยะ​หน่ึง​ กอน​ที่​จะ​ถึง​เสน​ตาย​ 1 ก.​พ.​ 2562 และ​ผู​บริหาร​ไอที​ควร​เตรียม​การ​ให​ความ​รู​เจา​หน า​ที่​กลุม Help Desk

และ Call Center ไว​ดวย​ เพราะ​เมื่อ​ถึง​วัน​ดัง​กลาว​ ผู​ใช​อาจ​โทร​แจง​ปัญหา​ซึ่ง​อาจ​ขึ้น​เพ​ราะ DNS ของ​หนวย​งาน​อื่น

ที่​ไม​ได​มาตรฐาน​ก็​จะ​สง​ผลก​ระ​ทบ​ตาม​มา​ดวย

รศ.​ สุร​ศักดิ ์​ สงวน​พง​ษ รอง​ศาสตราจารย​ประจําภาค​วิชา​วิศวกรรม​คอมพิวเตอร​ คณะ​วิศวกรรม​ศาสตร​ มหาวิทยาลัย

เกษตร​ศาสตร​ และ​กรรมการ​มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (THNIC Foundation) เปิด​เผย​วา​ ระบบ​ชื่อ​โด​เมน

หรือ DNS (Domain Name System) เป็น​บริการ​พื้น​ฐาน​ที่​สําคัญ​มาก​ใน​อิน​เท​อรเน็ต​ หาก​ไม​มี DNS แลว​ บริการ

เว็บ​ อี​เมล​ คลา​วด ที่​เรา​ใช​อยู​ทุก​วัน​น้ี​ก็​แทบ​จะ​ทํางาน​ไม​ได​เลย

ตัง้แต​วัน​ที่​ 1 ก.​พ.​ 2562 น้ี​เป็นตน​ไป​ ผู​พัฒนา​ซอ​ฟตแวร DNS หลัก​ราย​ใหญ​ เชน BIND, Knot, NSD,

PowerDNS ตกลง​ที่​จะ​บังคับ​ใช​มาตรการ​เด็ด​ขาด​ โดย​จะ​ถอน​รหัส​ซอฟตแวร​ที่​ใช​แกไข​ปัญหา​เฉพาะ​หน า​แบบ​ขัดตา

ทัพ​ที่​ใช​อยู​เดิม​ออก​ไป​ หรือ​อีก​นัย​หน่ึง​ก็​คือ​ การ​ประกาศ​วา​ซอ​ฟตแวร DNS ของ​แตละ​หนวย​งาน​ใน​อินเทอรเน็ต​จะ

ตอง​ได​มาตร​ฐาน EDNS (Extension Mechanism for DNS) ที่​ถูก​ตอง​ครบ​ถวน​เทา​นัน้​ ดัง​นัน้ ​ DNS ของ​หนวย​งาน

ใดๆ​ที่​มี​ “สุข​ภา​วะ​” ไม​ได​มาตร​ฐาน​ จะ​เกิด​ความ​เสี่ยง​ที่​ผู​ใช​บริการ​ภายนอก​จะ​เขา​ใช​เซิรฟเวอร​ได​ลา​ชา​ ติด​ขัด​ หรือ

เขา​ไม​ได​เลย​ ดัง​นัน้​หนวย​งาน​จึง​ควร​ตรวจ​สอบ DNS และ​ปรับ​แก​หาก​พบ​ปัญหา

สรุป​เหตุการณ​ที่​จะ​เกิด​ใน​วัน​ที่​ 1 ก.​พ.​ 2562

ซอ​ฟตแวร DNS หลัก​คือ BIND, Knot, Unbound, และ PowerDNS จะ​ออก​รุน​ปรับ​ปรุง​ โดย​ยกเลิก​รหัส​แก​ไข

ปัญหา EDNS เฉพาะ​กิจ​ออก​ไป

ผู​ให​บริ​การ DNS สา​ธารณะ​เชน Google, Quad 9, Cloudflare จะ​เริ่ม​ให​บริ​การ DNS ตาม​มาตร​ฐาน EDNS

หนวย​งาน​ซึ่ง​มี DNS ที่​ไม​ได​มาตร​ฐาน EDNS ผู​ใช​ภายนอก​อาจ​เขา​ใช​บริการ​ไม​ได

https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/
https://www.thaimediapr.com/thnic-%e0%b9%81%e0%b8%99%e0%b8%b0%e0%b8%97%e0%b8%b8%e0%b8%81%e0%b8%ab%e0%b8%99%e0%b9%88%e0%b8%a7%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%95%e0%b8%a3%e0%b8%a7%e0%b8%88%e0%b8%aa%e0%b8%ad%e0%b8%9a-dns/


หนวย​งาน​ซึ่ง​มี DNS ที่​ได​มาตร​ฐาน EDNS แลว​ ผู​ใช​ภายใน​อาจ​ใช​บริการ​บาง​เซิรฟเวอร​ขาง​นอก​ไม​ได​ เพ​ราะ DNS

ปลาย​ทาง​ไม​ได​มาตร​ฐาน EDNS

รู​จัก​กับ DNS และ​ความ​สําคัญ

DNS ทําหน าที่​เป็น​เสมือน​สมุด​หน า​เหลือง​ประจําอิน​เท​อรเน็ต​ ชวย​ให​ไม​ตอง​จดจําไอ​พี​แอดเดรส​เครื่อง​ที่​ตองการ​ติด

ตอ​ เหมือน​กับ​ที่​เรา​ใช​สมา​รตโฟน​แลว​โทร​ออก​ดวย​ชื่อ​โดย​ไม​ตอง​จําเบอร​โทร​ แต​สําหรับ​อินเทอรเน็ต​แลว​การ​จด​ไอ​พี

แอดเดรส​เก็บ​ไว​เอง​ทําได​ยาก​เพราะ​มี​เครื่อง​ที่​อาจ​ตอง​ใช​บริการ​มาก​มาย​ และ​หมายเลข​อาจ​เปลี่ยน​ได​ตล​อด​ เครือ

ขาย​ใน​อินเทอรเน็ต​จึง​ตาง​มี​สมุด​หน า​เหลือง​ประจําตัว​ แตละ​แหง​จะ​มี DNS ใช​แลก​เปลี่ยน​ขอมูล​ขาม​ระบบ​กัน

DNS เป็น​ระบบ​ที่​พัฒนา​ขึ้น​มา​แลวก​วา​ 35 ปี​​ผู​พัฒนา​ได​ขยาย​ความ​สามารถ​ใหมๆ​เพิ่ม​ขึ้น​อีก​หลาย​อยาง​ ใน​ปี​ พ​.​ศ.​

2542 ได​กําหนด​ให​สวน​ขยาย​น้ี​เป็น​มาตรฐาน​เรียก​วา EDNS (Extension Mechanism for DNS)​ตัวอยาง​เชน​ การ

ใช​คุกกี้​เพื่อ​ลด​ปัญหา​การ​โจม​ตี​ การ​เขา​รหัส​ยืนยัน​ตัว​เซิรฟเวอร​ดวย DNSSEC หรือ​การ​เพิ่ม​ขนาด​ขอมูล​ให​สง​คราว

เดียว​ได​ใหญ​ขึ้น​จาก​เดิม​จํากัด​เพียง​ 512 ไบต​ เป็น​ตน

ปัจจุบัน​มี​ผู​พัฒนา​ซอ​ฟตแวร DNS อยู​หลาย​ราย​ แต​บาง​ราย​ไม​ได​ทําให​ซอฟตแวร​ของ​ตน​ได​มาตร​ฐาน EDNS อยาง

ถูก​ตอง​ครบ​ถวน​ ผู​พัฒน​า DNS ราย​หลัก​ตาง​ก็​ตอง​ชวย​ปรับ​แก​ความ​ไม​เขา​กัน​แบบ​เฉพาะ​หน า​ไป​กอ​น ​โดย​ที่​เซิ

รฟเวอ​ร DNS จะ​มี​กลไก​วิเคราะห​ปัญหา​​และ​พยายาม​แกไข​ตาม​สภาพ​การณ​ให​ลุลวง​แบบ​อัต​โน​มัติ​ ใน​มุม​หน่ึง​ก็​นับ

เป็น​เรื่อง​ที่​ดี​สําหรับ​ผู​ใช​ แต​ก็​กลาย​เป็น​วา DNS ฝาย​หน่ี​งตอง​คอย​รับ​ภาระ​แก​ปัญหา​ให DNS อีก​ฝ าย​หน่ึง​ที่​ไม​ยอม

ทําตา​มก​ฎกติกา​ และ​เกิด​ความ​ลาชา​เป็น​ผลก​ระ​ทบ​ตาม​มา​ ใน​ที่สุด​ผู​พัฒนา​ซอ​ฟตแวร DNS กลุม​หลัก​จึง​ตกลง​กัน​วา​

1 กุมภาพันธ​ 2​562 จะ​เป็น​วัน DNS Flag Day หรือ​วัน​ยก​ธง​ประกาศ​เจตจํานง​ให​ทัง้หมด​เขา​สู​มาตร​ฐาน

บริการ​ตรวจ​สอบ EDNS

เว็บ​ไซ​ต EDNS Compliance (https://ednscomp.isc.org/ednscomp) ใฟ บริการ​ออนไลน​ตรวจ​สอบ​วา DNS

ทํางาน​ได​มตาม​มาตร​ฐาน EDNS หรือ​ไม​ โดย​ป อน​ชื่อ​โดเมน​ของ​หนวย​งาน​ที่​ตองการ​ตรวจ​สอบ​ใน​ชอ​ง Zone Name

ตัวอยาง​เชน​ ตรวจ​โด​เมน facebook.com จะ​พบ​ราย​งาน​วา DNS ของ facebook ทํางาน​ได​ตาม​ขอ​กําหน​ด (สังเกต

ราย​งาน All Ok)

แต​เมื่อ​ทดลอง​ป อน​โด​เมน mytcas.com จะ​พบ​รายงาน​ปัญหา​เน่ือง​จาก​เซิ​รฟเวอ​ร DNS ทัง้​สอง​ตัว​ที่​ดูแล​โด​เมน

mytcas.com คือ ns1.domain.com และ ns2.domain.com. ยัง​ไม​ได​มาตร​ฐาน EDNS บาง​สวน

ผู​ให​บริการ​อินเทอรเน็ต​ใน​ประเทศไทย​รวม​ทัง้​หนวย​งาน​ที่​มีชื่อ​โดเมน​ทัง้​ที่​จด​ทะเบียน​ภาย​ใต .TH และ​ชื่อ​อื่นๆ​ ลวน

อยู​ใน​ขาย​ที่​ตอง​ตรวจ​สอบ DNS ของ​ตนเอง​เพื่อ​ปรับ​แก​หาก​พบ​ปัญหา​ ปัญหา​ที่​ตรวจ​พบ​มัก​เกิด​ขึ้น​จาก​สาเหตุ​หลัก​ 2​

ประการ​คือ​ 1) ใช​ซอฟตแวร​รุน​เกา​หรือ​ปรับ​ตัง้​ซอฟตแวร​ไม​ถูก​ตอง​ และ​ 2)​ ปรับ​ตัง้​ไฟรวอลล​ไม​ถูก​ตอง​ หาก​พบ

ปัญหา​ ผู​ดูแล​ระบบ​มีหน า​ที่​แกไข​โดย​ปรับปรุง​ซอ​ฟตแวร DNS ให​เป็น​รุน​ลาสุด​และ​ปรับ​ตัง้​คา​ให​ถูก​ตอง​เป็น​ลําดับ



แรก​ หาก​ยัง​พบ​ปัญหา​อยู​ให​ตรวจ​สอบ​และ​ปรับ​ตัง้​ไฟรวอลล​เป็น​ลําดับ​ถัด​ไป​ ไฟรวอลล​ตอง​ไม​ปิด​กัน้​บริ​การ EDNS

และ​ตอง​อนุญาต​ให​ยู​ดี​พี​แพ็ก​เก็​ตสําหรับ DNS ซึ่ง​มี​ขนาด​เกิน​ 512 ไบต​ผาน​เขา​ออก​ได

เอกสาร​อาน​เพิ่ม​เติม
1. DNS flag Day, http://dnsflagday.net
2. Extension Mechanisms for DNS (EDNS0), https://www.ietf.org/rfc/rfc2671.txt

เกี่ยว​กับ​มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย

มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (Thai Network Information Center Foundation หรือ THNIC

Foundation) เป็น​องคกร​ไม​แสวง​ผล​กําไร​ที่​มุง​เนน​การ​พัฒนาการ​ใช​งาน​อินเทอรเน็ต​และ​โครงสราง​พื้น​ฐาน

อินเทอรเน็ต​ใน​ประเทศ​ไทย​ กอ​ตัง้​ขึ้น​เมื่อ​ปี​ 2​550 โดย​มี​เป า​หมาย​หลัก​เพื่อ​สง​เสริม​การ​ใช​งาน​โด​เมน “.TH” และ​ “.

ไทย​” สนับสนุน​การ​ศึกษา​ การ​วิจัย​ และ​การ​พัฒนา​เพื่อ​สง​เสริม​ความ​รู​เกี่ยว​กับ​เทคโนโลยี​อิน​เท​อรเน็ต

สําหรับ​ขอมูล​เพิ่ม​เติม​ กรุณา​ติด​ตอ​: ดร​.​ พจนันท รัตน​ไชย​พัน​ธ

มูลนิธิ​ศูนย​สารสนเทศ​เครือ​ขาย​ไทย (THNIC Foundation)

159 ถนน​พิชัย​ แขวง​ถนน​นคร​ไชย​ศรี​ เขต​ดุ​สิต​ กรุง​เทพ​ฯ 10300
photchanan@thnic.or.th


