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ร็อคเก็​ท คิทเท​น (Rocket Kitten) คือ​กลุม​ภัย​คุกคาม​ไซเบอร​ที่​ยก​ขบวน​โจมตี​องคกร​ภาค​รัฐ​และ​เอกชน​ของ

อิสราเอล​และ​ฝ่ัง​ยุ​โร​ป ซึ่ง​ขณะ​น้ี Rocket Kitten ได​มี​การ​โจมตี​ทาง​ไซเบอร​สอง​รูป​แบบ​ ได​แก​ การ​โจมตี​ผาน

มัลแวรใน​ตระ​กูล GHOLE และ​ ปฏิบัติ​การ Woolen-GoldFish โดย​การ​โจมตี​ทัง้​สอง​รูป​แบบ​มี​เป า​หมาย​เดียวกัน​และ

อาจ​เป็น​ไป​ได​วา​มี​หนวย​งาน​ระดับ​ประเทศ​อยู​เบื้อง​หลัง

GHOLE เป็น​ตระกูล​ของ​มัลแวรที่​ได​รับ​การก​ลา​วถึง​ใน​งาน Chaos Communication Congress ครัง้​ที่​ 31หรือ

31C3 ของ​กลุม​สมา​พันธ​แฮกเกอร​ที่​รูจัก​กัน​ใน​นาม Chaos Computer Club (CCC) ใน​ระหวาง​การ​บรรยาย​วา​ ได

เขาไป​มี​สวน​รวม​ใน​การ​โจมตี​แบบ​เจาะจง​กลุม​เป า​หมา​ย (targeted attack) และ​จาก​การ​รวบรวม​ตัว​อยาง​มัลแวรตัว

ตัง้แต​อดีต​พบ​วา​ มัลแวรตระกูล​น้ี​ถือ​กําเนิด​ใน​ปี​ 2​011 โดย Rocket Kitten เพื่อ​ปฏิบัติ​หน าที่​โจมตี​เป า​หมาย​แบบ

เจาะจง​ของ​พวก​เขา

ใน​ขณะ​ที่​ ปฏิบัติ​การ Woolen-GoldFish เป็นการ​โจมตี​ทาง​ไซเบอร​ที่​มี​ผู​ตัง้​ขอ​สงสัย​วา​มี​หนวย​งาน​ระดับ​ประเทศ

เป็น​ผู​สนับสนุน​ หรือ​มี​สาเหตุ​ทางการ​เมือง​เป็น​ปัจจัย​กระตุน​ โดย​การ​โจมตี​ดัง​กลาว​มี​เป า​หมาย​ดัง​ตอ​ไป​น้ี​:

• องคกร​พลเรือน​ใน​อิส​รา​เอล

• สถาบัน​การ​ศึกษา​ใน​อิส​รา​เอล

• องคกร​ภาค​รัฐ​ที่​พูด​ภาษา​เยอ​รมัน

• องคกร​ภาค​รัฐ​ของ​ยุ​โรป

• องคกร​เอกชน​ของ​ยุ​โรป

เบื้อง​หลัง​, การ​วิ​เคราะห​, การ​คน​พบ

โจมตี​ของ​มัลแวร GHOLE:

• ใน​เดอืน​กมุภา​พนัธ​ ปี​ 2​015 เรา​ได​รบั​การ​แจง​เตอืน​เกีย่ว​กบั​ ไฟ​ล Excel ที่​ตดิ​มลัแวร โดย​การ​วเิคราะห​และ​พสิจูน

พบ​วา​ เป็น​สวน​หน่ึง​ของ GHOLE ซึ่ง​เป็น​หน่ึง​ใน​มัลแวรที่​ถูก​สราง​โด​ยก​ลุม Rocket Kitten

• มัลแวร GHOLE แพร​กระจาย​โดย​การ​สง​อีเมล​ถึง​เหยื่อ​พรอม​กับ​การ​แนบ​ไฟล​ไป​ดวย​ ซึ่ง​ไฟล​ที่​แนบ​ไป​จะ​อยู​ใน​รูป

ของ​ไฟ​ล Excel ที่​มัก​จะ​มี​มัลแวรประเภท​มาโคร​ฝัง​อยู

https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/
https://www.thaimediapr.com/rocket-kitten-%e0%b8%aa%e0%b9%88%e0%b8%87%e0%b8%a1%e0%b8%b1%e0%b8%a5%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c-woolen-goldfish-%e0%b9%81%e0%b8%a5%e0%b8%b0-ghole-%e0%b8%ad%e0%b8%ad%e0%b8%81%e0%b9%82%e0%b8%88/


• เมื่อ​คุณ​คลิก๊ที่​อี​เมล​ ไฟ​ล Excel จะ​ปลอย​ไฟ​ล .DLL ที่​จะ​ถูก​เรียก​ใช​โดย​มัลแวรประเภท​มาโคร​ที่​ฝัง​อยู​ใน​ไฟ​ล
Excel

• ไฟ​ล Excel ถูก​สราง​ขึ้น​มา​เพื่อ​ลวง​ให​ผู​ใช​เรียก​ใช​มา​โค​ร หาก​ผู​ใช​ไม​ได​เปิด​ใช​งาน​มา​โค​ร ไฟ​ล DLL ก็​จะ​ไม​ถูก

เรียก​ขึ้น​มา​ทํางาน

• มัลแวรตระ​กูล Ghole ได​รับ​การ​ดัดแปลง​มา​จาก​ผลิต​ภัณฑ Core Impact ซึ่ง​เป็น​ซอฟตแวร​ประ​เภท penetration

testing ขอ​งบ​ริ​ษทั Core Security ซึ่ง​เป็น​บริษทั​ที่​ถูก​ตองตา​มก​ฎหมา​ย

• การ​วิเคราะห​เพิ่ม​เติม​พบ​วา​มัลแวรตระ​กูล GHOLE มี​การ​ทํางาน​ผาน​การ​เชื่อม​ตอ​เซิ​รฟเวอ​ร C&C ที่​มี​โฮสต​หลัก

อยู​ใน​ประเทศ​เยอรมัน​ โดย​เซิรฟเวอร​ได​รับ​การ​จด​ทะเบียน​ภาย​ใต​ลูก​คา​ชื่อ Medhi Mavadi แต​เรา​ไม​แนใจ​ถึง​ชื่อ

บุคคล​คน​น้ี​เน่ืองจาก​เป็น​ชื่อ​ที่​พบ​โดย​ทัว่ไป​ใน​ประเทศ​เยอรมัน​ และ​เซิรฟเวอร​ของ​ลูกคา​อาจ​จะ​บุกรุก​และ​ถูก​ใช​เป็น

ทาง​ผาน​มากกวา​ที่​จะ​เป็น​ขอ​งก​ลุม Rocket Kitten จริงๆ

ปฏิบัติ​การ Woolen-GoldFish:

• การ​ทํางาน​ไม​ตาง​ไป​จาก GHOLE โดย​ปฏิบัติ​การ Woolen Goldfish คือ​การ​สง​เมล​แบบ spear-phishing โดย​มี

การ​ฝัง​ลิงค​ที่​เป็น​อันตราย​ที่​เชื่อม​ตอ​ผา​น OneDrive และ​นําไป​สู​การ​ดาวนโหลด​ไฟล​ที่​เป็น​อันต​ราย

• มัลแวรเพ​ยโหลด​ตัวอยาง​แรก​ๆที่​พบ​ พ​บวา​เป็น​สาย​พันธ​หน่ึง​ของ GHOLE แต​ตัวอยาง​ที่​พบ​ใน​ภาย​หลัง​พบ​วา​เป็น

สาย​พันธ​ใหม​ซึ่ง​เป็น​คีย​ล็อก​เกอร​สวน​ใหญ​หรือ​ที่​รูจัก​กัน​ใน​นาม​ของ CWoolger keylogger ซึ่ง​มา​พรอม​กับ
TSPY_WOOLERG.A

ความ​เป็น​ไป​ได​ใน​การ​แพร​กระจาย​ของ​มัลแวร

การ​วิเคราะห​ไฟล​ขอมูล​ที่​ติด​มัลแวรจาก​อี​เมล​พวก spear phishing ของ Microsoft Office ผา​น metadata เรา

จํากัด​วง​ผู​ตอง​สงสัย​ให​แคบ​ลง​เห​ลือ​แค “Wool3n.H4t” ซึ่ง​เป็น​ชื่อ​ของ​ผู​ที่​แกไข​เอก​สาร Microsoft Office คน​สุด

ทาย​ โดย​ม ี“aikido1” และ “Hoffman” เป็น​ผู​สมรู​รวม​คิด

และ​หาก​ศึกษา​ลง​ลึก​เขาไป​อีก​ถึง​ตนตอ​ของ Wool3n.H4t จะ​พบ​วา​:

• เขา​อาจ​เป็น​ผู​เขียน​บล็อก​ใตดิน​ภาย​ใต​ชื่อ​เลน​เดียว​กัน​ โดย​ใน​บล็อก​มี​เพียง​ 2​ รายการ​ที่​ลง​นาม​โดย
“Masoud_pk”
• “Masoud_pk” อาจ​เป็น​ตัว​ตน​ที่แท​จริง​ของ Wool3n.H4t ทัง้​น้ี “Masoud” เป็น​ชื่อ​ที่​พบ​บอย​ที่​อยู​ใน​ 500 อันดับ

แรก​ใน​อิหรา​น

• debug string ที่​พบ​ใน​รหัส CWoolger แสดง​ให​เห็น​วา​คอม​ไพล​เลอ​รคือ Wool3n.H4T

กลาว​โดย​สรุป

จาก​รายงาน​การ​วิจัย​เรื่อง​การ​โจมตี​ของ Woolen-GoldFish เจาะ​ลึก​ถึง​กลุม Rocket Kitten โดย​วิเคราะห​เครื่อง​มือ



ที่​ใช​ใน​การ​โจม​ตี​ เรา​พบ​วา​ขบวนการ​คุกคาม​ใน​โลก​ไซเบอร​ยัง​คง​อยู​ ถึง​แมวา​จาก​การ​สืบหา​ตนตอ​ผาน​รอง​รอย​และ​รูป

แบบ​การ​โจมตี​ดวย​มาโคร​อาจ​ทําให​ดู​เหมือน​พวก​เขา​ยัง​ขาด​ประสบการณ​อยู​บาง​ อยางไร​ก็​ตาม​ กลุม Rocket Kitten

กําลัง​พัฒนา​ตัวอยาง​ชาๆ​ และ​ได​รับ​ความ​สนใจ​เพิ่ม​ขึ้น​เรื่อย​ๆ

เรา​สามารถ​ยืนยัน​ได​วา Wool3n.H4T ไม​เพียง​แพร​กระจาย​ไวรัส​ผาน​การ​เปิด​ใช​งาน​เอก​สาร Microsoft Office

ตางๆ​ เทา​นัน้​ แต​ยัง​มี​ความ​สามารถ​ใน​การ​พัฒนา​มัลแวรได​อีก​ดวย

จาก​หลัก​ฐาน​ทัง้​หมด​ การ​โจมตี​ของ Rocket Kitten ชัดเจน​แลว​วา​มี​ปัญหา​ทางการ​เมือง​เป็น​แรง​จูงใจ​โดย​การ​พุง​เป า

การ​โจมตี​อิหราน​ ใน​ขณะ​ที่​แรง​จูงใจ​ที่​อยู​เบื้อง​หลัง​การ​กําหนด​เป า​หมาย​การ​โจมตี​น้ี​ ถึง​แม​เบื้อง​หลัง​ของ​การ​โจมตี​จะ

แตก​ตาง​กัน​ ผลลัพธ​ใน​ทาย​ที่สุด​กลับ​ไม​แตก​ตาง​กัน​คือ​การ​เปลี่ยนแปลง​ขัว้​อํานา​จ ไม​ทาง​เศรษฐกิจ​ก็​ทางการ​เมือ​ง

สามารถ​อาน​รายงาน​การ​วิจัย​เรื่อง​การ​โจมตี​ของ Woolen-GoldFish ฉบับ​เต็ม​ไดที่ : When Kittens Go Phishing
for a full, detailed look into the activities and methods of Rocket Kitten.
(http://www.trendmicro.com/cloud-content/us/pdfs/security-intelligence/white-papers/wp-operation-
woolen-goldfish.pdf )
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