
Ransomware: ภัยคุกคามที่รอโอกาส ขอมูลเบือ้ง

ตนเกี่ยวกับมัลแวรเรียกคาไถ อะไร อยางไร และ

เพราะเหตุใด

Ransomware: ภัยคุกคามที่รอโอกาส

ขอมูลเบื้องตนเกี่ยวกับมัลแวรเรียกคาไถ อะไร อยางไร และเพราะเหตุใด

โดย นายคงศักดิ ์ กอตระกูล

ผูจัดการอาวุโสดานเทคนิค บริษทั เทรนด ไมโคร (ประเทศไทย) จํากัด

ถึงแมวามัลแวร Ransomware ไมใชเรื่องใหม แตก็ยังมีผูใชอีกจํานวนมากที่ยังคงตกเป็นเหยื่อของ Ransomware

โดยไมตระหนักวาอุปกรณของตนเองโดนโจมตี ผูใชอาจดาวนโหลด Ransomware

โดยไมรูตัว ดวยการเขาชมเว็บไซตอันตรายหรือเว็บไซตที่โดน Ransomware โจมตีอยูแลว หรือมัลแวรอื่นๆ อาจ

ปลอยหรือดาวนโหลด Ransomware เขาสูระบบของผูใช อยางไรก็ดี การจายคาไถไมไดเป็นการรับประกันวาผูใชจะ

เขาถึงขอมูลดิจิทัลของตนเองไดอีกครัง้ Ransomware เคยเป็นปัญหาระดับผูใชงาน แตปัจจุบัน

กลุมอาชญากรปลอย Ransomware เขาสูระบบเครือขาย ไฟลที่ใชรวมกัน ระบบแบกอัพขอมูล ฯลฯ ทําใหเกิด

ความเสี่ยงในองคกรมากขึ้น แมวาเป็นการยากมากที่จะใหมูลคาที่แทจริงของผลกระทบของ Ransomware

ตอองคกรในระดับโลก แตขอมูลจากเทรนด ไมโคร ระบุวาในชวงเดือนตุลาคม 2558 ถึงเดือนเมษายน 2559

(7 เดือน) เทรนด ไมโคร สามารถสกัดกัน้ Ransomware ไดถึง 99 ลานภัยคุกคาม แสดงใหเห็นวา Ransomware

กําลังระบาดมากขึ้นทัว่โลก และเริ่มจะเนนไปที่ภาคสาธารณสุขมากขึ้น

โดยลาสุดทาง The Hollywood Presbytherian Medical Center ไดถูกโจมตีโดย Ransomware สงผล

ตอการบริการของโรงพยาบาล รวมถึงตัวผูปวยเอง และถูกเรียกเงินถึง 40 Bitcoin หรือประมาณ 17,000 เหรียญ

สหรัฐฯ เพื่อถอดรหัสเพราะหากไมจายและพยายามที่จะปลดล็อคเอง Ransomware ก็จะทําลายขอมูลไปเรื่อยๆ

ทําใหเกิดความเสียหายมากขึ้น ซึ่งโดยทัว่ไปแลวแฮกเกอรจะมีวิธีการที่แตกตางกันตามสถานการณ แตก็มีเป าหมาย

เดียวกันคือ ทําใหผูใชงานไมสามารถเขาถึงระบบที่ถูกแฮ็คได และเรียกรองคาไถ

สําหรับประเทศไทย ขอมูลบางสวนจาก DSI ระบุวา ตัง้แตปี 2558 เป็นตนมา เริ่มจะมีมัลแวรระบาดผานระบบเครือ

ขายออนไลนเขาสูเครื่องคอมพิวเตอรสวนตัว เพื่อเรียกคาไถแลกกับโคดในการถอดรหัส โดยตองพยายามอําพราง

https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/


ตัวเพื่อไมใหโปรแกรม Antivirus ตรวจจับได และเมื่อผูใชเปิดไฟลแนบที่ฝังมัลแวรไวโดยการคลิก้ที่

ป อปอัพหรือคลิกลิงคในอีเมล ก็จะถูกรีไดเร็คหน าเว็บไซตไปยังเว็บไซตที่มีมัลแวรอยู ทําให

แฮ็กเกอรสามารถสรางรายไดจากเหยื่อที่ไมมีความรู

Ransomware บางประเภทไดพัฒนาจากมัลแวรที่สรางความกลัว (Scareware) ไปสูมัลแวรเรียกคาไถแบบเขารหัส

ขอมูล (Crypto-Ransomware) ซึ่งเป็น Ransomware ขัน้สูงที่ลํ้าหน ามากขึ้น ดวยการเขารหัสไฟล

ที่ตกเป็นตัวประกัน ในชวงปลายปี 2556 เราตรวจพบมัลแวรเรียกคาไถแบบเขารหัสขอมูลที่มีชื่อวา CryptoLocker

ซึ่งเขารหัสไฟลและล็อคระบบของเหยื่อ สิ่งที่ตางจาก Ransomware รุนกอนหน าก็คือ CryptoLocker เรียกรองเงิน

คาไถจากผูใช เพื่อแลกกับการปลดล็อคไฟลที่เขารหัส CryptoLocker พัฒนา

และเพิ่มเติมกลวิธีใหมๆ อยางตอเน่ือง เพื่อหลบเลี่ยงการตรวจจับ

ในชวงไตรมาสที่สามของปี 2557 มัลแวรเรียกคาไถแบบเขารหัสขอมูลครองสัดสวนหน่ึงในสามของ Ransomware

ทุกประเภท

ที่พบในระบบที่ติดเชื้อ มัลแวรประเภทน้ีมีแพรกระจายเพิ่มขึ้นอยางตอเน่ือง ขอมูลที่เก็บรวบรวมไดในชวงไตรมาส

สุดทายของปี 2557 แสดงใหเห็นวา Crypto-Ransomware เพิ่มขึ้นจาก 19% เป็นกวา 30% ในชวง 12 เดือนที่ผา

นมา

เมื่อไมนานมาน้ี เราตรวจสอบ Ransomware ชนิดใหมที่มีชื่อวา TorrentLocker ซึ่งพุงเป าโจมตีองคกรตางๆ เกือบ

4,000 แหง และสงผลกระทบตอผูใชทัว่โลก โดยทําใหเหยื่อไมสามารถเขาใชไฟลของตนเองได นอกเสียจากวาจะ

จายเงินคาไถจํานวนมากเสียกอน

ชมวิดีโอเกี่ยวกับวิธีการโจมตีของ TorrentLocker ไดที่ https://www.youtube.com/watch?v=fNyQVePEyxg

วิธีการทํางานของมัลแวรเรียกคาไถ

ลักษณะการโจมตีของ Ransomware จะขึ้นอยูกับแรงจูงใจของผูโจมตี โดยทัว่ไปแลว อาชญากรไซเบอรมักจะสราง

โคดที่ออกแบบเป็นพิเศษเพื่อเขาควบคุมคอมพิวเตอรและยึดไฟลไวเป็นตัวประกัน ไฟลดังกลาวจะถูกเขารหัส และ

เหยื่อจะไมสามารถเขาถึงไฟลไดอีกตอไป Ransomware น้ีเมื่อเริ่มทํางานในระบบคอมพิวเตอร จะสามารถ (1) ล็อค

หน าจอคอมพิวเตอร หรือ (2) เขารหัสไฟลที่กําหนด ในกรณีแรก ระบบที่ติดเชื้อจะแสดงภาพเต็มหน าจอหรือการแจง

เตือนที่ระบุวาเหยื่อจะไมสามารถใชระบบดังกลาวได นอกเสียจากวาจะจายคาธรรมเนียมหรือ “คาไถ” นอกจากน้ียัง

แสดงคําแนะนําเกี่ยวกับวิธีการจายคาไถ เพื่อแลกกับการเขาถึงระบบ สวน Ransomware ชนิดที่สองจะล็อคไฟล

ตางๆ เชน เอกสาร สเปรดชีต และไฟลสําคัญอื่นๆ

จํานวนเงินคาไถอาจแตกตางกันไป ตัง้แตจํานวนเล็กน อยไปจนถึงหลายรอยดอลลาร ผูโจมตีจะยังคงสามารถ

แสวงหากําไรได ไมวาจํานวนเงินคาไถจะมากน อยเพียงใดก็ตาม เพราะสิ่งสําคัญขึ้นอยูกับจํานวนคอมพิวเตอรที่ติด



เชื้อ เหยื่อมักจะถูกเรียกรองใหจายเงินคาไถดวยวิธีการทางออนไลน หากผูใชไมยอมจายเงินคาไถ ผูโจมตีก็อาจ

สรางมัลแวรเพิ่มเติมเพื่อทําลายไฟลจนกวาจะมีการจายเงินคาไถ

วิธีป องกันไมใหตกเป็นเหยื่อ Ransomware

Ransomware เป็นมัลแวรที่ซับซอนเป็นพิเศษ และแมวาผูเชี่ยวชาญอาจรูวิธีการปิดใชงานมัลแวรประเภทน้ี แตผูใช

ทัว่ไปก็สามารถป องกันปัญหาดวยการปฏิบัติตามมาตรการดานความปลอดภัย พึงระลึกไววาในบางกรณี อาจไม

สามารถทําการกูคืนระบบโดยไมจายคาไถ และน่ีคือเหตุผลที่เราควรจะแบ็คอัพไฟลขอมูลอยางสมํ่าเสมอเพื่อป องกัน

ความสูญเสีย

เคล็ดลับบางประการที่จะชวยปกป องคุณใหปลอดภัยจากการโจมตี:

• แบ็คอัพไฟลของคุณอยางสมํ่าเสมอ กฎ 3-2-1 ใชไดกับกรณีน้ี กลาวคือ แบ็คอัพขอมูลของคุณเอาไว 3 ชุด และ

เก็บไวบนสื่อบันทึก 2 ชุดที่แตกตางกัน โดยสําเนา 1 ชุดจะตองเก็บไวในสถานที่ตัง้ที่แยกตางหาก

• ใสบุคมารคสําหรับเว็บไซตที่คุณชื่นชอบ และเขาถึงเว็บไซตดังกลาวผานทางบุคมารคเทานัน้ – ผูโจมตีจะสามารถ

สอดแทรกโคดอันตรายไวใน URL และนําผูใชไปยังเว็บไซตอันตรายเพื่อใหดาวนโหลดมัลแวรเรียกคาไถ การใสบุค

มารคสําหรับเว็บไซตที่เชื่อถือไดซึ่งคุณเขาเยี่ยมชมเป็นประจําจะชวยป องกันไมใหคุณพิมพป อนแอดเดรสผิดพลาด

• ตรวจสอบแหลงที่มาของอีเมล – แมวาแนวทางน้ีอาจดูยุงยาก แตการเพิ่มความระมัดระวังกอนที่จะเปิดลิงคหรือ

ไฟลแนบอีเมลยอมจะเป็นประโยชนแกคุณ ทางที่ดีคุณควรจะตรวจสอบกับผูติดตอกอนที่จะคลิก

• อัพเดตซอฟตแวรความปลอดภัย – การใชซอฟตแวรความปลอดภัยจะชวยเพิ่มเติมการปกป องอีกระดับ เพื่อ

ป องกันการติดเชื้อในทุกๆ จุดที่เป็นไปได โดยเฉพาะอยางยิ่งจะชวยป องกันการเขาถึงเว็บไซตอันตรายที่มี

Ransomware และที่สําคัญก็คือ จะทําหน าที่ตรวจจับและลบ Ransomware ที่พบในระบบ

[ศึกษาขอมูลเพิ่มเติมไดที่ www.trendmicro.co.th]


