
Ransomware: ภัย​คุกคาม​ที่​รอ​โอ​กา​ส ขอมูล​เบือ้ง

ตน​เกี่ยว​กับ​มัลแวรเรียก​คา​ไถ​ อะไร​ อยาง​ไร​ และ

เพราะ​เห​ตุ​ใด

Ransomware: ภัย​คุกคาม​ที่​รอ​โอ​กาส

ขอมูล​เบื้อง​ตน​เกี่ยว​กับ​มัลแวรเรียก​คา​ไถ​ อะไร​ อยาง​ไร​ และ​เพราะ​เห​ตุ​ใด

โดย​ นาย​คง​ศักดิ ์​ กอ​ตระ​กูล

ผู​จัดการ​อาวุโส​ดาน​เทคนิค​ บริษทั​ เท​รน​ด ไมโคร​ (ประเทศ​ไทย​) จํากัด

ถึง​แม​วา​มัลแวร Ransomware ไมใช​เรื่อง​ใหม​ แต​ก็​ยัง​มี​ผู​ใช​อีก​จํานวน​มาก​ที่​ยัง​คง​ตก​เป็น​เหยื่อ​ของ Ransomware

โดย​ไม​ตระหนัก​วา​อุปกรณ​ของ​ตนเอง​โดน​โจม​ตี​ ผู​ใช​อาจ​ดาวน​โหล​ด Ransomware

โดย​ไมรู​ตัว​ ดวย​การ​เขา​ชม​เว็บไซต​อันตราย​หรือ​เว็บไซต​ที่​โดน Ransomware โจมตี​อยู​แลว​ หรือ​มัลแวรอื่นๆ​ อาจ

ปลอย​หรือ​ดาวน​โหล​ด Ransomware เขา​สู​ระบบ​ของ​ผู​ใช​ อยางไร​ก็​ดี​ การ​จาย​คา​ไถ​ไม​ได​เป็นการ​รับ​ประกัน​วา​ผู​ใช​จะ

เขา​ถึง​ขอมูล​ดิจิทัล​ของ​ตนเอง​ได​อีก​ครัง้ Ransomware เคย​เป็น​ปัญหา​ระดับ​ผู​ใช​งา​น ​แต​ปัจจุ​บัน

กลุม​อาชญา​กร​ปลอ​ย Ransomware เขา​สู​ระบบ​เครือ​ขาย​ ไฟล​ที่​ใช​รวม​กัน​ ระบบ​แบกอัพขอ​มูล​ ฯลฯ​ ทําให​เกิด

ความ​เสี่ยง​ใน​องคกร​มาก​ขึ้น​ แมวา​เป็นการ​ยาก​มาก​ที่​จะ​ให​มูลคา​ที่แท​จริง​ของ​ผลก​ระ​ทบ​ของ Ransomware

ตอ​องคกร​ใน​ระดับ​โลก​ แต​ขอมูล​จาก​เท​รน​ด ไมโคร​ ระบุ​วา​ใน​ชวง​เดือน​ตุลาคม​ 2​558 ถึง​เดือน​เมษายน​ 2​559

(7 เดือน​) เท​รน​ด ไมโคร​ สามารถ​สกัด​กัน้ Ransomware ได​ถึง​ 9​9 ลาน​ภัย​คุก​คาม​ แสดง​ให​เห็น​วา Ransomware

กําลัง​ระบาด​มาก​ขึ้น​ทัว่​โลก​ และ​เริ่ม​จะ​เนน​ไป​ที่​ภาค​สาธารณสุข​มาก​ขึ้น

โดย​ลาสุด​ทาง The Hollywood Presbytherian Medical Center ได​ถูก​โจมตี​โดย Ransomware สง​ผล

ตอ​การ​บริการ​ของ​โรง​พยาบาล​ รวม​ถึง​ตัวผู​ปวย​เอง​ และ​ถูก​เรียก​เงิน​ถึง 40 Bitcoin หรือ​ประ​มา​ณ 17,000 เหรียญ

สห​รัฐฯ​ เพื่อ​ถอดรหัส​เพราะ​หาก​ไม​จาย​และ​พยายาม​ที่​จะ​ปลด​ล็อค​เอง Ransomware ก็​จะ​ทําลาย​ขอมูล​ไป​เรื่อย​ๆ

ทําให​เกิด​ความ​เสีย​หาย​มาก​ขึ้น​ ซึ่ง​โดย​ทัว่ไป​แลว​แฮกเกอร​จะ​มี​วิธี​การ​ที่​แตก​ตาง​กัน​ตาม​สถาน​การณ​ แต​ก็​มี​เป า​หมาย

เดียวกัน​คือ​ ทําให​ผู​ใช​งาน​ไม​สามารถ​เขา​ถึง​ระบบ​ที่​ถูก​แฮ็คได​ และ​เรียก​รอง​คา​ไถ

สําหรับ​ประเทศ​ไทย​ ขอมูล​บาง​สวน​จาก DSI ระบุ​วา​ ตัง้แต​ปี​ 2​558 เป็นตน​มา​ เริ่ม​จะ​มี​มัลแวรระบาด​ผาน​ระบบ​เครือ

ขาย​ออนไลน​เขา​สู​เครื่อง​คอมพิวเตอร​สวน​ตัว​ เพื่อ​เรียก​คา​ไถ​แลก​กับ​โคด​ใน​การ​ถอด​รหัส​ โดย​ตอง​พยายาม​อําพราง

https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/
https://www.thaimediapr.com/ransomware-%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%b8%e0%b8%81%e0%b8%84%e0%b8%b2%e0%b8%a1%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a3%e0%b8%ad%e0%b9%82%e0%b8%ad%e0%b8%81%e0%b8%b2%e0%b8%aa-%e0%b8%82/


ตัว​เพื่อ​ไม​ให​โปร​แก​รม Antivirus ตรวจ​จับ​ได​ และ​เมื่อ​ผู​ใช​เปิด​ไฟล​แนบ​ที่​ฝัง​มัลแวรไว​โดย​การ​คลิก้​ที่

ป อปอัพหรือ​คลิก​ลิงค​ใน​อี​เมล​ ก็​จะ​ถูก​รี​ได​เร็คห​น า​เว็บไซต​ไป​ยัง​เว็บไซต​ที่​มี​มัลแวรอยู​ ทําให

แฮ็กเกอร​สามารถ​สราง​ราย​ได​จาก​เหยื่อ​ที่​ไมมี​ความ​รู​

Ransomware บาง​ประเภท​ได​พัฒนา​จาก​มัลแวรที่​สราง​ความ​กลัว (Scareware) ไป​สู​มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส

ขอ​มูล (Crypto-Ransomware) ซึ่ง​เป็น Ransomware ขัน้​สูง​ที่​ลํ้าหน า​มาก​ขึ้น​ ดวย​การ​เขา​รหัส​ไฟ​ล

ที่​ตก​เป็น​ตัว​ประ​กัน​ ใน​ชวง​ปลาย​ปี​ 2​556 เรา​ตรวจ​พบ​มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส​ขอมูล​ที่​มี​ชื่อ​วา CryptoLocker

ซึ่ง​เขา​รหัส​ไฟล​และ​ล็อค​ระบบ​ของ​เหยื่อ​ สิ่ง​ที่​ตาง​จาก Ransomware รุน​กอน​หน า​ก็​คือ CryptoLocker เรียก​รอง​เงิน

คา​ไถ​จาก​ผู​ใช​ เพื่อ​แลก​กับ​การ​ปลด​ล็อค​ไฟล​ที่​เขา​รหัส CryptoLocker พัฒน​า

และ​เพิ่ม​เติม​กลวิธี​ใหมๆ​ อยาง​ตอ​เน่ือง​ เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​จับ

ใน​ชวง​ไตรมาส​ที่​สาม​ของ​ปี​ 2​557 มัลแวรเรียก​คา​ไถ​แบบ​เขา​รหัส​ขอมูล​ครอง​สัดสวน​หน่ึง​ใน​สาม​ของ Ransomware

ทุก​ประ​เภท

ที่​พบ​ใน​ระบบ​ที่​ติด​เชื้อ​ มัลแวรประเภท​น้ี​มี​แพร​กระจาย​เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ ขอมูล​ที่​เก็บ​รวบรวม​ได​ใน​ชวง​ไตรมาส

สุดทาย​ของ​ปี​ 2​557 แสดง​ให​เห็น​วา Crypto-Ransomware เพิ่ม​ขึ้น​จาก​ 19% เป็นก​วา​ 30% ใน​ชวง​ 12 เดือน​ที่​ผา

นมา

เมื่อ​ไม​นาน​มา​น้ี​ เรา​ตรวจ​สอบ Ransomware ชนิด​ใหม​ที่​มี​ชื่อ​วา TorrentLocker ซึ่ง​พุง​เป า​โจมตี​องคกร​ตางๆ​ เกือบ​

4,000 แหง​ และ​สง​ผลก​ระ​ทบ​ตอ​ผู​ใช​ทัว่​โลก​ โดย​ทําให​เหยื่อ​ไม​สามารถ​เขา​ใช​ไฟล​ของ​ตนเอง​ได​ นอก​เสีย​จาก​วา​จะ

จาย​เงิน​คา​ไถ​จํานวน​มาก​เสีย​กอ​น

ชม​วิดีโอ​เกี่ยว​กับ​วิธี​การ​โจมตี​ของ TorrentLocker ได​ที่ https://www.youtube.com/watch?v=fNyQVePEyxg

วิธี​การ​ทํางาน​ของ​มัลแวรเรียก​คา​ไถ

ลักษณะ​การ​โจมตี​ของ Ransomware จะ​ขึ้น​อยู​กับ​แรง​จูงใจ​ของ​ผู​โจม​ตี​ โดย​ทัว่ไป​แลว​ อาชญากร​ไซเบอร​มัก​จะ​สราง

โคด​ที่​ออกแบบ​เป็น​พิเศษ​เพื่อ​เขา​ควบคุม​คอมพิวเตอร​และ​ยึด​ไฟล​ไว​เป็น​ตัว​ประ​กัน​ ไฟล​ดัง​กลาว​จะ​ถูก​เขา​รหัส​ และ

เหยื่อ​จะ​ไม​สามารถ​เขา​ถึง​ไฟล​ได​อีก​ตอ​ไป Ransomware น้ี​เมื่อ​เริ่ม​ทํางาน​ใน​ระบบ​คอมพิวเตอร​ จะ​สา​มา​รถ​ (1) ล็อค

หน า​จอ​คอมพิวเตอร​ หรือ​ (2) เขา​รหัส​ไฟล​ที่​กําหน​ด ใน​กรณี​แรก​ ระบบ​ที่​ติด​เชื้อ​จะ​แสดง​ภาพ​เต็ม​หน า​จอ​หรือ​การ​แจง

เตือน​ที่​ระบุ​วา​เหยื่อ​จะ​ไม​สามารถ​ใช​ระบบ​ดัง​กลาว​ได​ นอก​เสีย​จาก​วา​จะ​จาย​คา​ธรรมเนียม​หรือ​ “คา​ไถ​” นอกจาก​น้ี​ยัง

แสดง​คําแนะนําเกี่ยว​กับ​วิธี​การ​จาย​คา​ไถ​ เพื่อ​แลก​กับ​การ​เขา​ถึง​ระบบ​ สวน Ransomware ชนิด​ที่​สอง​จะ​ล็อค​ไฟล

ตางๆ​ เชน​ เอก​สาร​ สเปรดชีต​ และ​ไฟล​สําคัญ​อื่นๆ

จํานวน​เงิน​คา​ไถ​อาจ​แตก​ตาง​กัน​ไป​ ตัง้แต​จํานวน​เล็ก​น อย​ไป​จนถึง​หลาย​รอย​ดอลลาร​ ผู​โจมตี​จะ​ยัง​คง​สามารถ

แสวงหา​กําไร​ได​ ไม​วา​จํานวน​เงิน​คา​ไถ​จะ​มาก​น อย​เพียง​ใด​ก็​ตาม​ เพราะ​สิ่ง​สําคัญ​ขึ้น​อยู​กับ​จํานวน​คอมพิวเตอร​ที่​ติด



เชื้อ​ เหยื่อ​มัก​จะ​ถูก​เรียก​รอง​ให​จาย​เงิน​คา​ไถ​ดวย​วิธี​การ​ทาง​ออนไลน​ หาก​ผู​ใช​ไม​ยอม​จาย​เงิน​คา​ไถ​ ผู​โจมตี​ก็​อาจ

สราง​มัลแวรเพิ่ม​เติม​เพื่อ​ทําลาย​ไฟล​จนกวา​จะ​มี​การ​จาย​เงิน​คา​ไถ

วิธี​ป องกัน​ไม​ให​ตก​เป็น​เห​ยื่อ Ransomware

Ransomware เป็น​มัลแวรที่​ซับ​ซอน​เป็น​พิเศษ​ และ​แมวา​ผู​เชี่ยวชาญ​อาจ​รู​วิธี​การ​ปิด​ใช​งาน​มัลแวรประเภท​น้ี​ แต​ผู​ใช

ทัว่ไป​ก็​สามารถ​ป องกัน​ปัญหา​ดวย​การ​ปฏิบัติ​ตาม​มาตรการ​ดาน​ความ​ปลอด​ภัย​ พึง​ระลึก​ไว​วา​ใน​บาง​กรณี​ อาจ​ไม

สามารถ​ทําการ​กู​คืน​ระบบ​โดย​ไม​จาย​คา​ไถ​ และ​น่ี​คือ​เหตุผล​ที่​เรา​ควร​จะ​แบ็คอัพไฟล​ขอมูล​อยาง​สมํ่าเสมอ​เพื่อ​ป องกัน

ความ​สูญ​เสีย

เคล็ด​ลับ​บาง​ประการ​ที่​จะ​ชวย​ปกป อง​คุณ​ให​ปลอดภัย​จาก​การ​โจม​ตี:

• แบ็คอัพไฟล​ของ​คุณ​อยาง​สมํ่าเสมอ​ กฎ​ 3-2-1 ใชได​กับ​กรณี​น้ี​ กลาว​คือ​ แบ็คอัพขอมูล​ของ​คุณ​เอา​ไว​ 3 ชุด​ และ

เก็บ​ไว​บน​สื่อ​บันทึก​ 2​ ชุด​ที่​แตก​ตาง​กัน​ โดย​สําเนา​ 1 ชุด​จะ​ตอง​เก็บ​ไว​ใน​สถาน​ที่​ตัง้​ที่​แยก​ตาง​หาก

• ใส​บุค​มารค​สําหรับ​เว็บไซต​ที่​คุณ​ชื่น​ชอบ​ และ​เขา​ถึง​เว็บไซต​ดัง​กลาว​ผาน​ทาง​บุค​มารค​เทา​นัน้​ – ผู​โจมตี​จะ​สามารถ

สอด​แทรก​โคด​อันตราย​ไว​ใน URL และ​นําผู​ใช​ไป​ยัง​เว็บไซต​อันตราย​เพื่อ​ให​ดาวน​โหลด​มัลแวรเรียก​คา​ไถ​ การ​ใส​บุค

มารค​สําหรับ​เว็บไซต​ที่​เชื่อ​ถือ​ได​ซึ่ง​คุณ​เขา​เยี่ยม​ชม​เป็น​ประจําจะ​ชวย​ป องกัน​ไม​ให​คุณ​พิมพ​ป อน​แอดเดรส​ผิด​พล​าด

• ตรวจ​สอบ​แหลง​ที่มา​ของ​อี​เมล​ – แมวา​แนวทาง​น้ี​อาจ​ดู​ยุง​ยาก​ แต​การ​เพิ่ม​ความ​ระมัดระวัง​กอน​ที่​จะ​เปิด​ลิงค​หรือ

ไฟล​แนบ​อีเมล​ยอม​จะ​เป็น​ประโยชน​แก​คุณ​ ทาง​ที่​ดี​คุณ​ควร​จะ​ตรวจ​สอบ​กับ​ผู​ติดตอ​กอน​ที่​จะ​คลิก

• อัพเดต​ซอฟตแวร​ความ​ปลอด​ภัย​ – การ​ใช​ซอฟตแวร​ความ​ปลอดภัย​จะ​ชวย​เพิ่ม​เติม​การ​ปกป อง​อีก​ระ​ดับ​ เพื่อ

ป องกัน​การ​ติด​เชื้อ​ใน​ทุก​ๆ จุด​ที่​เป็น​ไป​ได​ โดย​เฉพาะ​อยาง​ยิ่ง​จะ​ชวย​ป องกัน​การ​เขา​ถึง​เว็บไซต​อันตราย​ที่​มี

Ransomware และ​ที่​สําคัญ​ก็​คือ​ จะ​ทําหน าที่​ตรวจ​จับ​และ​ลบ Ransomware ที่​พบ​ใน​ระบบ​

[ศึกษา​ขอมูล​เพิ่ม​เติม​ได​ที่ www.trendmicro.co.th]


