
NTT Security เผย​รายงาน​วิเคราะห​แนว​โนม​ภัย

คุกคาม​ทาง​ไซเบอร​ทั่ว​โลก​ประจําปี​ 2​560

รายงาน​ระบุ​วา​ 77% ของ​แร​นซัม​แวรทัง้หมด​พบ​ใน​ 4 ภาค​สวน​สําคัญ​ ได​แก​ บริการ​ธุรกิจ​และ​วิชา​ชีพ​ รัฐ​บาล​ บริการ

สุข​ภาพ​ และ​การ​คา​ปลีก​ ขณะ​ที่​สาม​ใน​สี่​ของ​มัลแวรทัง้หมด​มา​จาก​การ​โจมตี​แบบ​ฟิชชิง

NTT Security บริษทั​ซึ่ง​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ใน​เครือ NTT Group ได​เผย​แพร​ราย​งาน Global Threat

Intelligence Report (GTIR) ประจําปี​ 2​560 ซึ่ง​วิเคราะห​แนว​โนม​ของ​ภัย​คุกคาม​ทาง​ไซเบอร​ทัว่​โลก​ โดย​พิจารณา

จาก​ขอมูล​ล็อก​ กิจ​กร​รม​ การ​โจม​ตี​ เหตุ​การณ​ และ​ชอง​โหว​ (ระหวาง​วัน​ที่​ 1 ตุลาคม​ 2​558 ถึง​ 31 กันยายน​ 2​559)

ทัง้​น้ี​ ขอมูล​วิเคราะห​จาก​บริษทั​ใน​เครือ NTT Group อัน​ประ​กอบ​ดวย NTT Security, Dimension Data, NTT

Communications และ NTT Data รวม​ถึง​ขอมูล​จาก Global Threat Intelligence Center (GTIC) หรือ​เดิม​รูจัก

ใน​ชื่อ SERT จะ​ชวย​ตีแผ​แนว​โนม​ลาสุด​ของ​การ​โจมตี​ดวย​แร​นซัม​แวร ฟิชชิง​ และ DDoS ตลอด​จน​เผย​ผลก​ระ​ทบ

ของ​ภัย​คุกคาม​เหลา​น้ี​ที่​มี​ตอ​องคกร​ทัว่​โลก

ปัจจบุนั​ ฟิชชงิ​ถกู​ใช​เป็น​เครื่อง​มอื​หลกั​ใน​การ​แพร​กระจาย​แร​นซมั​แวร ซึ่ง​เป็น​มลัแวรที่​สามารถ​ยดึ​ขอมลู​หรอื​อปุกรณ

เป็น​ตัว​ประ​กัน​ รายงาน​ฉบับ​น้ี​เผย​ให​เห็น​วา​ 77% ของ​แร​นซัม​แวรที่​พบ​ทัว่​โลก​กระจาย​อยู​ใน​ 4 ภาค​สวน​สําคัญ​ ได

แก​ บริการ​ธุรกิจ​และ​วิชา​ชีพ​ (28%) รัฐ​บาล​ (19%) บริการ​สุข​ภาพ​ (15%) และ​การ​คา​ปลีก​ (15%)

แม​สื่อ​จะ​ให​ความ​สนใจ​กับ​การ​โจมตี​ชอง​โหว​ใหมๆ​ โดย​ใช​วิธี​ทาง​เทคนิค​ แต​แทจริง​แลว​การ​โจมตี​จํานวน​มาก​กลับ

อาศัย​เทคนิค​น อย​ลง​ โดย​รายงาน​ระบุ​วา​ เกือบ​สาม​ใน​สี่​ (73%) ของ​มัลแวรทัง้หมด​ที่​พบ​ใน​องค​กร​ มา​จาก​การ​โจมตี

แบบ​ฟิชชิง​ ขณะ​ที่​หนวย​งาน​รัฐ​บาล​ (65%) รวม​ถึง​บริการ​ธุรกิจ​และ​วิชา​ชีพ​ (25%) เป็น​ภาค​สวน​ที่​มี​แนว​โนม​ถูก

โจมตี​มาก​ที่สุด​ใน​ภาพ​รวม​ทัว่​โลก​ สวน​ประเทศ​ที่​เป็นตน​ทางการ​โจมตี​แบบ​ฟิชชิง​ที่​ใหญ​ที่สุด​ประกอบ​ดวย​สหรัฐ

อเมริกา​ (41%) เนเธอรแลนด​ (38%) และ​ฝรัง่เศส​ (5%)

รายงาน​ยัง​เผย​ดวย​วา​ รหัส​ผาน​ 2​5 ชุด​ คิด​เป็น​สัดสวน​เกือบ​ 33% ของ​ความ​พยายาม​ยืนยัน​ตัว​ตน​เพื่อ​เขา​ระบบ

เซิรฟเวอร​ลวง​ (ฮันนี​พ็อต) ของ NTT Security ใน​ปี​ที่​แลว​ ขณะ​เดียว​กัน​ กวา​ 76% ของ​ความ​พยายาม​ใน​การ​เขา

ระบบ​ มี​การ​ใช​รหัส​ผาน​ที่​ใช​ใน Mirai Botnet ซึ่ง​เป็น​บ็อทเน็ต​ที่​พุง​เป า​ไป​ยัง​อุป​กร​ณ IoT และ​ใน​อดีต​เคย​ถูก​นํามา​ใช

ใน​การ​โจม​ตี DDoS ครัง้​ใหญ​ที่​สุด​ ณ ขณะ​นัน้

การ​โจมตี​แบบ DDoS มี​สัดสวน​ไม​ถึง​ 6% ของ​การ​โจมตี​ทัว่​โลก​ ทวา​คิด​เป็น​สัดสวน​กวา​ 16% ของ​การ​โจมตี​ทัง้หมด

จาก​เอ​เชีย​ และ​ 2​3% ของ​การ​โจมตี​ทัง้หมด​จาก​ออ​สเต​รเลีย

https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/
https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/
https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/


ภาค​การ​เงิน​ถือ​เป็น​ภาค​สวน​ที่​ถูก​โจมตี​บอย​ครัง้​ที่สุด​ทัว่​โลก​ คิด​เป็น​ 14% ของ​การ​โจมตี​ทัง้​หมด​ และ​เป็น​ภาค​สวน

เดียว​ที่​ติด​ 3 อันดับ​แรก​ใน​ทุก​ภูมิภาค​ที่​มี​การ​วิ​เคราะห​ สวน​ภาค​การ​ผลิต​ติด​ 3 อันดับ​แรก​ใน​ 5 ภูมิ​ภาค​ จาก​ทัง้​หมด​

6 ภูมิ​ภาค​ ทัง้​น้ี​ เมื่อ​พิจารณา​ใน​ภาพ​รวม​ ภาค​การ​เงิน​ (14%) รัฐ​บาล​ (14%) และ​ภาค​การ​ผลิต​ (13%) ถือ​เป็น​ 3

ภาค​สวน​ที่​ถูก​โจมตี​บอย​ที่​สุด

สตี​เวน​ บูลลิต​ต รอง​ประธาน​ฝา​ย Threat Intelligence & Incident Response ของ​ศูนย GTIC ใน​เครือ NTT

Security กลาว​วา “GTIR ถือ​เป็น​รายงาน​ที่​ครอบคลุม​มาก​ที่สุด​ใน​บรรดา​รายงาน​ประเภท​เดียว​กัน​ เพราะ​มี​การ

วิเคราะห​ขอมูล​ล็อก​รักษา​ความ​ปลอดภัย​นับ​ลาน​ลาน​ล็อก​ตลอด​ปี​ที่​ผาน​มา​ เรา​ตรวจ​พบ​ความ​พยายาม​ใน​การ​โจมตี

มาก​กวา​ 6 พัน​ลาน​ครัง้​ภายใน​ระยะ​เวลา​ 12 เดือน​ หรือ​ราว​ 16 ลาน​ครัง้​ตอ​วัน​ และ​ตรวจ​พบ​การ​โจมตี​แทบ​ทุก​รูป

แบบ​ นอกจาก​น้ี​ เรา​ยัง​ชวย​เหลือ​องคกร​ตางๆ​ ใน​การ​ตรวจ​สอบ​การ​ลวง​ขอ​มูล​ รวบรวม​และ​วิเคราะห​ขอมูล​เชิง​ลึก

เกี่ยว​กับ​ภัย​คุกคาม​ทัว่​โลก​ ตลอด​จน​ทําการ​วิจัย​ดาน​ความ​ปลอดภัย​ดวย​ตัว​เอง​ สิ่ง​ที่​เรา​ได​จาก​ความ​พยายาม​ทัง้หมด

น้ี​ได​ถูก​สะทอน​ผาน​ขอ​เสนอ​แนะ​ตางๆ​ ใน​รายงาน​ฉบับ​น้ี​”

“เรา​ไม​ได​มี​เจตนา​ที่​จะ​สราง​ความ​หวาด​กลัว​ ควา​มไม​แน​นอ​น ​และ​ความ​กัง​ขา​ หรือ​ทําให​สถานการณ​ยุง​ยาก​ขึ้น​ไป​อีก​

เรา​เพียง​ตองการ​สราง​ระบบ​รักษา​ความ​ปลอดภัย​ทาง​ไซเบอร​ที่​มี​ความ​นา​สนใจ​และ​ครอบคลุม​สําหรับ​ทุก​คน​ที่​ตอง

เผชิญ​กับ​ความ​ทาทาย​จาก​ภัย​คุก​คาม​ ไมใช​แค​ผู​เชี่ยวชาญ​ดาน​การ​รักษา​ความ​ปลอดภัย​เพียง​กลุม​เดียว​ เรา​ตองการ

ให​ทุก​คน​ได​รับ​ความ​รู​เกี่ยว​กับ​ปัญหา​เหลา​น้ี​ และ​ตระหนัก​วา​แตละ​คน​มี​ความ​รับ​ผิด​ชอบ​ใน​การ​รวม​กัน​ป องกัน​องคกร

ของ​ตน​ ขณะ​ที่​องคกร​ก็​มีหน า​ที่​สนับสนุน​บุคลากร​ใน​การ​ดําเนิน​การ​ดัง​กลาว​เชน​กัน​”

สําหรับ​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​ภัย​คุกคาม​สําคัญ​ๆ รวม​ถึง​วิธี​ที่​ผู​บริหาร​ เจา​หน าที่​เทคนิค​ และ​ยูสเซอร​สามารถ​ยก

ระดับ​ความ​ปลอดภัย​ภายใน​องค​กร​ สามารถ​ดู​ได​ใน​ราย​งาน GTIR ประจําปี​ 2​560 ของ NTT Security ที่
http://www.nttsecurity.com/GTIR2017

สรุป​ผล​การ​คน​พบ​ที่​สําคัญ

– ประเทศ​ที่​เป็นตน​ทาง​ของ​ภัย​คุกคาม​ทาง​ไซเบอร​มาก​ที่​สุด​ ได​แก​ สหรัฐ​อเมริกา​ (63%) สห​ราช​อาณา​จักร​ (4%) จี​น

​(3%)

– องคกร​ที่​มี​แผนการ​รับมือ​กับ​การ​โจมตี​ทาง​ไซเบอร​เพิ่ม​ขึ้น​จาก​เฉลี่ย​ 2​3% ใน​ปี​ที่​แลว​ เป็น​ 32% ใน​ปี​น้ี

– 59% ของ​การ​โจมตี​ทัง้หมด​เกิด​ขึ้น​ใน​ 4 ภาค​สวน​ ได​แก​ บริการ​สุข​ภาพ​ (17%) การ​เงิน​ (16%) บริการ​ธุรกิจ​และ

วิชา​ชีพ​ (14%) และ​การ​คา​ปลีก​ (12%)

– กวา​ 60% ของ​การ​โจมตี​ทาง​ไซเบอร​เป็นการ​โจมตี​แบบ​ฟิชชิง

– การ​โจมตี​จาก​แร​นซัม​แวรเป็นการ​โจมตี​ที่​เกิด​ขึ้น​บอย​ที่​สุด​ (22%)

– 56% ของ​ภัย​คุกคาม​ที่​เกิด​ขึ้น​ใน​องคกร​การ​เงิน​เป็นการ​โจมตี​จาก​มัลแวร

– 50% ของ​ภัย​คุกคาม​ที่​เกิด​ขึ้น​ใน​องคกร​ดาน​สุขภาพ​เป็นการ​โจมตี​จาก​แร​นซัม​แวร



NTT Security เขา​ถึง​ขอมูล​การ​ใช​งาน​อินเทอรเน็ต​ราว​ 40% ของ​ทัง้หมด​ทัว่​โลก​ จึง​สามารถ​สรุป​ขอมูล​จาก​ล็อก​กวา​

3.​5 ลาน​ลาน​ล็อก​ และ​การ​โจม​ตี​ 6.​2 พัน​ลาน​ครัง้​ ไว​ใน​ราย​งาน Global Threat Intelligence Report (GTIR)

ประจําปี​ 2​560 โดย​อาศัย​การ​วิเคราะห​ขอมูล​ล็อก​ กิจ​กร​รม​ การ​โจม​ตี​ เหตุ​การณ​ และ​ชอง​โหว​ รวม​กับ​ราย​ละเอียด

จาก​แหลง​ขอมูล​วิจัย​ของ NTT Security ซึ่ง​รวม​ถึง​ฮันนี​พ็อตและ​แซ​นดบ็อก​ซที่​กระจาย​อยู​ใน​กวา​ 100 ประ​เทศ​ ใน

สภาพ​ที่​เป็น​อิสระ​จาก​โครงสราง​พื้น​ฐาน​สถา​บัน

NTT Security เป็น​บริษทั​ซึ่ง​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ใน​เครือ NTT Group ระบบ​รักษา​ความ​ปลอดภัย​แบบ​ฝัง

ของ​เรา​ชวย​ให​กลุม​บริษทั​ใน​เครือ (Dimension Data, NTT Communications และ NTT Data) สามารถ​นําเสนอ

โซลูชัน่​ทาง​ธุรกิจ​ที่​ยืดหยุน​เพื่อ​ตอบ​สนอง​ความ​ตองการ​ของ​ลูกคา​ใน​การ​เปลี่ยน​ผาน​สู​ระบบ​ดิจิ​ทัล NTT Security มี

ศูนย SOC จํานว​น ​10 แหง​ ศูนยวิจัย​และ​พัฒนา​ 7 แหง​ รวม​ถึง​ผู​เชี่ยวชาญ​อีก​กวา​ 1,500 คน​ ที่​คอย​รับมือ​กับ

เหตุการณ​ดาน​ความ​ปลอดภัย​หลาย​แสน​ครัง้​ใน​แตละ​ปี​ใน​ทัว่​ทัง้​ 6 ทวี​ป

NTT Security ใช​ทรัพยากร​ที่​มี​อยาง​เต็ม​ประ​สิทธิ​ภาพ​ ดวย​การ​ผสาน​บริการ​ให​คําปรึกษา​และ​บริการ​ดาน​การ​จัดการ

อยาง​ลง​ตัว​ โดย​ใช​ทรัพยากร​ใน​ทอง​ถิ่น​และ​ศักยภาพ​ระดับ​โลก​ให​เกิด​ประโยชน​สูง​สุด​ ทัง้​น้ี NTT Security เป็น​สวน

หน่ึง​ของ NTT Group (Nippon Telegraph and Telephone Corporation) หน่ึง​ใน​บริษทั​เทคโนโลยี​สารสนเทศ

และ​การ​สื่อ​สาร​ (ไอ​ซี​ที​) ราย​ใหญ​ที่สุด​ใน​โลก​ สามารถ​รับ​ชม​ขอมูล​เพิ่ม​เติม​ได​ที่ nttsecurity.com

ติด​ตอ: Paula Averley, paula@origincomms.com , +44(0)7766-257776

ที่​มา: NTT Security


