
NTT Security เผยรายงานวิเคราะหแนวโนมภัย

คุกคามทางไซเบอรทั่วโลกประจําปี 2560

รายงานระบุวา 77% ของแรนซัมแวรทัง้หมดพบใน 4 ภาคสวนสําคัญ ไดแก บริการธุรกิจและวิชาชีพ รัฐบาล บริการ

สุขภาพ และการคาปลีก ขณะที่สามในสี่ของมัลแวรทัง้หมดมาจากการโจมตีแบบฟิชชิง

NTT Security บริษทัซึ่งเชี่ยวชาญดานความปลอดภัยในเครือ NTT Group ไดเผยแพรรายงาน Global Threat

Intelligence Report (GTIR) ประจําปี 2560 ซึ่งวิเคราะหแนวโนมของภัยคุกคามทางไซเบอรทัว่โลก โดยพิจารณา

จากขอมูลล็อก กิจกรรม การโจมตี เหตุการณ และชองโหว (ระหวางวันที่ 1 ตุลาคม 2558 ถึง 31 กันยายน 2559)

ทัง้น้ี ขอมูลวิเคราะหจากบริษทัในเครือ NTT Group อันประกอบดวย NTT Security, Dimension Data, NTT

Communications และ NTT Data รวมถึงขอมูลจาก Global Threat Intelligence Center (GTIC) หรือเดิมรูจัก

ในชื่อ SERT จะชวยตีแผแนวโนมลาสุดของการโจมตีดวยแรนซัมแวร ฟิชชิง และ DDoS ตลอดจนเผยผลกระทบ

ของภัยคุกคามเหลาน้ีที่มีตอองคกรทัว่โลก

ปัจจบุนั ฟิชชงิถกูใชเป็นเครื่องมอืหลกัในการแพรกระจายแรนซมัแวร ซึ่งเป็นมลัแวรที่สามารถยดึขอมลูหรอือปุกรณ

เป็นตัวประกัน รายงานฉบับน้ีเผยใหเห็นวา 77% ของแรนซัมแวรที่พบทัว่โลกกระจายอยูใน 4 ภาคสวนสําคัญ ได

แก บริการธุรกิจและวิชาชีพ (28%) รัฐบาล (19%) บริการสุขภาพ (15%) และการคาปลีก (15%)

แมสื่อจะใหความสนใจกับการโจมตีชองโหวใหมๆ โดยใชวิธีทางเทคนิค แตแทจริงแลวการโจมตีจํานวนมากกลับ

อาศัยเทคนิคน อยลง โดยรายงานระบุวา เกือบสามในสี่ (73%) ของมัลแวรทัง้หมดที่พบในองคกร มาจากการโจมตี

แบบฟิชชิง ขณะที่หนวยงานรัฐบาล (65%) รวมถึงบริการธุรกิจและวิชาชีพ (25%) เป็นภาคสวนที่มีแนวโนมถูก

โจมตีมากที่สุดในภาพรวมทัว่โลก สวนประเทศที่เป็นตนทางการโจมตีแบบฟิชชิงที่ใหญที่สุดประกอบดวยสหรัฐ

อเมริกา (41%) เนเธอรแลนด (38%) และฝรัง่เศส (5%)

รายงานยังเผยดวยวา รหัสผาน 25 ชุด คิดเป็นสัดสวนเกือบ 33% ของความพยายามยืนยันตัวตนเพื่อเขาระบบ

เซิรฟเวอรลวง (ฮันนีพ็อต) ของ NTT Security ในปีที่แลว ขณะเดียวกัน กวา 76% ของความพยายามในการเขา

ระบบ มีการใชรหัสผานที่ใชใน Mirai Botnet ซึ่งเป็นบ็อทเน็ตที่พุงเป าไปยังอุปกรณ IoT และในอดีตเคยถูกนํามาใช

ในการโจมตี DDoS ครัง้ใหญที่สุด ณ ขณะนัน้

การโจมตีแบบ DDoS มีสัดสวนไมถึง 6% ของการโจมตีทัว่โลก ทวาคิดเป็นสัดสวนกวา 16% ของการโจมตีทัง้หมด

จากเอเชีย และ 23% ของการโจมตีทัง้หมดจากออสเตรเลีย

https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/
https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/
https://www.thaimediapr.com/ntt-security-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a7%e0%b8%b4%e0%b9%80%e0%b8%84%e0%b8%a3%e0%b8%b2%e0%b8%b0%e0%b8%ab%e0%b9%8c%e0%b9%81%e0%b8%99/


ภาคการเงินถือเป็นภาคสวนที่ถูกโจมตีบอยครัง้ที่สุดทัว่โลก คิดเป็น 14% ของการโจมตีทัง้หมด และเป็นภาคสวน

เดียวที่ติด 3 อันดับแรกในทุกภูมิภาคที่มีการวิเคราะห สวนภาคการผลิตติด 3 อันดับแรกใน 5 ภูมิภาค จากทัง้หมด

6 ภูมิภาค ทัง้น้ี เมื่อพิจารณาในภาพรวม ภาคการเงิน (14%) รัฐบาล (14%) และภาคการผลิต (13%) ถือเป็น 3

ภาคสวนที่ถูกโจมตีบอยที่สุด

สตีเวน บูลลิตต รองประธานฝาย Threat Intelligence & Incident Response ของศูนย GTIC ในเครือ NTT

Security กลาววา “GTIR ถือเป็นรายงานที่ครอบคลุมมากที่สุดในบรรดารายงานประเภทเดียวกัน เพราะมีการ

วิเคราะหขอมูลล็อกรักษาความปลอดภัยนับลานลานล็อกตลอดปีที่ผานมา เราตรวจพบความพยายามในการโจมตี

มากกวา 6 พันลานครัง้ภายในระยะเวลา 12 เดือน หรือราว 16 ลานครัง้ตอวัน และตรวจพบการโจมตีแทบทุกรูป

แบบ นอกจากน้ี เรายังชวยเหลือองคกรตางๆ ในการตรวจสอบการลวงขอมูล รวบรวมและวิเคราะหขอมูลเชิงลึก

เกี่ยวกับภัยคุกคามทัว่โลก ตลอดจนทําการวิจัยดานความปลอดภัยดวยตัวเอง สิ่งที่เราไดจากความพยายามทัง้หมด

น้ีไดถูกสะทอนผานขอเสนอแนะตางๆ ในรายงานฉบับน้ี”

“เราไมไดมีเจตนาที่จะสรางความหวาดกลัว ความไมแนนอน และความกังขา หรือทําใหสถานการณยุงยากขึ้นไปอีก

เราเพียงตองการสรางระบบรักษาความปลอดภัยทางไซเบอรที่มีความนาสนใจและครอบคลุมสําหรับทุกคนที่ตอง

เผชิญกับความทาทายจากภัยคุกคาม ไมใชแคผูเชี่ยวชาญดานการรักษาความปลอดภัยเพียงกลุมเดียว เราตองการ

ใหทุกคนไดรับความรูเกี่ยวกับปัญหาเหลาน้ี และตระหนักวาแตละคนมีความรับผิดชอบในการรวมกันป องกันองคกร

ของตน ขณะที่องคกรก็มีหน าที่สนับสนุนบุคลากรในการดําเนินการดังกลาวเชนกัน”

สําหรับขอมูลเพิ่มเติมเกี่ยวกับภัยคุกคามสําคัญๆ รวมถึงวิธีที่ผูบริหาร เจาหน าที่เทคนิค และยูสเซอรสามารถยก

ระดับความปลอดภัยภายในองคกร สามารถดูไดในรายงาน GTIR ประจําปี 2560 ของ NTT Security ที่
http://www.nttsecurity.com/GTIR2017

สรุปผลการคนพบที่สําคัญ

– ประเทศที่เป็นตนทางของภัยคุกคามทางไซเบอรมากที่สุด ไดแก สหรัฐอเมริกา (63%) สหราชอาณาจักร (4%) จีน

(3%)

– องคกรที่มีแผนการรับมือกับการโจมตีทางไซเบอรเพิ่มขึ้นจากเฉลี่ย 23% ในปีที่แลว เป็น 32% ในปีน้ี

– 59% ของการโจมตีทัง้หมดเกิดขึ้นใน 4 ภาคสวน ไดแก บริการสุขภาพ (17%) การเงิน (16%) บริการธุรกิจและ

วิชาชีพ (14%) และการคาปลีก (12%)

– กวา 60% ของการโจมตีทางไซเบอรเป็นการโจมตีแบบฟิชชิง

– การโจมตีจากแรนซัมแวรเป็นการโจมตีที่เกิดขึ้นบอยที่สุด (22%)

– 56% ของภัยคุกคามที่เกิดขึ้นในองคกรการเงินเป็นการโจมตีจากมัลแวร

– 50% ของภัยคุกคามที่เกิดขึ้นในองคกรดานสุขภาพเป็นการโจมตีจากแรนซัมแวร



NTT Security เขาถึงขอมูลการใชงานอินเทอรเน็ตราว 40% ของทัง้หมดทัว่โลก จึงสามารถสรุปขอมูลจากล็อกกวา

3.5 ลานลานล็อก และการโจมตี 6.2 พันลานครัง้ ไวในรายงาน Global Threat Intelligence Report (GTIR)

ประจําปี 2560 โดยอาศัยการวิเคราะหขอมูลล็อก กิจกรรม การโจมตี เหตุการณ และชองโหว รวมกับรายละเอียด

จากแหลงขอมูลวิจัยของ NTT Security ซึ่งรวมถึงฮันนีพ็อตและแซนดบ็อกซที่กระจายอยูในกวา 100 ประเทศ ใน

สภาพที่เป็นอิสระจากโครงสรางพื้นฐานสถาบัน

NTT Security เป็นบริษทัซึ่งเชี่ยวชาญดานความปลอดภัยในเครือ NTT Group ระบบรักษาความปลอดภัยแบบฝัง

ของเราชวยใหกลุมบริษทัในเครือ (Dimension Data, NTT Communications และ NTT Data) สามารถนําเสนอ

โซลูชัน่ทางธุรกิจที่ยืดหยุนเพื่อตอบสนองความตองการของลูกคาในการเปลี่ยนผานสูระบบดิจิทัล NTT Security มี

ศูนย SOC จํานวน 10 แหง ศูนยวิจัยและพัฒนา 7 แหง รวมถึงผูเชี่ยวชาญอีกกวา 1,500 คน ที่คอยรับมือกับ

เหตุการณดานความปลอดภัยหลายแสนครัง้ในแตละปีในทัว่ทัง้ 6 ทวีป

NTT Security ใชทรัพยากรที่มีอยางเต็มประสิทธิภาพ ดวยการผสานบริการใหคําปรึกษาและบริการดานการจัดการ

อยางลงตัว โดยใชทรัพยากรในทองถิ่นและศักยภาพระดับโลกใหเกิดประโยชนสูงสุด ทัง้น้ี NTT Security เป็นสวน

หน่ึงของ NTT Group (Nippon Telegraph and Telephone Corporation) หน่ึงในบริษทัเทคโนโลยีสารสนเทศ

และการสื่อสาร (ไอซีที) รายใหญที่สุดในโลก สามารถรับชมขอมูลเพิ่มเติมไดที่ nttsecurity.com

ติดตอ: Paula Averley, paula@origincomms.com , +44(0)7766-257776

ที่มา: NTT Security


