
“No More Ransom” ฉลอง​ชัย​ความ​รวม​มือ​สากล

ป องกัน​ภัย​ไซเบอร​ครบ​รอบ​ 1 ปี

หน่ึง​ปี​ที่​แลว​ใน​วัน​ที่​ 2​5 กรกฎาคม​ พ​.​ศ.​ 2559 สํานักงาน​ตํารวจ​แหง​ชาติ​เนเธอรแลนด​ ตํารวจ​สาก​ล (EUROPOL)

แมคอ​าฟ่ี​ และ​แค​สเปอร​สกี้​ แล​ป ได​รวม​กัน​เปิด​ตัว​โครง​การ No More Ransom ณ วัน​น้ี​ เรา​มี​พันธมิตร​มาก​กวา​

100 ราย​ที่​เห็น​ความ​สําคัญ​และ​เขา​รวม​กิจ​กร​รม​ ขณะ​เดียว​กับ​ที่​แร​นซัม​แวรก็​สราง​ความ​ป่ัน​ปวน​อยาง​ตอ​เน่ือง​ตาม​ที่

ปราก​ฎเป็น​ขาว​ออก​อาละวาด​โจมตี​องคกร​ธุรกิจ​ หนวย​งาน​รัฐ​ ไม​เวน​แมแต​ผู​ใช​งาน​ทัว่​โลก

ภัย​คุกคาม​จาก​เงื้อม​มือ​ของ​แร​นซัม​แวรรุนแรง​ขึ้น​ทุก​วัน

แร​นซัม​แวรผงาด​ขึ้น​มา​ตัง้แต​ปี​ พ​.​ศ.​ 2555 ลอ​ใจ​เหลา​อาชญากร​ไซเบอร​ดวย​ผล​กําไร​ที่​ได​รับ​มา​งายๆ​ เพราะ​ติด​ตัง้​ใช

งาน​ไม​ซับ​ซอน​ยุง​ยาก​ และ​ภัย​คุกคาม​ประเภท​น้ี​มี​วิวัฒนาการ​ตอ​เน่ือง​ แฝง​ตัว​เกง​และ​จับ​ตัว​ยาก​ สง​ผล​เสีย​หาย​สูง

ขึ้น​กวา​เดิม​ และ​ยัง​ล็อก​เป า​หมาย​ไป​ที่​องคกร​ธุรกิจ​อยู​เชน​เดิม​ เพราะ​ผล​ตอบแทน​ที่​ได​กลับ​มา​มี​มูลคา​สูง​กวา​นัน่​เอง

จาก​การ​มา​ของ WannaCry ที่​โจมตี​ไม​เลือก​หน า​ใน​ชวง​กลาง​เดือน​พฤษภาคม​ที่​เพิ่ง​ผาน​มา​นัน้​ นับ​เหยื่อ​องคกร​ธุรกิจ

ได​อยาง​น อยๆ​ ไม​ตํ่ากวา​ 300,000 ราย​ใน​ 150 ประเทศ​เพียง​ชวง​เวลา​ไม​กี่​วัน​แรก​ของ​การ​โจม​ตี​ ทําให​โครงสราง

ระบบ​ไอที​และ​องคกร​ธุรกิจ​พา​กัน​เป็น​อัม​พาต​ บาง​องคกร​ยัง​คง​บอบชํ้าไม​ฟ้ืน​ตัว​จาก​การ​โจมตี​ของ ExPetya เมื่อ​วัน​ที่​

2​7 มิถุนายน​ที่​ผาน​มาเล​ย

จํานวน​ผู​ใช​ที่​เผชิญ​หน า​กับ​แร​นซัม​แวรนัน้​เพิ่ม​ขึ้น​ 11.​4% ระหวาง​เมษายน​ 2​559 ถึง​มีนาคม​ 2​560 เมื่อ​เทียบ​กับ​ 12

เดือน​กอน​หน า​น้ี​ คิด​เป็น​จํานวน​ผู​ใช​ที่​ได​รับ​ผลก​ระ​ทบ​จาก​ 2​,315,931 เป็น​ 2​,581,026 ทัว่​โลก

ซิ​ลเวี​ย อึง​ ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “อาชญากร​ไซเบอร​ไม​คํานึง

เรื่อง​ขนาด​และ​การ​คาขาย​ของ​เหยื่อ​ สิ่ง​ที่​พิจารณา​เลือก​เหยื่อ​มี​แค​ 2​ คําถาม​ นัน่​คือ​ เหยื่อ​มี​เงิน​หรือ​ไม​ และ​จะ​เอา​เงิน

นัน้​ยาก​หรือ​ไม​”

ผล​งาน​ของ​แนวคิด​ความ​รวม​มือ No More Ransom ใน​ปี​แรก

ปัจจุบัน​ เว็บ​ไซ​ต www.nomoreransom.org น้ี​มี​เครื่อง​มือ​ปลด​รหัส​ 54 ราย​การ​ พัฒนา​โดย​พารตเนอร​ 9​ ราย​ และ

ครอบคลุม​แร​นซัม​แวร 104 ประ​เภท​ และ​เทา​ที่​ผาน​มา​ เครื่อง​มือ​ปลด​รหัส​เหลา​น้ี​ก็ได​ทําหน าที่​ปลด​รหัส​ไป​มากกวา​ 2

8,000 เครื่อง​แลว​ คิด​เป็น​เงิน​คา​ไถ​มูลคา​ถึง​ 8 ลาน​ยู​โร

มี​ผู​เขา​เว็บไซต​ทัง้หมด​มาก​กวา​ 1.​3 ลาน​ราย​ เฉพาะ​ใน​ชวง​ที่​เกิด​วิก​ฤต WannaCry วัน​ที่​ 14 พฤษภาคม​วัน​เดียว​

https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/
https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/
https://www.thaimediapr.com/no-more-ransom-%e0%b8%89%e0%b8%a5%e0%b8%ad%e0%b8%87%e0%b8%8a%e0%b8%b1%e0%b8%a2%e0%b8%84%e0%b8%a7%e0%b8%b2%e0%b8%a1%e0%b8%a3%e0%b9%88%e0%b8%a7%e0%b8%a1%e0%b8%a1%e0%b8%b7%e0%b8%ad/


นับ​ได​ถึง​ 150,000 ราย​เลย​ที​เดีย​ว

แพ​ลตฟอรม No More Ransom มี​รองรับ​การ​ใช​งาน​ใน​ 2​6 ภาษา​ ที่​เพิ่ม​เติม​เขา​มา​เมื่อ​เร็วๆ​ น้ี​ ได​แก​ บัลกาเรีย​น ​จี

น ​เช็ก กรีก​ ฮังก​าเรียน​ อินโดนีเซีย​น ​มาเล​ย นอรวีเจียน​ โรมาเนีย​น ​สวี​ดิช ทมิฬ​ และ​ไทย

พันธมิตร​มาก​กวา​ 100 ราย​: ไมมี​พรมแดน​ระหวาง​องคกร​เอก​ชน​ หนวย​งาน​รัฐ​ หรือ​คู​แขง​การ​คา

No More Ransom ตอน​น้ี​มี​พันธมิตร​รวม​งาน​กัน​ถึง​ 109 ราย​ ที่​เขา​มา​รวม​เป็น​พันธมิตร​กัน​เมื่อ​เร็วๆ​ น้ี​ จาก​หนวย

งาน​เอก​ชน​ ได​แก: Abelssoft, Ascora GmbH, Barclays, Bitsight, Bournemouth University (BU),
CERT.BE, Claranet, CSA Singapore, ESTSecurity, Fortinet, Global Forum on Cyber Expertise
(GFCE), InterWorks, IPA, KISA (Korean Internet & Security Agency), TWCERT/CC, LLC, University
of Porto and vpnMentor หนวย​งาน​บังคับ​ใช​กฎ​หมาย​ 4 หนวย​งาน​จาก​ สาธารณ​รัฐ​เช็ก กรีซ​ ฮอ​งก​ง และ​อิหรา​น

ความ​สําเร็จ​ของ​แนวคิด​ความ​รวม​มือ No More Ransom น้ี​ถือ​เป็น​ความ​สําเร็จ​รวม​กัน​จาก​หลาย​ฝาย​ โดยที่​หนวย

งาน​บังคับ​ใช​กฎหมาย​หรือ​องคกร​เอกชน​แต​เพียง​ฝ าย​เดียว​คง​ไม​สามารถ​กระทําได​ ดวย​การ​รวม​มือ​รวม​พลัง​กัน​ เรา

ได​เสริม​ศักยภาพ​ของ​พวก​เรา​ใน​อัน​ที่​จะ​ตอสู​รับมือ​กับ​อาชญากร​ทัง้​หลาย​ และ​หยุด​ยัง้​การก​ระ​ทําที่​เป็น​ภัย​คุกคาม​ตอ

ประชา​ชน​ ธุรกิจ​ และ​โครงสราง​ไอที​ที่​มี​ความ​สําคัญ​ ให​สิน้​ซาก​ลง​ไป

กัน​กอน​แก​ ไม​แพ​ภัย​คุก​คาม

การ​บังคับ​ใช​กฎหมาย​ทัว่​โลก​ที่​ได​รับ​ความ​รวม​มือ​อยาง​ใกล​ชิด​จาก​องคกร​ภาค​เอกชน​นัน้​ ได​ดําเนิน​การ​สืบสวน

วิเคราะห​เจาะ​ลึก​ถึง​อาชญากร​ที่​ใช​แร​นซัม​แวรและ​โครงสราง​การ​ทํางา​น ​อยางไร​ก็​ตาม​ การ​ป องกัน​ตัว​ไว​กอน​ยอม

เป็นการ​ดี​กวา​การ​ตาม​แกไข​ปัญหา​ใน​ภาย​หลัง​ ผู​ใช​อินเทอรเน็ต​จําเป็น​ที่​จะ​ตอง​หลีก​เลี่ยง​ชอง​ทาง​ที่​จะ​ทําให​ตนเอง​ตก

เป็น​เหยื่อ​ของ​พวก​น้ี​ตัง้แต​ตน​จะ​ดี​ที่​สุด​ ทาน​สามารถ​ศึกษา​เคล็ด​ลับ​ วิธี​การ​ใน​การ​ป องกัน​ตนเอง​ได​จาก​เว็บ​ไซ​ต

www.nomoreransom.org ถา​หาก​คุณ​ตก​เป็น​เหยื่อ​แลว​ละ​ก็​ สิ่ง​ที่​สําคัญ​ที่สุด​คือ​ตอง​ไม​ยืน​ยอม​จาย​คา​ไถ​ และ​รีบ

แจง​ตํารวจ​โดย​ดวน


