
Kaspersky lab พัฒนา​บริการ​รายงาน​ภัย​คุกคาม​ขัน้

สูง (API Intelligence Reporting Service) ดวย

การ​เพิ่ม​เติม​โปรไฟล​ของ​ผู​กอ​ภัย​คุกคาม​และ​เฟรม​เวิ

รค MITRE ATT&CK

Kaspersky Lab ได​พัฒนา​บริการ​รายงาน​ภัย​คุกคาม​ขัน้​สูง (APT Intelligence Reporting Service) ดวย​การ​เพิ่ม

ขอมูล​เชิง​บริบท​ที่​เกี่ยวของ​กับ​ผู​กอ​ภัย​คุกคาม​ขัน้​สูง​และ​สามารถ​โยง​เขา​กับ​โม​เดล MITRE ATT&CK เพื่อ​คนหา

ประวัติการ​ถูก​โจมตี​กอน​หน า​น้ี​ได​ การ​พัฒนา​ใน​ครัง้​น้ี​ยัง​ชวย​ให​ทีม​ปฏิบัติ​การ​ดาน​ความ​ปลอดภัย​ลง​ทะเบียน​เป็น

สมาชิก​ใน​บริการ​รายงาน​เอ​พี​ที​อัน​ชาญ​ฉลาด​ ที่​ทําให​เขาใจ​เป า​หมาย​ของ​คู​ตอสู​อยาง​ดี​ขึ้น​ ทัง้​ใน​ดาน​เทคนิค​และ​ประ

สิทธิ​ภาพ​ ซึ่ง​วิธี​น้ี​จะ​ทําให​ทีม​สามารถ​เชื่อม​ตอ​กับ​เหตุการณ​ที่​ผู​กอ​ภัย​คุก​คาม​ เพื่อ​ปรับปรุง​ความ​เขาใจ​ของ​แรง​จูงใจ​ที่

อยู​เบื้อง​หลัง​การ​จูโจม​นัน้​ ๆ อีก​ทัง้​ทีม​ยัง​สามารถ​คาด​การณ​ได​วา​นัก​จูโจม​จะ​ทําอยางไร​ใน​ขัน้​ตอ​ไป​ เพื่อ​จะ​ทําให

ป องกัน​พวก​เขา​จาก​เหตุการณ​ตาง​ ๆ ที่​จะ​เกิด​ขึ้น​ใน​อนาคต​ได

อาชญากร​ไซเบอร​กําลัง​พัฒนา​เทคนิค​ที่​ซับ​ซอน​ใน​การ​โจรกรรม​ที่​เป็น​อันตราย​ตอ​องค​กร​ จาก​รายงาน​การ​สํารวจ​ดาน

ความ​ปลอดภัย​ของ Kaspersky Lab เมื่อ​ปี​ 2​561 องคกร​ตาง​ ๆ ระบุ​วาการ​โจรกรรม​เป็น​ประเภท​ของ​ความ

ปลอดภัย​ทาง​ไซเบอร​ที่​กอ​ให​เกิด​ความ​สูญ​เสีย​มาก​ที่​สุด​ ดวย​มูลคา​เฉลี่ย​สูง​กวา​ 1.​11 ลาน​เหรียญ​สห​รัฐ​ โดย​การ​ตอสู

กับ​ภัย​คุกคาม​ขัน้​สูง​นัน้​ไม​เพียง​แต​จําเป็น​ตอง​มี​โซลูชัน่​ดาน​ความ​ปลอดภัย​ที่​เฉียบ​ขาด​ แต​ยัง​ตอง​สามารถ​เขา​ถึง

ระบบ​ป องกัน​ภัย​คุกคาม​อัน​ชาญ​ฉลาด​ที่​ซับ​ซอน​และ​ทัน​สมัย​อยู​ตลอด​เวลา​ เพื่อ​ที่​จะ​ทําให​ทีม​ปฏิบัติ​การ​ควบคุม​และ

อยู​เหนือ​การ​โจมตี​ตาง​ ๆ Kaspersky Lab จึง​ได​พัฒนา​บริการ​รายงาน​ภัย​คุกคาม​ขัน้​สูง (APT) ที่​ประกอบ​ดวย​ขอมูล

เชิง​บริบท​ตาง​ ๆ ของ​ผู​กอการ​โจร​กร​รม​ รวม​ไป​ถึง​กล​วิธี​ เทคนิค​ แคมเปญ​ และ​กระบวนการ​ตาง​ ๆ ดวย

การ​รายงาน​ภัย​คุกคาม​ขัน้​สูง​ของ Kaspersky Lab ยัง​สามารถ​แบง​ภาพ​รวม​ของ​ภัย​คุกคาม​ขัน้​สูง​แตละ​ประเภท​ได​

ซึ่ง​ประกอบ​ดวย​ประเทศ​ตน​กําเนิด​ นาม​แฝง​ รายการ​ของ​เป า​หมาย​และ​เหยื่อ​กอน​หน า​ รวม​ไป​ถึง​เครื่อง​มือ​ที่​ใช​และ

ราย​ละเอียด​ของ​แคมเปญ​ที่​ผาน​มา​ รายงาน​ยัง​รวม​ถึง​ลิงค​ของ​แหลง​ขอมูล​เพิ่ม​เติม​ ขอมูล​เฉพาะ​ของ IoC และ​กฎ

YARA ตาง​ ๆ เพื่อ​ที่​จะ​ชวย​ให​องคกร​สามารถ​ป องกัน​การ​โจรกรรม​เหลา​น้ี​ได

แคมเปญ​ของ​ภัย​คุกคาม​ขัน้​สูง​ที่​คน​พบ​กอน​หน า​น้ี​ได​เชื่อม​ไป​ยัง MITRE ATT&CK ซึ่ง​เป็น​ฐาน​ความ​รู​ของ​กลวิธี​และ

https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
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เทคนิค​ของ​ฝาย​ตรง​ขาม​ที่​เขา​ถึง​ได​ทัว่​โลก​ภาย​ใต​การ​สังเกต​จาก​สถานการณ​ที่​เกิด​ขึ้น​จริง​ใน​โลก​ ผู​เชี่ยวชาญ​ได​แบง

การ​โจรกรรม​ออก​เป็น​สวน​ ๆ เป็น PRE-ATT&CK และ ATT&CK ที่​แสดง​ถึง​กลวิธี​และ​เทคนิค​ที่​มี​พลัง​ใน​ทุก​ ๆ ขัน้

ตอ​น ​เป็นการ​เสริม​ให​กลวิธี​ของ Kaspersky Lab ที่​แบง​เป า​หมาย​การ​โจมตี​เขาไป​ใน​เขต​ติด​เชื้อ​ ชัน้​ตอน​ปลูก​ฝัง

โครงสราง​พื้น​ฐาน​ เพื่อ​ที่​จะ​ทําให​ผู​บริหาร​ระดับ​สูง​เขาใจ​ที่​ใน​ขัน้​ตอน​ที่​สูง​ขึ้น​ของ​บริบท​ใน​ภัย​คุก​คาม

“กา​รแยก​สวน​ขอมูล​เกี่ยว​กับ​การ​โจรกรรม​ไซเบอร​ขัน้​สูง​ ทําให​ทีม​ปฏิบัติ​การ​ดาน​ความ​ปลอดภัย​ทํางาน​ใน​การ

ป องกัน​ยาก​ขึ้น​ ดัง​นัน้​ทาง​เรา​ถึง​ได​รวบ​รวม​ วิ​เคราะห​ และ​ให​ขอมูล​ที่​ครอบคลุม​เกี่ยว​กับ​แคมเปญ​ของ​ภัย​คุกคาม​ขัน้

สูง​ รวม​ดวย​การ​ชวย​เหลือ​จาก MITRE ATT&CK เฟรม​เวิรค​ ทําให​ตอน​น้ี​เรา​สามารถ​แสดง​แง​มุม​เพิ่ม​เติม​และ​บริบท

ของ​การ​ปฏิบัติ​การ​เหลา​น้ี​ ซึ่ง​ทัง้หมด​น้ี​จะ​ทําให​องคกร​สามารถ​ป องกัน​และ​คาด​การณ​ภัย​คุกคาม​ใน​อนาคต​ได​อยาง​มี

ประ​สิทธิ​ภาพ​” มร​.​ เซอร​จี​ มา​รทซิ​งคยา​น ​ผู​อํานวย​การ​ฝ าย​การ​ตลาด​ผลิต​ภัณฑ​บีทู​บี Kaspersky Lab

ศึกษา​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​บริการ​รายงาน​ภัย​คุกคาม​ขัน้​สูง (APT Intelligence Reporting Service) ได​ที่ our
official website.

เกี่ยว​กับ Kaspersky Lab

Kaspersky Lab เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​ดําเนิน​ธุรกิจ​มากวา​ 2​1 ปี​ ดวย​ความ

เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให

บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​

การ​ป องกัน​ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม

ดิจิทัล​ ซึ่ง Kaspersky Lab ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่

ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


