
Kaspersky lab พัฒนาบริการรายงานภัยคุกคามขัน้

สูง (API Intelligence Reporting Service) ดวย

การเพิ่มเติมโปรไฟลของผูกอภัยคุกคามและเฟรมเวิ

รค MITRE ATT&CK

Kaspersky Lab ไดพัฒนาบริการรายงานภัยคุกคามขัน้สูง (APT Intelligence Reporting Service) ดวยการเพิ่ม

ขอมูลเชิงบริบทที่เกี่ยวของกับผูกอภัยคุกคามขัน้สูงและสามารถโยงเขากับโมเดล MITRE ATT&CK เพื่อคนหา

ประวัติการถูกโจมตีกอนหน าน้ีได การพัฒนาในครัง้น้ียังชวยใหทีมปฏิบัติการดานความปลอดภัยลงทะเบียนเป็น

สมาชิกในบริการรายงานเอพีทีอันชาญฉลาด ที่ทําใหเขาใจเป าหมายของคูตอสูอยางดีขึ้น ทัง้ในดานเทคนิคและประ

สิทธิภาพ ซึ่งวิธีน้ีจะทําใหทีมสามารถเชื่อมตอกับเหตุการณที่ผูกอภัยคุกคาม เพื่อปรับปรุงความเขาใจของแรงจูงใจที่

อยูเบื้องหลังการจูโจมนัน้ ๆ อีกทัง้ทีมยังสามารถคาดการณไดวานักจูโจมจะทําอยางไรในขัน้ตอไป เพื่อจะทําให

ป องกันพวกเขาจากเหตุการณตาง ๆ ที่จะเกิดขึ้นในอนาคตได

อาชญากรไซเบอรกําลังพัฒนาเทคนิคที่ซับซอนในการโจรกรรมที่เป็นอันตรายตอองคกร จากรายงานการสํารวจดาน

ความปลอดภัยของ Kaspersky Lab เมื่อปี 2561 องคกรตาง ๆ ระบุวาการโจรกรรมเป็นประเภทของความ

ปลอดภัยทางไซเบอรที่กอใหเกิดความสูญเสียมากที่สุด ดวยมูลคาเฉลี่ยสูงกวา 1.11 ลานเหรียญสหรัฐ โดยการตอสู

กับภัยคุกคามขัน้สูงนัน้ไมเพียงแตจําเป็นตองมีโซลูชัน่ดานความปลอดภัยที่เฉียบขาด แตยังตองสามารถเขาถึง

ระบบป องกันภัยคุกคามอันชาญฉลาดที่ซับซอนและทันสมัยอยูตลอดเวลา เพื่อที่จะทําใหทีมปฏิบัติการควบคุมและ

อยูเหนือการโจมตีตาง ๆ Kaspersky Lab จึงไดพัฒนาบริการรายงานภัยคุกคามขัน้สูง (APT) ที่ประกอบดวยขอมูล

เชิงบริบทตาง ๆ ของผูกอการโจรกรรม รวมไปถึงกลวิธี เทคนิค แคมเปญ และกระบวนการตาง ๆ ดวย

การรายงานภัยคุกคามขัน้สูงของ Kaspersky Lab ยังสามารถแบงภาพรวมของภัยคุกคามขัน้สูงแตละประเภทได

ซึ่งประกอบดวยประเทศตนกําเนิด นามแฝง รายการของเป าหมายและเหยื่อกอนหน า รวมไปถึงเครื่องมือที่ใชและ

รายละเอียดของแคมเปญที่ผานมา รายงานยังรวมถึงลิงคของแหลงขอมูลเพิ่มเติม ขอมูลเฉพาะของ IoC และกฎ

YARA ตาง ๆ เพื่อที่จะชวยใหองคกรสามารถป องกันการโจรกรรมเหลาน้ีได

แคมเปญของภัยคุกคามขัน้สูงที่คนพบกอนหน าน้ีไดเชื่อมไปยัง MITRE ATT&CK ซึ่งเป็นฐานความรูของกลวิธีและ

https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/
https://www.thaimediapr.com/kaspersky-lab-%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%9a%e0%b8%a3%e0%b8%b4%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2-2/


เทคนิคของฝายตรงขามที่เขาถึงไดทัว่โลกภายใตการสังเกตจากสถานการณที่เกิดขึ้นจริงในโลก ผูเชี่ยวชาญไดแบง

การโจรกรรมออกเป็นสวน ๆ เป็น PRE-ATT&CK และ ATT&CK ที่แสดงถึงกลวิธีและเทคนิคที่มีพลังในทุก ๆ ขัน้

ตอน เป็นการเสริมใหกลวิธีของ Kaspersky Lab ที่แบงเป าหมายการโจมตีเขาไปในเขตติดเชื้อ ชัน้ตอนปลูกฝัง

โครงสรางพื้นฐาน เพื่อที่จะทําใหผูบริหารระดับสูงเขาใจที่ในขัน้ตอนที่สูงขึ้นของบริบทในภัยคุกคาม

“การแยกสวนขอมูลเกี่ยวกับการโจรกรรมไซเบอรขัน้สูง ทําใหทีมปฏิบัติการดานความปลอดภัยทํางานในการ

ป องกันยากขึ้น ดังนัน้ทางเราถึงไดรวบรวม วิเคราะห และใหขอมูลที่ครอบคลุมเกี่ยวกับแคมเปญของภัยคุกคามขัน้

สูง รวมดวยการชวยเหลือจาก MITRE ATT&CK เฟรมเวิรค ทําใหตอนน้ีเราสามารถแสดงแงมุมเพิ่มเติมและบริบท

ของการปฏิบัติการเหลาน้ี ซึ่งทัง้หมดน้ีจะทําใหองคกรสามารถป องกันและคาดการณภัยคุกคามในอนาคตไดอยางมี

ประสิทธิภาพ” มร. เซอรจี มารทซิงคยาน ผูอํานวยการฝ ายการตลาดผลิตภัณฑบีทูบี Kaspersky Lab

ศึกษาขอมูลเพิ่มเติมเกี่ยวกับบริการรายงานภัยคุกคามขัน้สูง (APT Intelligence Reporting Service) ไดที่ our
official website.

เกี่ยวกับ Kaspersky Lab

Kaspersky Lab เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก ที่ดําเนินธุรกิจมากวา 21 ปี ดวยความ

เชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม ที่ให

บริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย

การป องกันปลายทาง โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก และบริการเพื่อป องกันภัยคุกคาม

ดิจิทัล ซึ่ง Kaspersky Lab ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา 270,000 องคกร ที่

ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


