
Kaspersky ผาน​การ​ตรวจ​สอบ SOC 2 ชี ้​ โปรง​ใส​

เชื่อ​ถือ​ได​ ระ​ดับ​โลก

Kaspersky เปิด​เผย​ความ​สําเร็จ​ขอ​งบ​ริ​การ Service Organization Control

(SOC 2) ประ​เภท​ 1 ใน​การ​ตรวจ​สอบ​บัญชี​ ที่​ให​บริการ​ตอ​องคกร​ตาง​ ๆ

โดย​รายงาน​ที่​จัด​ทําขึ้น​โดย​หน่ึง​ใน​บริษทั​ดาน​การ​บัญชี​ชัน้​นํา

ยืนยัน​วาการ​พัฒนา​และ​การ​เปิด​ตัว Kaspersky ใน​การ​ป องกัน​ภัย​คุก​คาม

ดวย​ฐาน​ขอ​มูล AV

ที่​ป องกัน​การ​เปลี่ยนแปลง​ที่​ไม​ได​รับ​อนุญาต​ดวย​การ​ควบคุม​ดาน​ความ​ปล

อด​ภัย​ขัน้​สูง​ นอกจาก​นัน้​ บริษทั​ยัง​ได​เปิด​เผย​การ​พัฒนา​ใหม​ใน​ดาน
Global Transparency Initiative
ซึ่ง​ใน​รายงาน​ได​แสดง​ให​เห็น​วา​กรอบ​การ​ทํางาน​ของ SOC

ได​รับ​การ​ยอมรับ​ทัว่​โลก​ใน​ดาน​การ​จัดการ​ความ​เสี่ยง​และ​ควบคุม​ดาน​ควา

มปลอดภัย​ทาง​ไซ​เบอร​ พัฒนา​โดย​บริษทั​ที่​ปรึกษา​ดาน​บัญชี​ชัน้​นํา
American Institute of Certified Public Accountants (AICPA)
เพื่อ​ให​ลูกคา​ได​ทราบ​ถึง​ประสิทธิภาพ​ของ​การ​ออก​แบบ

และ​การ​ทํางาน​ใน​การ​ ควบคุม​ดาน​ความ​ปลอด​ภัย

ที่​แสดง​ให​เห็น​ถึง​ความ​โปรงใส​ของ​บริษทั​ที่​มี​ตอ​ลูก​คา

โดย​ได​เลือก​ใช​มาตรฐาน​ของ Kaspersky

ที่​แสดง​ให​เห็น​ถึง​ความ​นา​เชื่อ​ถือ​และ​ความ​มุง​มัน่​ของ​บริษทั​ที่​ตรง​ตอ​หลัก​เ
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กณฑใน​การ​บริการ​ของ AICPA ที่​ยึดถือ​มา​ตลอด​นัน่​ก็​คือ​ ควา​มปลอด​ภัย

(Security) ความ​พรอม​ใช​งาน (Availability) การ​ประ​มวล​ผล

(Processing Integrity) ความ​ลับ (Confidentiality) และ​ความ​เป็น​สวน​ตัว
(Privacy)
โดย​การ​ทดสอบ​มาตร​ฐาน SSAE 18 (Statement of Standards for

Attestation Engagements) ประ​กอบ​ดวย

การ​ควบคุม​ภายใน​เกี่ยว​กับ​การ​อัป​เดตฐาน​ขอมูล​ไวรัส​อัต​โน​มัติ

ที่​พัฒนา​และ​ให​บริการ​โดย Kaspersky
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ดวย​ผลิตภัณฑ​ที่​ดําเนิน​การ​ดวย​ระบบ​ปฏิบัติ​การ Windows และ Unix

ซึ่ง​ใน​รายงาน​น้ี​บริษทั​ตรวจ​สอบ​บัญชี​อิส​ระ​ 4 ราย​ใหญ

ระบุ​เครื่อง​มือ​และ​โซลูชัน่​ที่​เหมาะ​สม​ที่​ได​กลาว​ถึง​ขาง​ตน​ของ Kaspersky

นัน้​เหมาะ​สม​ตอ​การ​ดําเนิน​งาน​ของ​องค​กร

“ผลิตภัณฑ​ของ​เรา​เนน​ความ​ปลอดภัย​เป็น​อันดับ​แรก

เรา​ภูมิใจ​มาก​ที่​พัฒนา​บริการ​น้ี​ได​สําเร็จ​ที่​จะ​ให​บริการ​ตอ​ลูกคา​ดวย​การ​ยื

นยัน​ความ​ปลอด​ภัย​ และ​มัน่ใจ​ถึง​กระบวนการ​ทด​สอบ

วิจัย​และ​การ​ควบ​คุม

โดย​กระบวนการ​ทดสอบ​ถือ​เป็น​ขัน้​ตอน​สําคัญ​ที่​แสดง​ให​เห็น​ถึง​ความ​โป​ร

งใส​ของ​องค​กร​” ออ​งเดร​ เอ​เฟรม​อฟ ประธาน​เจา​หน าที่​ฝ าย​เท​คโน​โลยี
Kaspersky
เน่ืองจาก​ขอ​ตกลง​ใน​สัญญา​ทําให Kaspersky

ไม​สามารถ​เปิด​เผย​ชื่อ​องคกร​ตรวจ​สอบ​บัญชี​ราย​ใหญ​น้ี​ได

ถึง​แมวา​บริษทั​จะ​สามารถ​เปิด​เผย​ขอมูล​พื้น​ฐาน​ตาม​ที่​ได​กลาว​ไป​ขาง​ตน

และ​ขอมูล​ที่​จําเป็น​ใน SOC 2 ประ​เภท​ 1 จาก​ราย​งาน

การ​ตรวจ​สอบ​บัญชี​ได​จัด​ทําขึ้น​จาก​สวน​หน่ึง​ของ Global Transparency

Initiative ตาม​ที ่Kaspersky เคย​ประกาศ​ไว​เมื่อ​ปี​ 2​560

เพื่อ​ให​ลูกคา​ไม​เพียง​แต​มัน่ใจ​ได​วาการ​บริการ​ป องกัน​ภัย​คุกคาม​ทาง​ไซ​เบ

อรเทา​นัน้

แต​ยัง​ดูแล​ขอมูล​ของ​ลูกคา​ดวย​ความ​สนใจ​เป็น​อยาง​ดี​และ​เคารพ​อยาง​สูง​สุ

ดอีก​ดวย

อีก​อยาง​หน่ึง​ตอน​น้ี​ทาง​บริษทั​ได​สัญญา​กับ​ลูกคา​ใน​การ​ยาย​ขอมูล​ลูก​คา​ไ

ปยัง​ฐาน​ขอมูล​ที่​สวิ​สเซอร​แลน​ด



และ​ปัจจุบัน​บริษทั​ได​ดําเนิน​การ​การ​ขน​ยาย​สําเร็จ​มา​ถึง​ขัน้​ที่​ 2​ แล​ว

สําหรับ​ผู​ใช​ชาว​ยุโรป​และ​มี​แผนที่​จะ​สําเร็จ​อยาง​สมบูรณ​ภายใน​ปลาย​ปี

2562 น้ี

การ​ขน​ยาย​ขอมูล​ใน​ครัง้​น้ี Kaspersky ตัง้​วัตถุประสงค​ที่​จะ​มี​อยาง​น อย​ 3

ศูนย​ที่​โปรง​ใส​ ภายใน​ปี​ 2​563 นอกจาก​น้ี​ยัง​สนับ​สนุน Bug Bounty
Program
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และ​กําลัง​ดําเนิน​การ​ใน​หลาย​โครงการ​ที่​เกี่ยว​กับ​การ​เพิ่ม​ความ​โปรง​ใส​แล

ะความ​นา​เชื่อ​ถือ​ให​กับ​บริ​ษทั

ขอมูล​การ​พัฒนา​เพิ่ม​เติม​เกี่ยว​กับ Global Transparency Initiative ดัง​น้ี

Bug Bounty Program Kaspersky บริษทั​ได​ดําเนิน​การ​โปร​แก​รม

Bug Bounty Program อยาง​ตอ​เน่ือง

ซึ่ง​ปัจจุบัน​บริษทั​ได​ลงเงิน​สนับสนุน​ $23,000 เหรียญ​สห​รัฐ

ซึ่ง​ถือ​เป็น​รางวัล​ใหญ​ที่สุด​ใน​ประวัติศาสตร​ใน​โครง​การ​น้ี

ให​กับ​นัก​วิจัย​ใน​ทีม Imaginary สําหรับ​การ​คนหา​ปัญหา​ตาง​ ๆ

ที่​จะ​เกิด​ขึ้น​ ใน​กรณี​ที่ Kaspersky

สามารถ​ให​บุคคล​ที่​สาม​สามารถ​เรียก​ใช​งาน​รหัส​ของ​คอมพิวเตอร​ผู​ใช​จา

กระ​ยะ​ไกล​ได​ และ​ปัญหา​จะ​ได​รับ​การ​แกไข​ทัน​ที​ โดย Kaspersky

ตอง​ขอ​ขอบคุณ​ทีม Imaginary

สําหรับ​การ​รายงาน​และ​การ​ชวย​เหลือ​ใน​การ​ปรับปรุง​ผลิตภัณฑ​และ​บริก​า

รขอ​งบ​ริ​ษทั
Safe Harbor for vulnerability researchers
ตอน​น้ี​บริษทั​ได​สนับสนุน​กรอบ​การ​ทํางาน Disclose.io ที่​จะ​นําเสน​อ

แหลง​ที่​ปลอด​ภัย (Safe Habor)

สําหรับ​นัก​วิจัย​พี่​มี​ความ​กังวล​เกี่ยว​กับ​ผล​ทา​งก​ฏหมาย​ใน​แง​ลบ​จาก​การ​คน

พบ​ของ​พวก​เขา Kaspersky

เขาใจ​ดี​วา​นัก​วิจัย​ภายนอก​จะ​ให​ความ​ชวย​เหลือ​ที่​เป็น​ประโยชน​ดวย​การ

คนหา​และ​รายงาน​ชอง​โหว​ของ​ผลิต​ภัณฑ

และ​พรอม​ที่​จะ​ใหการ​รับ​ประกัน​เพิ่ม​เติม​สําหรับ​การ​ปฏิบัติ​ที่​เป็น​ธรรม​ตอ​รา

ยง​านชอง​โหว​ตาง​ ๆ

Transparency Centers การ​ประกาศ​เปิด​ตัว Transparency Center

ที่​เมือง​มาดริด​เมื่อ​ไม​นาน​มา​น้ี​ ตอน​น้ี​ได​เปิด​ให​ลูก​คา​ พันธ​มิต​ร



และ​รัฐบาล​ที่​เกี่ยวของ​ได​ใช​อยาง​เป็น​ทางการ​เมื่อ​เดือน​มิถุนายน​ที่​ผา​นมา

สวน​สิ่ง​อํานวย​ความ​สะดวก​ตาง​ ๆ ที่​เมือง​ซู​ริค

บริษทั​นําเสนอ​การ​ตรวจ​สอบ​รหัส​และ​การ​จัด​ทําการ​รักษา​ความ​ปลอด​ภัย​แ

บบเฉพาะ​ตัว​ใน​กระบวน​การ​ การ​ให​บริการ​ หน าที่​ตาง​ ๆ ของ​ผลิต​ภัณฑ
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Threat intelligence support for law enforcement agencies
การ​จัดการ​ภัย​คุกคาม​อัญ​ชาญ​ฉลาด​ที่​สนับสนุน​องคกร​บังคับ​ใช​กฏหมา​ย
Kaspersky
เป็น​บริษทั​แรก​ใน​บรรดา​ผู​ให​บริการ​ดาน​ความ​ปลอดภัย​ทาง​ไซ​เบอ​ร

ที่​ประกาศ​ให​บริการ​ฟรี​แก​องคกร​บังคับ​ใช​กฏหมา​ย

ที่​เป็น​แนวทาง​เฉพาะ​เพื่อ​เพิ่ม​ประสิทธิภาพ​ใน​การ​จัดการ​กับ​ภัย​คุกคาม​และ

อาชญากรรม​ทาง​ไซเบอร​แบบ​ไร​พรม​แด​น ​ซึ่ง​ประกอบ​ดวย​ 3 สวน​สําคัญ

ดัง​น้ี

 การ​รายงาน​ภัย​คุกคาม​อัน​ชาญ​ฉล​าด

 ฟีดขอมูล​ภัย​คุก​คาม

 แพลตฟอรม​การ​รับ​รู​ความ​ปลอดภัย​อัต​โน​มัติ (Automated Security
Awareness Platform)

โดย​การ​ให​บริการ​โดย​ไม​เสีย​คา​ใช​จาย​ใดๆ​ ตอ​องคกร​รักษา​กฎ​หมาย​นัน้

บริษทั​มี​วัตถุประสงค​เพื่อ​เพิ่ม​การ​ตระหนัก​ถึง​การ​บริการ​ตาง​ ๆ ของ
Kaspersky
และ​การ​ดําเนิน​การ​ที่​ตอสู​กับ​อาชญากร​ทาง​ไซเบอร​และ​ภัย​คุกคาม​ที่​ซับ​ซ

อน ​สามารถ​ติดตาม​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ​การ​บริการ​ตาง​ ๆ ได​ที่

ซึ่ง Kaspersky ได​พัฒน​า Global Transparency Initiative

อยาง​ตอ​เน่ือง​ และ​จะ​นําเสนอ​อัป​เดท​เป็น​ประจําเชน​กัน

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก

ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง

จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย
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การ​ป องกัน​ปลาย​ทาง

โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก

และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง Kaspersky

ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา

270,000 องค​กร

ที่​ป องกัน​ความ​ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา

ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


