
Kaspersky ผานการตรวจสอบ SOC 2 ชี ้ โปรงใส

เชื่อถือได ระดับโลก

Kaspersky เปิดเผยความสําเร็จของบริการ Service Organization Control

(SOC 2) ประเภท 1 ในการตรวจสอบบัญชี ที่ใหบริการตอองคกรตาง ๆ

โดยรายงานที่จัดทําขึ้นโดยหน่ึงในบริษทัดานการบัญชีชัน้นํา

ยืนยันวาการพัฒนาและการเปิดตัว Kaspersky ในการป องกันภัยคุกคาม

ดวยฐานขอมูล AV

ที่ป องกันการเปลี่ยนแปลงที่ไมไดรับอนุญาตดวยการควบคุมดานความปล

อดภัยขัน้สูง นอกจากนัน้ บริษทัยังไดเปิดเผยการพัฒนาใหมในดาน
Global Transparency Initiative
ซึ่งในรายงานไดแสดงใหเห็นวากรอบการทํางานของ SOC

ไดรับการยอมรับทัว่โลกในดานการจัดการความเสี่ยงและควบคุมดานควา

มปลอดภัยทางไซเบอร พัฒนาโดยบริษทัที่ปรึกษาดานบัญชีชัน้นํา
American Institute of Certified Public Accountants (AICPA)
เพื่อใหลูกคาไดทราบถึงประสิทธิภาพของการออกแบบ

และการทํางานในการ ควบคุมดานความปลอดภัย

ที่แสดงใหเห็นถึงความโปรงใสของบริษทัที่มีตอลูกคา

โดยไดเลือกใชมาตรฐานของ Kaspersky

ที่แสดงใหเห็นถึงความนาเชื่อถือและความมุงมัน่ของบริษทัที่ตรงตอหลักเ
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กณฑในการบริการของ AICPA ที่ยึดถือมาตลอดนัน่ก็คือ ความปลอดภัย

(Security) ความพรอมใชงาน (Availability) การประมวลผล

(Processing Integrity) ความลับ (Confidentiality) และความเป็นสวนตัว
(Privacy)
โดยการทดสอบมาตรฐาน SSAE 18 (Statement of Standards for

Attestation Engagements) ประกอบดวย

การควบคุมภายในเกี่ยวกับการอัปเดตฐานขอมูลไวรัสอัตโนมัติ

ที่พัฒนาและใหบริการโดย Kaspersky

Global, Transparent, Trusted: Kaspersky successfully passes independent SOC 2 audit
ดวยผลิตภัณฑที่ดําเนินการดวยระบบปฏิบัติการ Windows และ Unix

ซึ่งในรายงานน้ีบริษทัตรวจสอบบัญชีอิสระ 4 รายใหญ

ระบุเครื่องมือและโซลูชัน่ที่เหมาะสมที่ไดกลาวถึงขางตนของ Kaspersky

นัน้เหมาะสมตอการดําเนินงานขององคกร

“ผลิตภัณฑของเราเนนความปลอดภัยเป็นอันดับแรก

เราภูมิใจมากที่พัฒนาบริการน้ีไดสําเร็จที่จะใหบริการตอลูกคาดวยการยื

นยันความปลอดภัย และมัน่ใจถึงกระบวนการทดสอบ

วิจัยและการควบคุม

โดยกระบวนการทดสอบถือเป็นขัน้ตอนสําคัญที่แสดงใหเห็นถึงความโปร

งใสขององคกร” อองเดร เอเฟรมอฟ ประธานเจาหน าที่ฝ ายเทคโนโลยี
Kaspersky
เน่ืองจากขอตกลงในสัญญาทําให Kaspersky

ไมสามารถเปิดเผยชื่อองคกรตรวจสอบบัญชีรายใหญน้ีได

ถึงแมวาบริษทัจะสามารถเปิดเผยขอมูลพื้นฐานตามที่ไดกลาวไปขางตน

และขอมูลที่จําเป็นใน SOC 2 ประเภท 1 จากรายงาน

การตรวจสอบบัญชีไดจัดทําขึ้นจากสวนหน่ึงของ Global Transparency

Initiative ตามที ่Kaspersky เคยประกาศไวเมื่อปี 2560

เพื่อใหลูกคาไมเพียงแตมัน่ใจไดวาการบริการป องกันภัยคุกคามทางไซเบ

อรเทานัน้

แตยังดูแลขอมูลของลูกคาดวยความสนใจเป็นอยางดีและเคารพอยางสูงสุ

ดอีกดวย

อีกอยางหน่ึงตอนน้ีทางบริษทัไดสัญญากับลูกคาในการยายขอมูลลูกคาไ

ปยังฐานขอมูลที่สวิสเซอรแลนด



และปัจจุบันบริษทัไดดําเนินการการขนยายสําเร็จมาถึงขัน้ที่ 2 แลว

สําหรับผูใชชาวยุโรปและมีแผนที่จะสําเร็จอยางสมบูรณภายในปลายปี

2562 น้ี

การขนยายขอมูลในครัง้น้ี Kaspersky ตัง้วัตถุประสงคที่จะมีอยางน อย 3

ศูนยที่โปรงใส ภายในปี 2563 นอกจากน้ียังสนับสนุน Bug Bounty
Program
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และกําลังดําเนินการในหลายโครงการที่เกี่ยวกับการเพิ่มความโปรงใสแล

ะความนาเชื่อถือใหกับบริษทั

ขอมูลการพัฒนาเพิ่มเติมเกี่ยวกับ Global Transparency Initiative ดังน้ี

Bug Bounty Program Kaspersky บริษทัไดดําเนินการโปรแกรม

Bug Bounty Program อยางตอเน่ือง

ซึ่งปัจจุบันบริษทัไดลงเงินสนับสนุน $23,000 เหรียญสหรัฐ

ซึ่งถือเป็นรางวัลใหญที่สุดในประวัติศาสตรในโครงการน้ี

ใหกับนักวิจัยในทีม Imaginary สําหรับการคนหาปัญหาตาง ๆ

ที่จะเกิดขึ้น ในกรณีที่ Kaspersky

สามารถใหบุคคลที่สามสามารถเรียกใชงานรหัสของคอมพิวเตอรผูใชจา

กระยะไกลได และปัญหาจะไดรับการแกไขทันที โดย Kaspersky

ตองขอขอบคุณทีม Imaginary

สําหรับการรายงานและการชวยเหลือในการปรับปรุงผลิตภัณฑและบริกา

รของบริษทั
Safe Harbor for vulnerability researchers
ตอนน้ีบริษทัไดสนับสนุนกรอบการทํางาน Disclose.io ที่จะนําเสนอ

แหลงที่ปลอดภัย (Safe Habor)

สําหรับนักวิจัยพี่มีความกังวลเกี่ยวกับผลทางกฏหมายในแงลบจากการคน

พบของพวกเขา Kaspersky

เขาใจดีวานักวิจัยภายนอกจะใหความชวยเหลือที่เป็นประโยชนดวยการ

คนหาและรายงานชองโหวของผลิตภัณฑ

และพรอมที่จะใหการรับประกันเพิ่มเติมสําหรับการปฏิบัติที่เป็นธรรมตอรา

ยงานชองโหวตาง ๆ

Transparency Centers การประกาศเปิดตัว Transparency Center

ที่เมืองมาดริดเมื่อไมนานมาน้ี ตอนน้ีไดเปิดใหลูกคา พันธมิตร



และรัฐบาลที่เกี่ยวของไดใชอยางเป็นทางการเมื่อเดือนมิถุนายนที่ผานมา

สวนสิ่งอํานวยความสะดวกตาง ๆ ที่เมืองซูริค

บริษทันําเสนอการตรวจสอบรหัสและการจัดทําการรักษาความปลอดภัยแ

บบเฉพาะตัวในกระบวนการ การใหบริการ หน าที่ตาง ๆ ของผลิตภัณฑ
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Threat intelligence support for law enforcement agencies
การจัดการภัยคุกคามอัญชาญฉลาดที่สนับสนุนองคกรบังคับใชกฏหมาย
Kaspersky
เป็นบริษทัแรกในบรรดาผูใหบริการดานความปลอดภัยทางไซเบอร

ที่ประกาศใหบริการฟรีแกองคกรบังคับใชกฏหมาย

ที่เป็นแนวทางเฉพาะเพื่อเพิ่มประสิทธิภาพในการจัดการกับภัยคุกคามและ

อาชญากรรมทางไซเบอรแบบไรพรมแดน ซึ่งประกอบดวย 3 สวนสําคัญ

ดังน้ี

 การรายงานภัยคุกคามอันชาญฉลาด

 ฟีดขอมูลภัยคุกคาม

 แพลตฟอรมการรับรูความปลอดภัยอัตโนมัติ (Automated Security
Awareness Platform)

โดยการใหบริการโดยไมเสียคาใชจายใดๆ ตอองคกรรักษากฎหมายนัน้

บริษทัมีวัตถุประสงคเพื่อเพิ่มการตระหนักถึงการบริการตาง ๆ ของ
Kaspersky
และการดําเนินการที่ตอสูกับอาชญากรทางไซเบอรและภัยคุกคามที่ซับซ

อน สามารถติดตามขอมูลเพิ่มเติมเกี่ยวกับการบริการตาง ๆ ไดที่

ซึ่ง Kaspersky ไดพัฒนา Global Transparency Initiative

อยางตอเน่ือง และจะนําเสนออัปเดทเป็นประจําเชนกัน

เกี่ยวกับ Kaspersky

Kaspersky เป็นบริษทัดานความปลอดภัยบนอินเทอรเน็ตระดับโลก

ที่กอตัง้ในปี 1997

ดวยความเชี่ยวชาญดานความปลอดภัยที่ไดพัฒนามาอยางตอเน่ือง

จนปัจจุบันเปลี่ยนเป็นโซลูชัน่ความปลอดภัยยุคใหม

ที่ใหบริการในการป องกันสําหรับธุรกิจ โครงสรางพื้นฐาน

รัฐบาลและลูกคาทัว่โลก การใหบริการของบริษทัประกอบดวย
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การป องกันปลายทาง

โซลูชัน่การป องกันความปลอดภัยแบบพิเศษจํานวนมาก

และบริการเพื่อป องกันภัยคุกคามดิจิทัล ซึ่ง Kaspersky

ไดป องกันความปลอดภัยใหแกผูใชกวา 400 ลานคน และอีกกวา

270,000 องคกร

ที่ป องกันความปลอดภัยใหกับทุกสวนที่สําคัญสําหรับลูกคา

ศึกษาขอมูลเพี่มเติมไดที่ www.kaspersky.com


