
Kaspersky จับ​มือ INTERPOL กระตุน​เตือน​องคกร

ธุรกิจ​ให​ป องกัน​ภัย​คุกคาม​แร​นซัม​แวร

ยอน​อดีต​วัน​ที่​ 12 พฤษภาคม​ 2​017 เกิด​ภัย​คุก​คาม WannaCry ซึ่ง​เป็น​แร​นซัม​แวรระบาด​ครัง้​ใหญ​ที่สุด​ใน​ประวัติ

ศาสตร​ สาม​ปี​ตอม​า Wannacry และ​แร​นซัม​แวรอื่นๆ​ ยัง​คง​สง​ผลก​ระ​ทบ​ตอ​ผู​ใช​และ​บริษทั​ การ​วิจัย​ลาสุด​ของ​แค

สเปอร​สกี้​ได​เปิด​เผย​วา​ใน​ปี 2019 WannaCry ยัง​คง​ครอง​ตําแหนง​สูงสุด​ของ​ตระกูล​แร​นซัม​แวรที่​แพร​หลาย​ที่​สุด​ มี

เป า​หมาย​เกือบ​หน่ึง​ใน​สาม​ (30%) ของ​ผู​ใช​แร​นซัม​แวรเป็น​ผู​ใช​ระดับ​องค​กร​ ใน​วัน​ที่​ 12 พฤษภาคม​ 2​020 แค

สเปอร​สกี้​และ​ตํารวจ​สา​กล​ หรือ INTERPOL ได​กระตุน​ให​องคกร​พิจารณา​เรื่อง​การ​สํารอง​ขอมูล​และ​ใช​การ​ป องกัน

เพื่อ​หลีก​เลี่ยง​การ​โจมตี​ดวย​แร​นซัม​แวรและ​ไม​ให​ภัย​พิบัติ​ที่​คลาย​กับ WannaCry ไม​เกิด​ขึ้น​อีก

แร​นซัม​แวรเป็น​ประเด็น​ความ​ทาทาย​ที่​ยิ่ง​ใหญ​สําหรับ​หลาย​ๆ องค​กร​ แมวา​น่ี​จะ​ไมใช​ภัย​คุกคาม​ขัน้​สูงสุด​จาก​มุม​มอง

ทาง​เทคนิค​ แต​อาชญากร​ไซเบอร​ก็​สามารถ​สกัด​กัน้​การ​ดําเนิน​ธุรกิจ​และ​รีด​ไถ​เงิน​ได​ ผล​มา​จาก​เหตุการณ​แร​นซัม

แวรใน​ปี​ 2​019 องคกร​ตางๆ​ เสีย​หาย​โดย​เฉ​ลี่​ย 1.​46 ลาน​เหรียญ​สห​รัฐ​ ซึ่ง​รวม​ถึง​คา​ใช​จาย​สําหรับ​การ​หยุด​ทํางา​น

คา​ปรับ​และ​การ​เสีย​ชื่อ​เสียง​ การ​โจมตี​ของ WannaCry นัน้​เป็น​สิ่ง​ที่​เห็น​ได​ชัดเจน​มาก​ที่​สุด​ และ​แพร​กระจาย​ดวย

ความ​ชวย​เหลือ​ของ​อาวุธ​ไซเบอร​ขัน้​สูง​คือ EternalBlue ซึ่ง​เป็น​ชอง​โหว​ที่​ซับ​ซอน​และ​มี​ประ​สิทธิ​ภาพ​ เป็น​ผล​ให

WannaCry ทําให​เกิด​การ​แพร​ระบาด​ทาง​ไซเบอร​ทัว่​โลก​อยาง​แท​จริง

จาก​การ​วิจัย​ของ​แค​สเปอร​สกี้​ พ​บวา​มี​ผู​ใช​งาน​รวม​ 767,907 คน​ถูก​จูโจม​โดย​เอ็น​คริ​ปเตอร​ใน​ปี​ 2​019 โดย​เกือบ​หน่ึง

ใน​สาม​ (30%) เป็น​องคกร​ธุรกิจ​ โดย​ใน​บรรดา​เอ็น​คริ​ปเตอร​ทุก​ตระ​กูล​พบ WannaCry มาก​ที่​สุด​ ใน​ปี 2019

https://www.thaimediapr.com/kaspersky-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-interpol-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/kaspersky-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-interpol-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/kaspersky-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-interpol-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/kaspersky-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-interpol-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/kaspersky-%e0%b8%88%e0%b8%b1%e0%b8%9a%e0%b8%a1%e0%b8%b7%e0%b8%ad-interpol-%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%95%e0%b8%b8%e0%b9%89%e0%b8%99%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/


WannaCry โจมตี​ผู​ใช​ 164,433 ราย​คิด​เป็น​ 2​1% ของ​การ​โจมตี​ที่​ตรวจ​พบ​ทัง้​หมด​ ตาม​มา​ดวย​แร​นซัม​แวรอื่น​ ๆ

เชน GandCrab (11%) และ Stop (4%) แร​นซัม​แวร GandCrab เป็น ransomware-as-a-service ที่​รูจัก​กัน​ดี​ที่

พัฒนา​โดย​ทีม​อาชญากร​ทํางาน​มา​นาน​หลาย​ปี​ สวน​แร​นซัม​แวร Stop เป็น​ภัย​คุกคาม​ที่​รูจัก​กัน​ดี​ผาน​ซอฟตแวร​ เว็บ

ไซต​ และ​แอด​แวรที่​ถูก​บุก​รุก

นาย​เซอร​เจ​ย มา​รตซิ​นคแยน ​หัวหน า​ฝ าย​การ​ตลาด​ผลิต​ภัณฑ B2B ของ​แค​สเปอร​สกี้​ กลาว​วา​ “กา​รแพร​ระบาด​ของ

WannaCry ทําให​บริษทั​ตางๆ​ สูญ​เสีย​เงิน​หลาย​ลาน​อัน​เน่ือง​มา​จาก​การ​หยุด​ทํางาน​หรือ​คา​ใช​จาย​ที่​เกี่ยวของ​กับ​ความ

เสีย​หาย​ดาน​ชื่อ​เสียง​ ซึ่ง​เป็น​ตัวอยาง​ที่​แสดง​ให​เห็น​ถึง​สิ่ง​ที่​สามารถ​เกิด​ขึ้น​ได​หาก​แร​นซัม​แวรเกิด​ขึ้น​ใน​วง​กวาง​ ภัย

คุกคาม​ยัง​คง​อยู​ใน​ปัจจุบัน​ เน่ืองจาก​จะ​มี​ผู​ใช​งาน​ซึ่ง​อาจ​ยัง​ไม​ทราบ​ถึง​ภัย​ราย​มาก​นัก​และ​อาจ​ตก​เป็น​เหยื่อ​ได​ ขาวดี​ก็

คือ​วา​วิธี​การ​รักษา​ความ​ปลอดภัย​ที่​ถูก​ตอง​และ​มาตรการ​ป องกัน​สามารถ​ทําให​แร​นซัม​แวรกลาย​เป็น​ภัย​คุกคาม​ที่​ไม

วิกฤต​อีก​ตอ​ไป​ และ​เรา​ตอง​การ​ให ‘Anti-Ransomware Day’ ใน​วัน​ที่​ 12 พฤษภาคม​เป็น​วัน​ที่​องคกร​ธุรกิจ​และ​ผู​ใช

ทัว่​โลก​ไม​ตอง​เผชิญ​กับ​ปัญหา​แร​นซัม​แวรอีก​ตอ​ไป”

มาตรการ​แนะนําจาก​ผู​เชี่ยวชาญ​เพื่อ​ชวย​ให​องคกร​ธุรกิจ​ปลอดภัย​จาก​แร​นซัม​แวร ดัง​น้ี

• อธิบาย​ให​พนักงาน​ฟัง​วาการ​ปฏิบัติ​ตาม​กฎ​งายๆ​ สามารถ​ชวย​ให​บริษทั​หลีก​เลี่ยง​เหตุการณ​ที่​เกิด​จาก​การ​เรียก​คา​ไถ

ได​อยาง​ไร​ หลักสูตร​การ​ฝึก​อบรม​เฉพาะ​ทาง​สามารถ​ชวย​ได​ เชน​ แพ​ลตฟอรม Kaspersky Automated Security
Awareness Platform
• ทําสําเนา​สํารอง​ไฟล​ใหม​อยู​เสมอ​เพื่อ​ใช​แทนที่​ไฟล​กรณี​ที่​ไฟล​สูญ​หาย​ (จาก​มัลแวรหรือ​อุปกรณ​ที่​เสีย​หาย​) และ​จัด

เก็บ​ไฟล​ทัง้​ใน​อุปกรณ​จัด​เก็บ​และ​บน​คลา​วด ตรวจ​สอบ​ให​แนใจ​วา​คุณ​สามารถ​เขา​ถึง​ได​อยาง​รวดเร็ว​ใน​กรณี​ฉุกเฉิน

เมื่อ​จําเป็น

• จําเป็น​ตอง​ติด​ตัง้​การ​ปรับปรุง​ความ​ปลอดภัย​ทัง้หมด​ทันที​ที่​พรอม​ใช​งา​น ​อัป​เดตระ​บบปฏิบัติ​การ​และ​ซอฟตแวร

เพื่อ​กําจัด​ชอง​โหว​ลา​สุด

• ลอง​ใช​เครื่อง​มือ​ฟร ีKaspersky Anti-Ransomware Tool for Business ป องกัน​แร​นซัม​แวรและ​ภัย​คุกคาม​อื่นๆ​

จาก​การ​โจมตี​ชอง​โหว​ใน​ซอฟตแวร​และ​แอ​ปพลิ​เคชัน

• หาก​อุปกรณ​ของ​องคกร​ถูก​เขา​รหัส​ โปรด​จําไว​วา​แร​นซัม​แวรเป็น​ความ​ผิด​ทาง​อาญา​ คุณ​ไม​ควร​จาย​คา​ไถ​ตาม​ความ

ตองการ​ของ​ผู​โจม​ตี​ หาก​คุณ​ตก​เป็น​เหยื่อ​การ​โจมตี​ให​รายงาน​ตอ​หนวย​งาน​บังคับ​ใช​กฎหมาย​ใน​ทอง​ที่​ของ​คุณ​ และ

ลอง​คนหา​ตัว​ถอดรหัส​บน​อินเทอรเน็ต​กอ​น ​บาง​ตัว​มี​ให​ใช​งาน​ฟรี​ที่​เว็บ
https://www.nomoreransom.org/en/index.html
ขอมูล​เพิ่ม​เติม

• รายงาน​การ​สรุป​เรื่อง​แร​นซัม​แวรโดย​ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​:
https://media.kasperskycontenthub.com/wp-content/uploads/sites/100/2020/05/12075747/KSN-articl
e_Ransomware-in-2018-2020-1.pdf

• แค​สเปอร​สกี้​จัด​ทําวิดีโอ​เกี่ยว​กับ WannaCry การ​คน​พบ​ การ​สกัด​กัน้​ รวม​ถึง​บท​สัมภาษณ​พิเศษ​ของ​ผู​เชี่ยวชาญ​ที่



คน​พบ killswitch ใน​ซอรส​โคด​:


