
Kaspersky จับมือ INTERPOL กระตุนเตือนองคกร

ธุรกิจใหป องกันภัยคุกคามแรนซัมแวร

ยอนอดีตวันที่ 12 พฤษภาคม 2017 เกิดภัยคุกคาม WannaCry ซึ่งเป็นแรนซัมแวรระบาดครัง้ใหญที่สุดในประวัติ

ศาสตร สามปีตอมา Wannacry และแรนซัมแวรอื่นๆ ยังคงสงผลกระทบตอผูใชและบริษทั การวิจัยลาสุดของแค

สเปอรสกี้ไดเปิดเผยวาในปี 2019 WannaCry ยังคงครองตําแหนงสูงสุดของตระกูลแรนซัมแวรที่แพรหลายที่สุด มี

เป าหมายเกือบหน่ึงในสาม (30%) ของผูใชแรนซัมแวรเป็นผูใชระดับองคกร ในวันที่ 12 พฤษภาคม 2020 แค

สเปอรสกี้และตํารวจสากล หรือ INTERPOL ไดกระตุนใหองคกรพิจารณาเรื่องการสํารองขอมูลและใชการป องกัน

เพื่อหลีกเลี่ยงการโจมตีดวยแรนซัมแวรและไมใหภัยพิบัติที่คลายกับ WannaCry ไมเกิดขึ้นอีก

แรนซัมแวรเป็นประเด็นความทาทายที่ยิ่งใหญสําหรับหลายๆ องคกร แมวาน่ีจะไมใชภัยคุกคามขัน้สูงสุดจากมุมมอง

ทางเทคนิค แตอาชญากรไซเบอรก็สามารถสกัดกัน้การดําเนินธุรกิจและรีดไถเงินได ผลมาจากเหตุการณแรนซัม

แวรในปี 2019 องคกรตางๆ เสียหายโดยเฉลี่ย 1.46 ลานเหรียญสหรัฐ ซึ่งรวมถึงคาใชจายสําหรับการหยุดทํางาน

คาปรับและการเสียชื่อเสียง การโจมตีของ WannaCry นัน้เป็นสิ่งที่เห็นไดชัดเจนมากที่สุด และแพรกระจายดวย

ความชวยเหลือของอาวุธไซเบอรขัน้สูงคือ EternalBlue ซึ่งเป็นชองโหวที่ซับซอนและมีประสิทธิภาพ เป็นผลให

WannaCry ทําใหเกิดการแพรระบาดทางไซเบอรทัว่โลกอยางแทจริง

จากการวิจัยของแคสเปอรสกี้ พบวามีผูใชงานรวม 767,907 คนถูกจูโจมโดยเอ็นคริปเตอรในปี 2019 โดยเกือบหน่ึง

ในสาม (30%) เป็นองคกรธุรกิจ โดยในบรรดาเอ็นคริปเตอรทุกตระกูลพบ WannaCry มากที่สุด ในปี 2019
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WannaCry โจมตีผูใช 164,433 รายคิดเป็น 21% ของการโจมตีที่ตรวจพบทัง้หมด ตามมาดวยแรนซัมแวรอื่น ๆ

เชน GandCrab (11%) และ Stop (4%) แรนซัมแวร GandCrab เป็น ransomware-as-a-service ที่รูจักกันดีที่

พัฒนาโดยทีมอาชญากรทํางานมานานหลายปี สวนแรนซัมแวร Stop เป็นภัยคุกคามที่รูจักกันดีผานซอฟตแวร เว็บ

ไซต และแอดแวรที่ถูกบุกรุก

นายเซอรเจย มารตซินคแยน หัวหน าฝ ายการตลาดผลิตภัณฑ B2B ของแคสเปอรสกี้ กลาววา “การแพรระบาดของ

WannaCry ทําใหบริษทัตางๆ สูญเสียเงินหลายลานอันเน่ืองมาจากการหยุดทํางานหรือคาใชจายที่เกี่ยวของกับความ

เสียหายดานชื่อเสียง ซึ่งเป็นตัวอยางที่แสดงใหเห็นถึงสิ่งที่สามารถเกิดขึ้นไดหากแรนซัมแวรเกิดขึ้นในวงกวาง ภัย

คุกคามยังคงอยูในปัจจุบัน เน่ืองจากจะมีผูใชงานซึ่งอาจยังไมทราบถึงภัยรายมากนักและอาจตกเป็นเหยื่อได ขาวดีก็

คือวาวิธีการรักษาความปลอดภัยที่ถูกตองและมาตรการป องกันสามารถทําใหแรนซัมแวรกลายเป็นภัยคุกคามที่ไม

วิกฤตอีกตอไป และเราตองการให ‘Anti-Ransomware Day’ ในวันที่ 12 พฤษภาคมเป็นวันที่องคกรธุรกิจและผูใช

ทัว่โลกไมตองเผชิญกับปัญหาแรนซัมแวรอีกตอไป”

มาตรการแนะนําจากผูเชี่ยวชาญเพื่อชวยใหองคกรธุรกิจปลอดภัยจากแรนซัมแวร ดังน้ี

• อธิบายใหพนักงานฟังวาการปฏิบัติตามกฎงายๆ สามารถชวยใหบริษทัหลีกเลี่ยงเหตุการณที่เกิดจากการเรียกคาไถ

ไดอยางไร หลักสูตรการฝึกอบรมเฉพาะทางสามารถชวยได เชน แพลตฟอรม Kaspersky Automated Security
Awareness Platform
• ทําสําเนาสํารองไฟลใหมอยูเสมอเพื่อใชแทนที่ไฟลกรณีที่ไฟลสูญหาย (จากมัลแวรหรืออุปกรณที่เสียหาย) และจัด

เก็บไฟลทัง้ในอุปกรณจัดเก็บและบนคลาวด ตรวจสอบใหแนใจวาคุณสามารถเขาถึงไดอยางรวดเร็วในกรณีฉุกเฉิน

เมื่อจําเป็น

• จําเป็นตองติดตัง้การปรับปรุงความปลอดภัยทัง้หมดทันทีที่พรอมใชงาน อัปเดตระบบปฏิบัติการและซอฟตแวร

เพื่อกําจัดชองโหวลาสุด

• ลองใชเครื่องมือฟร ีKaspersky Anti-Ransomware Tool for Business ป องกันแรนซัมแวรและภัยคุกคามอื่นๆ

จากการโจมตีชองโหวในซอฟตแวรและแอปพลิเคชัน

• หากอุปกรณขององคกรถูกเขารหัส โปรดจําไววาแรนซัมแวรเป็นความผิดทางอาญา คุณไมควรจายคาไถตามความ

ตองการของผูโจมตี หากคุณตกเป็นเหยื่อการโจมตีใหรายงานตอหนวยงานบังคับใชกฎหมายในทองที่ของคุณ และ

ลองคนหาตัวถอดรหัสบนอินเทอรเน็ตกอน บางตัวมีใหใชงานฟรีที่เว็บ
https://www.nomoreransom.org/en/index.html
ขอมูลเพิ่มเติม

• รายงานการสรุปเรื่องแรนซัมแวรโดยผูเชี่ยวชาญของแคสเปอรสกี้:
https://media.kasperskycontenthub.com/wp-content/uploads/sites/100/2020/05/12075747/KSN-articl
e_Ransomware-in-2018-2020-1.pdf

• แคสเปอรสกี้จัดทําวิดีโอเกี่ยวกับ WannaCry การคนพบ การสกัดกัน้ รวมถึงบทสัมภาษณพิเศษของผูเชี่ยวชาญที่



คนพบ killswitch ในซอรสโคด:


