
Infineon เปิด​ตัว​ชุด​ซอฟตแวร​โอเพนซอรส​สําหรับ

TPM 2.0 เพิ่ม​ความ​ปลอดภัย​การ​ใช​งาน​ใน​ภาค

อุตสาหกรรม​และ​ยาน​ยนต

ปัจจุบัน​ภาค​อุตสาหกรรม​มี​ความ​สนใจ​อยาง​มาก​ที่​จะ​ยก​ระดับ​ความ​ปลอดภัย​ของ​การ​ใช IoT, IIoT, Industry 4.0

และ​แอ​ปพลิ​เคชัน​ใน​ดาน​ยาน​ยนต​ ดวย​เหตุ​น้ี​ จึง​นํามา​สู​การ​เปิด​ตัว​ชุด​ระบบ​ซอฟตแวร​แบบ​โอเพน​ซอ​รส (open

source software stack) สําหรับ Trusted Platform Module (TPM) 2.0 ซึ่ง​เป็น​โซลูชัน่​ความ​ปลอดภัย​โดย​ใช

ฮารดแวร​ที่​ได​มาตร​ฐาน​ เพื่อ​รักษา​ความ​ปลอดภัย​การ​ใช​งาน​ใน​ภาค​อุตสาห​กร​รม​ ยาน​ยนต​ และ​การ​ใช​งาน​อื่นๆ​ อาทิ​

อุปกรณ​เครือ​ขาย​ และ​ยัง​ถือ​เป็น​มิด​เดิลแวร TPM แบบ​โอเพนซอรส​ตัว​แรก​ที่​มี​คุณสมบัติ​สอด​คลอง​กับ Software

Stack (TSS) Enhanced System API (ESAPI) ของ​องค​กร Trusted Computing Group (TCG)

การ​เปิด​ตัว​ชุด​ซอ​ฟตแวร TPM 2.0 ESAPI น้ี​จะ​ผลัก​ดัน​ให​มี​กา​รนํา TPM 2.0 ไป​ใช​ใน​ระบบ​ฝัง​ตัว (embedded

systems) ได​เร็ว​ขึ้น​ และ​ทําให​การ​ติด​ตัง้ TPM 2.0 ใน​การ​ใช​งาน​ทุก​ประเภท​เป็น​เรื่อง​งาย​ ซึ่ง​ความ​สะดวก​สบาย​ใน

การ​ติด​ตัง้​ลง​บน​ระบบ​ปฏิบัติ​การ Linux และ​แพลตฟอรม​แบบ​ฝัง​ตัว​อื่นๆ​ นับ​เป็นการ​สราง​คุณคา​ที่​สําคัญ​ให​กับ​ชุมชน

โอเพน​ซอ​รส

นอกจาก​ทําให TSS ESAPI layer สามารถ​เขา​ถึง​ได​สําหรับ​ทุก​คน​แล​ว Infineon Security Partner Network

(ISPN) ยัง​นําเสนอ​คลัง​ซอฟตแวร​ที่​มี​ความ​หลาก​หลาย​อยาง​มาก​ ตอบ​โจทย​ความ​ตองการ​การ​ใช​งาน​ที่​แตก​ตาง​กัน​

และ​กําหนด​เป า​หมาย​แพลตฟอรม​ที่​ได​รับ​การ​สนับสนุน​จาก​กลุม​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ของ ISPN

เน่ือง​ดวย​ทํางา​นบน ESAPI layer ชุด​ซอฟตแวร​น้ี​จึง​รอง​รับ OpenSSL และ​สา​มา​รถ​ใช Infineon OPTIGA(TM)

TPM เพื่อ​ปกป อง​การ​สื่อสาร​ใน​อุปกรณ​ที่​ได​รับ​การ​ป องกัน​ความ​ปลอด​ภัย​ดวย SSL/TLS ผาน​อิน​เท​อรเฟซที่​ได​มาตร

ฐาน​ โดย​ใช TPM 2.0 เป็น​คีย​สโต​ร (key store) ที่​ปลอดภัย​สําหรับ OpenSSL จึง​ชวย​ป องกัน​กุญแจ​ที่​สําคัญ​จาก​ชอง

โหว​ตางๆ​ อา​ทิ Heartbleed

ชุด​ซอ​ฟตแวร TSS stack และ ESAPI layer ได​รับ​การ​เผย​แพร​ภาย​ใต​ใบ​อนุ​ญาต BSD แบบ permissive 2-clause

ซึ่ง​มี​ความ​ยืดหยุน​สูง​ และ​ทําให​เกิด​การ​ใช​งาน​มาก​ขึ้น​ โดย ESAPI ได​รับ​การ​ออกแบบ​และ​ผาน​การ​ตรวจ​สอบ​จาก

ชุมชน​นัก​พัฒนา​เพื่อ​มอบ​คุณภาพ​และ​เสถียรภาพ​ใน​ระดับ​สูง​ตาม​ที่​กําหนด​ไว​ใน​ระบบ​ฝัง​ตัว​ และ​ระ​บบ IoT ที่​ทัน​สมัย​

ขณะ​เดียว​กัน​ เพื่อ​ลูกคา​ใน​กลุม​อุตสาหกรรม​และ​กลุม​ยาน​ยนต​ จึง​มี​การ​พัฒนา​รหัส​โดย​ใช​มาตรฐาน​อุตสาห​กร​รม​

https://www.thaimediapr.com/infineon-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b8%8a%e0%b8%b8%e0%b8%94%e0%b8%8b%e0%b8%ad%e0%b8%9f%e0%b8%95%e0%b9%8c%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%ad/
https://www.thaimediapr.com/infineon-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b8%8a%e0%b8%b8%e0%b8%94%e0%b8%8b%e0%b8%ad%e0%b8%9f%e0%b8%95%e0%b9%8c%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%ad/
https://www.thaimediapr.com/infineon-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b8%8a%e0%b8%b8%e0%b8%94%e0%b8%8b%e0%b8%ad%e0%b8%9f%e0%b8%95%e0%b9%8c%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%ad/
https://www.thaimediapr.com/infineon-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b8%8a%e0%b8%b8%e0%b8%94%e0%b8%8b%e0%b8%ad%e0%b8%9f%e0%b8%95%e0%b9%8c%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%ad/
https://www.thaimediapr.com/infineon-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b8%95%e0%b8%b1%e0%b8%a7%e0%b8%8a%e0%b8%b8%e0%b8%94%e0%b8%8b%e0%b8%ad%e0%b8%9f%e0%b8%95%e0%b9%8c%e0%b9%81%e0%b8%a7%e0%b8%a3%e0%b9%8c%e0%b9%82%e0%b8%ad/


การ​ติด​ตัง้​ระบบ​และ​การ​ทดสอบ​อยาง​ตอ​เน่ือง​ ขัน้​ตอน​การ​ตรวจ​ทาน​แบบ​สอง​ ฝาย​ และ​ระบบ​ตรวจ​วิเคราะห​โคด​โปร

แก​รม​ อา​ท ิclang และ Coverity(TM) นอกจาก​น้ี​ ชุด​ซอฟตแวร​น้ี​ยัง​ผาน​การ​ทดสอบ​และ​ประ​เมิน​บน Infineon

OPTIGA(TM) TPM SLB 9670 ที่​รวม​ขอ​กําหนด​ลาสุด​ของ TPM ขณะ​ที่​การ​พัฒนา​ระบบ​ใน​อนาคต​จะ​รวม​ถึง​การ

รองรับ​การ​เขา​รหัส​ดิสก Cryptsetup/LUKS และ​เวอรชัน่​ที่​มี​ระบบ​รอง​รับ ESAPI สําหรับ​อุปกรณ​ของ TPM ดวย

การ​เปิด​ให​ใช​งาน

นัก​พัฒนา​แอ​ปพลิ​เคชัน​สา​มา​รถ​ใช OPTIGA(TM) TPM SLB 9670 Iridium boards ของ Infineon และ​ดาวน​โหล

ดร​หัส TSS ผาน​ทาง Github เพื่อ​เริ่ม​ใช​งาน

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ OPTIGA(TM) TPM ของ Infineon ได​ที ่www.infineon.com/TPM

ดู​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ Github Project (ซึ่ง​มี​รหัส​ที่​สามารถ​ดาวนโหลด​ได​) ได​ที่
https://github.com/tpm2-software/tpm2-tss-engine/blob/master/README.md

รูป​ภาพ – https://photos.prnasia.com/prnh/20181112/2296721-1


