
HID Global ประกาศ​เทคโนโลยี​ลํา้ยุค​ ใช​สมา

รตโฟน​แทน​คีย​การด​ใน​การ​เขา​ออก​ผาน​ระบบ​รักษา

ความ​ปลอด​ภัย

ประเทศ​ไทย​ – ดู​เหมือน​ขาว​พาด​หัว​และ​ภาพยนตร​จะ​ทุมเท​ความ​สนใจ​ไป​ที่​การ​ป องกัน​อาชญากรรม​ไซ​เบอร​ และ

การ​รัว่​ไหล​ของ​ขอมูล​อิเล็กทรอนิกส​ที่​เป็น​ความ​ลับ​สุด​ยอด​ของ​องค​กร​ แต​การ​ควบคุม​ความ​ปลอดภัย​หลัก​ใน​องคกร

ทัง้​หลาย​ยัง​คง​เป็นการ​ควบคุม​การ​เขา​ออก​เชิง​กาย​ภาพ (physical access security) โดย​การ​กําหนด​สิทธิ​ผู​เขา​ถึง

พื้นที่​ใน​สํานัก​งา​น ​ศูนย​ขอ​มูล​ และ​สถาน​ที่​ตาง​ ๆ ยัง​คง​ใช​การ​ป องกัน​ที่​หน า​ประตู​ทาง​เขา​ออก​โดย​ใช​อุปกรณ​แบบ

เดียวกัน​อัน​ได​แก​ สมา​รตก​ารด และ​อุปกรณ​แบบ​อื่น​ ๆ ซึ่ง​เป็น​สิ่ง​ที่​ใช​กัน​ทัว่ไป​ใน​สํานัก​งาน

ใน​โลก​ยุค​ปัจจุบัน​ที่​พนักงาน​ทุก​คน​ลวน​มี​สมา​รตโฟน​ใช​ใน​การ​ติดตอ​สื่อสาร​ ควา​มบันเทิง​และ​แม​กระทัง่​ใน​การ​ทํางา​น

​องคกร​จึง​มี​ความ​ตองการ​อยาก​จะ​ใช​ประโยชน​จาก​โลก​ที่​ทุก​สิ่ง​ทุก​อยาง​ตอง​ทําอยู​บน​อุปกรณ​พก​พา​อัจฉริยะ​น้ี​ให​เขา

มา​บรรจบ​กับ​ระบบ​ควบคุม​ความ​ปลอดภัย​ใน​การ​เขา​ออก​สํานัก​งา​น ​โดย​หลอม​รวม​ระบบ​เครือ​ขาย​ดิจิทัล​และ​ระบบ

การ​ควบคุม​ความ​ปลอดภัย​ใน​การ​เขา​ออก​ของ​พนักงาน​เขา​ดวย​กัน​ และ​ทําให​เกิด​สภาพ​แวดลอม​ใน​การ​ทํางาน​ที่​มี​การ

เชื่อม​โยง​มาก​ยิ่ง​ขึ้น

อุปกรณ​พก​พา​อัจฉริยะ​มี​อยู​ใน​ทุก​ ๆ ที่

จํานวน​ผู​ใช​สมา​รตโฟน​ทัว่​โลก​คาด​วา​จะ​ถึง​ 6.​1 พัน​ลาน​คนใน​ปี​ พ​.​ศ.​ 2563 นัน้​คือ​ประ​มา​ณ 70 % ของ​ประชากร​โลก

ใน​ขณะ​นัน้​ ตาม​รายงาน​ของ Ericsson ผู​ใช​สมา​รตโฟน​ใน​เอเชีย​ที่​เคย​มี​เพียง​ประมาณ​พัน​ลาน​คนใน​ปี​ พ​.​ศ.​ 2558

และ​พุง​ทะยาน​ไป​ถึง​ 1.​48 พัน​ลาน​คนใน​ปี​ พ​.​ศ.​ 2562

นอกจาก​นัน้​ ยัง​มี​อุปกรณ​อัจฉริยะ​อัน​ใหม​เกิด​ขึ้น​เรียก​วา​ อุปกรณ​สวม​ใส​อัจฉริ​ยะ (smart wearables) อยาง​เชน​แวน

ตา​ นาฬิกา​ และ​อุปกรณ​พก​พา​ทาง​ดาน​การ​ออก​กําลัง​กาย​และ​การ​ดูแล​รักษา​สุข​ภาพ​ จะ​ยิ่ง​เพิ่ม​จํานวน​ของ​อุปกรณ​พก

พา​อัจฉริยะ​ใน​ตลาด​ให​มาก​ยิ่ง​ขึ้น IDC คาด​วา​ตลาด​อุปกรณ​สวม​ใส​อัจฉริยะ​ทัว่​โลก​พอ​ถึง​สิน้​ปี​ พ​.​ศ.​ 2559 จะ​มี

อุปกรณ​สวม​ใส​ถูก​ขาย​ไป​ทัง้หมด​ถึง​ 111.​1 ลาน​ชิน้​ และ​พุง​ขึ้น​ไป​ถึง​ 2​14.​6 ลาน​ชิน้​ใน​ปี​ พ​.​ศ.​ 2562 ทําให​เป็น​ทาง

เลือก​ใหม​แทน​พวก​คีย​การด​ สมา​รตก​ารดและ​อุปกรณ​แบบ​ธรรมดา​ที่​ใช​กับ​ระบบ​ควบคุม​การ​เขา​ออก​สํานักงาน​ใน

ปัจจุบัน​เพราะ​วา​ความ​สะดวก​ใน​การ​พก​พา​อุปกรณ​สวม​ใส​เหลา​น้ี​และ​ความ​สามารถ​ใช​งาน​ได​หลาก​หลาย​นัน้​เอง

องคกร​ทัง้​หลาย​คาด​หวัง​วา​โลก​ตอ​ไป​จะ​เป็น​ยุค​ของ​ทุก​สิ่ง​ทุก​อยาง​ตอง​ทําบน​อุปกรณ​พก​พา (mobile-first world)

การ​ขยาย​ระบบ​การ​ควบคุม​การ​เขา​ออก​เชิง​กาย​ภาค​ไป​สู​อุปกรณ​พก​พา​อัจฉริยะ​ จะ​เพิ่ม​ประสิทธิภาพ​ให​แก​องคกร​ใน

การ​สราง​ระบบ​ให​เป็น​อัตโนมัติ​มาก​ขึ้น​และ​ขจัด​งาน​ที่​ตอง​ทําดวย​มือ​ใน​หลาย​ขัน้​ตอน​ลง​ ลอง​จิต​นา​การ​วา​มัน
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https://www.thaimediapr.com/hid-global-%e0%b8%9b%e0%b8%a3%e0%b8%b0%e0%b8%81%e0%b8%b2%e0%b8%a8%e0%b9%80%e0%b8%97%e0%b8%84%e0%b9%82%e0%b8%99%e0%b9%82%e0%b8%a5%e0%b8%a2%e0%b8%b5%e0%b8%a5%e0%b9%89%e0%b8%b3%e0%b8%a2%e0%b8%b8/


เปลี่ยนแปลง​การ​เขา​ถึง​สถาน​ที่​ตาง​ ๆ ทัว่​โลก​ใน​แตละ​วัน​ได​อยาง​ไร​ดู

พนักงาน​ผู​หน่ึง​กําลัง​เดิน​ทาง​เพื่อ​ไป​สถาน​ที่​อีก​แหง​หน่ึง​ของ​บริษทั​เพื่อ​เขา​รวม​ประ​ชุม​ กอน​ที่​จะ​มา​ถึง​ เขา​แจง​วัน​ที่​

เวลา​และ​ระยะ​เวลา​ที่​จะ​ใช​สถาน​ที่​นัน้​แก​ผู​ดูแล​ระบบ​รักษา​ความ​ปลอดภัย​ของ​สถาน​ที่​นัน้​ ซึ่ง​จะ​สรา​ง PACS ID ให​แก

พนักงาน​คน​นัน้​และ​สิทธิ​ที่​เกี่ยวของ​โดย​สง​ผาน​เว็บ​ทา​ใน​การ​ควบคุม​การ​เขา​ออก​ผาน​อุปกรณ​โม​ไบล (mobile

access portal) ไป​ยัง​สมา​รตโฟน​ของ​เขา

ดวย​อุปกรณ​พก​พา​ของ​พนักงาน​คน​นัน้​เอง​ เขา​สามารถ​เขา​สู​บริเวณ​ที่​จอด​รถ​และ​สถาน​ที่​นัน้​ และ​พรอม​ที่​จะ​เขา​สู​หอง

ประชุม​ที่​มี​การ​ประชุม​ได​เลย​ การ​เขา​ถึง​โดย​ใช​สมา​รตโฟน (Mobile access) ทําให​เขา​ดําเนิน​การ​ตาง​ ๆ ใน​สถาน​ที่

นัน้​ได​อยาง​ราบ​รื่น​ตาม​สิทธิ​ที่​มอบ​ให​และ​เมื่อ​การ​ประชุม​นัน้​สิน้​สุด​ลง​ สิทธิ​ชัว่คราว​ใน​การ​เขา​ใช​สถาน​ที่​นัน้​จะ​ถูก​ตัง้

โปรแกรม​ให​สิน้​สุด​ลง​เอง​โดย​อัต​โน​มัติ

ประโยชน​ของ​การ​เขา​ถึง​โดย​ใช​สมา​รตโฟน​และ​อุปกรณ​พก​พา​อัจฉริยะ​ตาง​ ๆ

1.​ อิสรภาพ​ใน​การ​การ​เขา​ถึง​โดย​ใช​ สมา​รตโฟน​ แท็บเล็ต แถบ​รัด​ขอ​มือ (wristbands) นาฬิกา​และ​อุปกรณ​สวม​ใส

อัจฉริยะ​อื่น​ ๆ แทน​คีย​การด​และ​สมา​รตก​ารดทําให​มี​ทาง​เลือก​และ​สะดวก​มาก​ขึ้น​กับ​พนักงาน​หรือ​ผู​ใช​ใน​การ​เปิด

ประตู​เขา​สู​สํานัก​งาน

• สามารถ​พก​พา​ได​ตลอด​เวลา​บน​อุปกรณ​อัน​เดียว​กัน​ : ผู​ใช​ไม​จําเป็น​ที่​จะ​ตอง​ถือ​และ​ดูแล​การด​หลาย​ ๆ ใบ

• เป็น​ประสบการณ​ที่​รวดเร็ว​และ​ราบ​รื่น​ใน​การ​ใช​ : อยาง​เชน​ใน​ที่​จอด​รถ​หรือ​ที่​ประตู​ทาง​ผา​น ​ดวย​การ​สามารถ​เขา

ถึง​จาก​ระยะ​ไกล​ของ the Bluetooth Smart communications standard ทําให​สามารถ​ขับ​รถยนต​ผาน​ประตู​ไป​ได

เลย​โดย​ไม​ตอง​เปิด​กระจก​เพื่อ​เอา​การด​มา​แตะ​เครื่อง​อาน​เหมือน​แต​กอ​น

• สามารถ​จับ​ทาทาง​ความ​เคลื่อนไหว​ของ​ผู​ใช (Gesture detection) : Smart device sensors ซึ่ง​ใช​เท​คโน​โลยี

gyroscope และ accelerometer สามารถ​ทําให​จับ​ความ​เคลื่อนไหว​ได​ ดัง​นัน้​จึง​ทําให​สามารถ​เปิด​ประตู​จาก​ระยะ

ไกล​ผาน​กริยา​ทา​ทาง​ ตัว​อยาง​เชน HID Global’s patented Twist และ Go technology ทําให​ลูกคา​สามารถ​ปลด

ลอ็ก​ประตู​หรอื​เปิด​ประตู​โดย​ขยบั​สมา​รตโฟน​ไห​เหมอืน​หมนุ​ลกูกญุแจ​เปิด​ประ​ตู​ ทาํให​เพิม่​ระดบั​การ​พสิจูน​อตั​ลกั​ษณ

(layer of authentication) ใน​ระบบ​ความ​ปลอดภัย​ได​อีก​ขัน้​หน่ึง

2.​ การ​เชื่อม​ตอ​ผาน​อุปกรณ​พก​พา​อัจฉริยะ​จะ​เป็น​หนทาง​ใหม​ใน​การ​จัดการ​แสดง​อัต​ลักษณ​บน​โม​ไบล (mobile

identities) ใน​อนาคต​อัน​ใกล

• ประหยัด​เวลา​ : การนําเว็บ​ทา​บน​คลา​วด (cloud-based portal) มา​ใช​เพื่อ​เป็น​ศูนยกลาง​ใน​การ​จัด​การ mobile

identity แทน​การ​จัดการ​ผาน​บัตร​ประจําตัว​พนักงาน​จะ​ทําให​ผู​ดูแล​ระบบ​มี​เวลา​เพิ่ม​ขึ้น​ ยิ่ง​กวา​นัน้​สามารถ​จะ​จัดการ

สิทธิ​ให​หลาย​ ๆ คน​พรอม​ ๆ กัน​ได​โดย​ใช​การนําเขา​ระบบ​ผาน​ไฟ​ล CSV หรือ Excel (batch upload) ใน​ขณะ

ที่ทําการ​เชิญ​และ​จัดการ​ดําเนิน​งาน​ผา​น email ได​ไป​พรอม​ ๆ กัน

• งาย​ใน​การ​ใช​งาน​สําหรับ​ดาน​ผู​ใช​ : เมื่อ​ผู​ใชได​รับ​จดหมาย​เชิญ​ผา​น email สามารถ​ดา​วโหลด​ แอ​พพลิ​เคชัน่และ​ ลง

ทะ​เบียน (enrolls) โดย​สิทธิ​ตาง​ ๆ ของ​เขา​จะ​ถูก​กําหนด​ไป​ให​แต​ละ mobile ID และ​จะ​ถูก​สง​เขาไป​อยู​ใน​อุปกรณ

พก​พา​ของ​เขา​ทัน​ที​เลย



• สามารถ​จัดการ​หลาย​สถาน​ที่​ได​พรอม​ ๆ กัน​ : องคกร​หลาย​ ๆ องคกร​มี​สํานักงาน​กระจาย​อยู​ทัว่​โลก​ที่​มี​ระบบ​การ

ควบคุม​การ​เขา​ออก​ตาง​ ๆ กัน​ ดวย​การ​ใช​ระบบ​โซลูชัน่​ควบคุม​การ​เขา​ออก​ผาน​อุปกรณ​โม​ไบล (mobile access

solution) น้ี​จะ​ทําให​สามารถ​กําหนด mobile identities หลาย​ ๆ อัน​ให​แก​แตละ​อุปกรณ​พก​พา​ได​ พ​นักงาน​สามารถ

ได​รับ mobile identity ที่​บน​มือ​ถือ​ของ​ตน​ได​อยาง​งายดาย​กอน​จะ​ออก​จาก​ที่​ทํางาน​หรือ​ทันที​ที่​ไป​ถึง​ ทําให​ไม​จําเป็น

ที่​จะ​ตอง​ทําบัตร​เยี่ยม​ผู​มา​เยือน​หรือ​บัตร​พนักงาน​ชัว่คราว​ให​แก​พนักงาน​คน​นัน้

3.​ การ​เขา​ถึง​ผาน​อุปกรณ​โม​ไบล (Mobile access) สามารถ​ชวย​เสริม​ระบบ​โซลูชัน่​ควบคุม​การ​เขา​ออก​ที่​มี​อยู​เดิม

โดย​ให​ทาง​เลือก​ใหม​ ๆ ให​แก​พนัก​งา​น ​ขณะ​ที่​ยัง​คง​ระบบ​เดิม​ที่​ใช​ สมา​รตก​ารด หรือ key fobs เหมือน​เดิม​ไว​ได

• สา​มา​รถ​ใช PIN numbers รวม​กับ​ระบบ​อุปกรณ​ตาง​ ๆ ได​งาย​แต​ปลอดภัย​ขึ้น​ : ระบบ​ดัง้เดิม​อยาง​เชน

Magstripe และ low-frequency proximity cards สามารถ​สําเนา​เลียน​แบบ​ขึ้น​มา​ใหม​ได​งาย​ แต​ใน​ระบบ​ควบคุม

การ​เขา​ออก​ผาน​อุปกรณ​โมไบล​ตัว digital credentials หรือ Mobile IDs จะ​ถูก​เก็บ​อยาง​ปลอดภัย​และ​มี​การ

ป องกัน​ที่​แนน​หนา​ ดวย​การ​ใช​คุณสมบัติ​ดาน​ความ​ปลอดภัย​ของ​ระบบ​ปฏิบัติ​การณ​ของ​โมไบล​ (อยาง​เชน sandbox

or PIN) และ​มี​การ​เขา​ระ​หัส​ที่​ซับ​ซอน​ป องกัน​อีก​ชัน้​หน่ึง

• สามารถ​สื่อสาร​กับ​เครื่อง​อาน​ได​ใน​ระยะ​ไกล​: เครื่อง​อาน​สามารถ​ติด​ตัง้​ได​ใน​ดาน​ที่​ปลอดภัย​ของ​ประ​ตู​ ลด​ความ

เสี่ยง​ที่​จะ​ถูก​ขโมย​ ทําลาย​หรือ​แอบ​ดู

• หาย​ยาก​กวา​การด​ : สมา​รตโฟน​ไมมี​การ​ใช​รวม​กัน​และ​ยาก​ที่​จะ​ถูก​ขโมย​ใน​สถาน​ที่​ทํางา​น ​ขณะ​ที่​การด​สูญหาย

หรือ​ถูก​ขโมย​ได​งาย​กวา​มาก

• สิทธิ​ใน​การ​เขา​ถึง​สามารถ​กําหนด​ได​จาก​ระยะ​ไกล​ : ใน​กรณี​ที่​สมา​รตโฟน​พก​พา​สูญ​หาย​ ถูก​ขโมย​ หรือ​มี​การ

เปลี่ยน​เครื่อง​กัน​ สิทธิ​ใน​การ​เขา​ถึง​สามารถ​จะ​ถูก​ยกเลิก​ได​อยาง​งายดาย​ผาน​เว็บ​ทา​ที่​ใช​บริหาร​จัด​การ
(management portal)
• อัต​ลัก​ษณ (Authentication) : อุปกรณ​อัจฉริยะ​สามารถ​ใช​งาน​ได​กับ multi-factor authentication , biometric

identification และ​ระบบ​ความ​ปลอดภัย​ที่​กาวหน า​มาก​ ๆ อื่น​ ๆ ได​ดี​กวา​ระบบ​เกา​ที่​ใช​เพียง​กา​รด

คุณ​ อเล็ก​ ตัน​ ผู​อํานวย​การ​ฝ าย​ขาย​ภาค​พื้น​เอ​เชีย​ ดาน Physicals Access Control System กลาว​วา​ “ ทุก​วัน​น้ี

องคกร​ตาง​ ๆ เริ่ม​ตน​ที่​จะ​มอง​หา​ประโยชน​จาก​การ​หลอม​รวม​ระบบ​ควบคุม​การ​เขา​ออก​เชิง​กายภาพ​เขา​ดวย​กัน​กับ

ระบบ​ดิจิทัล​ เน่ืองจาก​อุปกรณ​โมไบล​กําลัง​เขา​มา​เปลี่ยนแปลง​วิถี​การ​ทํางาน​ของ​พนักงาน​และ​องคกร​ใน​เรื่อง​เกี่ยว​กับ​

กระบวนการ​ทํางา​น ​ระบบ​เครือ​ขาย​ และ​ความ​ปลอด​ภัย​ การนําอุปกรณ​โมไบล​เขา​มา​รวม​เป็น​อุปกรณ​ใน​การ​กําหนด

ความ​ปลอดภัย​ใน​การ​เขา​ถึง​จะ​ทําให​ผู​ใช​มี​ความ​สะดวก​สบาย​มาก​ขึ้น​ องคกร​สามารถ​จัดการ​ควบคุม​ดูแล​ได​งาย​ขึ้น​ มี

ความ​ปลอดภัย​มากกวา​ระบบ​ดัง้เดิม​ที่​เป็น​เทคโนโลยี​รุน​เกา​ และ​สราง​โอกาส​ให​สามารถ​ดูแล​ความ​ปลอดภัย​ได

ครอบคลุม​ทัง้​ระบบ​เครือ​ขาย​ดิจิทัล​และ​ทาง​กายภาพ​ซึ่ง​ไม​เคย​มี​มา​กอน​ใน​อุปกรณ​ควบคุม​การ​เขา​ถึง​แบบ​ดัง้​เดิม​”

ถา​ทาน​ตองการ​ราย​ละเอียด​เพิ่ม​เติม​เกี่ยว​กับ mobile access trends ใน APAC สามารถ​สอบถาม​ได​กับ​ผู​บริหาร​ของ
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