
Group-IB เผย​ธนาคาร​ เงิน​ดิจิทัล​ และ​โครงสราง​พืน้

ฐาน​สําคัญ​ จะ​ตก​เป็น​เป า​หมาย​หลัก​ของ​แฮกเกอร​ใน

อนาคต​อัน​ใกล

1.​ ใน​ปี​หน า​ ควา​มเสีย​หาย​หลัก​จาก​การ​โจมตี​ทาง​ไซเบอร​สําหรับ​ธนาคาร​จะ​ไมใช​การ​ขโมย​เงิน​ แต​เป็นการ​ทําลาย

โครงสราง​พื้น​ฐาน​ไอที​ใน​ขัน้​ตอน​สุดทาย​ของ​การ​เจาะ​ขอ​มูล​ ใน​อดีต​ที่​ผาน​มา​ บรรดา​ธนาคาร​ถูก​โจมตี​โดย​อาชญากร

ไซเบอร​เทา​นัน้​ แต​ใน​ปัจจุบัน​ แฮกเกอร​ที่​มี​ความ​เกี่ยวของ​กับ​รัฐ​โจมตี​ธนาคาร​ถี่​กวา​เดิม​มาก​ โดย​ปกติ​อาชญากร

ไซเบอร​จะ​พยายาม​ปกปิด​รอง​รอย​การ​โจร​กร​รม​ สวน​แฮกเกอร​ที่​ได​รับ​การ​สนับสนุน​จาก​รัฐ​จะ​สราง​ความ​เสีย​หาย

สูงสุด​แก​ธนาคาร​และ​ทําให​การ​ดําเนิน​งาน​ตอง​หยุด​ชะงัก​ลง​ดวย​การ​ทําลาย​โครงสราง​พื้น​ฐาน​ไอ​ที​ ซึ่ง​ทัง้​สอง​กรณี​น้ี​ มู

ลคา​ความ​เสีย​หาย​ตอ​ธนาคาร​อาจ​สูง​กวา​มูลคา​เงิน​ที่​ถูก​ขโมย​ไป​ เน่ืองจาก​การ​ให​บริการ​ตอง​หยุด​ชะ​งัก​ ขณะ​ที่​ความ

นา​เชื่อ​ถือ​ของ​ธนาคาร​ก็​ถูก​บัน่​ทอน

(โลโก: http://mma.prnewswire.com/media/582503/Group_IB_Logo.jpg )

2.​ แฮกเกอร​จะ​โจมตี​โรงงาน​อุตสาหกรรม​ได​มาก​ขึ้น​ เน่ืองจาก​เรียน​รู​วิธี​การ​จัดการ​กับ​ “ตรรกะ​” ของ​โครงสราง​พื้น

ฐาน​สําคัญ​ โดย​ปกติ​แลว​ โรงงาน​จะ​มี​ระบบ​ไอที​ที่​ซับ​ซอน​และ​มี​เอก​ลักษณ​ แม​จะ​เจาะ​เขา​ระบบ​ได​ก็​ยัง​ตอง​มี​ความ​รู

เฉพาะ​เกี่ยว​กับ​หลัก​การ​ดําเนิน​งาน​จึง​จะ​สามารถ​โจมตี​ระบบ​ได​ ทวา​ใน​ชวง​ไม​กี่​ปี​มา​น้ี​ เรา​สังเกต​ได​วา​แฮกเกอร​มี

ความ​สามารถ​มาก​ขึ้น​ และ​สราง​ความ​เสีย​หาย​ตอ​โครงสราง​พื้น​ฐาน​สําคัญ​ได​มาก​ขึ้น​ ดัง​นัน้​เรา​จึง​คาด​การณ​วา​ การ

โจมตี​ครัง้​ใหญ​จะ​พุง​เป า​ไป​ที่​โรงงาน​อุตสาหกรรม​และ​โครงสราง​พื้น​ฐาน​สําคัญ​ที่​เกี่ยวของ​มาก​ขึ้น

3.​ แฮกเกอร​เปลี่ยน​เป า​หมาย​จาก​ธนาคาร​ไป​สู​อุตสาหกรรม​เงิน​ดิจิทัล​ (การ​เสนอ​ขาย​โท​เคน​ตอ​สาธารณชน​เป็น​ครัง้

แรก (ICO) กระเป า​เงิน​ดิจิทัล​ ตลาด​แลก​เปลี่ยน​ และ​กอง​ทุน​) ที่​กําลัง​มี​การ​เพิ่ม​เงิน​ทุน​จํานวน​มหาศาล​อยาง​ตอ​เน่ือง​

ใน​ทาง​เทคนิค​แลว​ การ​โจมตี​ผู​ให​บริการ​ใน​ภาค​สวน​น้ี​ไม​ได​งาย​ไป​กวา​การ​โจมตี​ธนาคาร​ ทวา​ความ​ปลอดภัย​ขอมูล

และ​ความ​สมบูรณ​ของ​บริษทั​บล็อก​เชน​ยัง​ตํ่ากวา​มาก​ นอกจาก​น้ี​ เทคโนโลยี​บล็อก​เชน​ยัง​ไมมี​การ​ควบคุม​ที่​เขม​งวด

และ​มี​การ​ปกปิด​ตัว​ตน​มาก​กวา​ บรรดา​แฮกเกอร​จึง​มอง​วา​มี​โอกาส​น อย​กวา​ที่​จะ​ถูก​จับ​ได​ใน​ระหวาง​กระทําการ

รับ​ชม​รายงาน​ฉบับ​เต็ม​ได​ที ่https://www.group-ib.com/2017-report.html

เกี่ยว​กับ Group-IB
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Group-IB ชวย​ให​องคกร​ขนาด​ใหญ​ตระหนัก​รู​และ​สามารถ​รับมือ​กับ​ภัย​คุกคาม​ออนไลน​ที่​มี​ตน​กําเนิด​จาก​รัสเซีย​

ยุโรป​ตะวัน​ออก​ และ​ศูนยกลาง​การ​โจมตี​ทาง​ไซเบอร​อื่นๆ​ โดย Group-IB Threat Intelligence ชวย​ให​องคกร​ตางๆ​

สามารถ​สราง​เกราะ​ป องกัน​การ​โจมตี​ทาง​ไซเบอร​ที่​ซับ​ซอน​ได​อยาง​มี​ประสิทธิภาพ​มาก​ขึ้น​ ทัง้​น้ี Group-IB เป็น

พันธมิตร​อยาง​เป็น​ทางการ​ของ EUROPOL และ INTERPOL ขณะ​เดียว​กัน Gartner, Forrester, IDC,

Organization for Security and Co-operation in Europe (OSCE) และ​องคกร​อีก​มาก​มาย​ ตาง​ก็​ใหการ​ยอม​รับ

Group-IB ใน​ฐานะ​ผูนําดาน​การ​ป องกัน​การ​ฉอโกง​ออนไลน​ การ​ขโมย​เงิน​ และ​ความ​เสี่ยง​ดาน​ชื่อ​เสียง​ รับ​ชม​ขอมูล

เพิ่ม​เติม​ได​ที ่http://www.group-ib.com
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