
FortiOS 5.0 ระบบ​ปฏิบัติ​การ​ดาน​ความ​ปลอด​ภัย

เน็กซเจ​เนอ​เรชั่นใหม​ ปกป อง​ภัย​อยาง​ชาญ​ฉลาด​เพื่อ

รอง​รับ BYOD เพิ่ม​คุณสมบัติ​ใหม​กวา​ 150 ชนิด​ให

กับ​อุป​กร​ณ Fortigate, FortiManager,

FortiAnalyzer และ FortiClient

แค​ลิ​ฟอรเนีย, 24 ตุลา​คม 2555– Fortinet® (NASDAQ: FTNT) –  ฟอรติ​เน็ต​ผูนําดาน​ความ​ปลอดภัย​เครือ​ขาย

ทรง​ประสิทธิภาพ​ประกาศ​แนะ​นํา FortiOS 5.0 ระบบ​ปฏิบัติ​การ​เพื่อ​รักษา​ความ​ปลอดภัย​สําหรับ​เครือ​ขาย​ยุ​คห​น า

(Next Generation) ที่​สม​บุ​รณแบบ​ที่​สุด​ และ​เป็น​พื้น​ฐาน​สําหรับ​แพ​ลทฟอรม​อุป​กร​ณฟอรติ​เก​ททัง้​หมด​ เพื่อ​ยก

ระดับ​ความ​ปลอดภัย​มาก​ยิ่ง​ขึ้น​ สามารถ​ปกป อง​กันภัย​ได​อยาง​ชาญ​ฉลาด​ และ​พรอม​รองรับ​เท​รน​ดการ​ใช​อุปกรณ​สวน

ตัว​ของ​พนักงาน​ใน​องค​กร​ หรือ​ที่​เรียก​กัน​วา Bring Your Own Device (BYOD)  

 

นาย​พี​ระ​พงศ​ จง​วิบูลย​ ผู​จัดการ​ประจําประเทศไทย​อธิบาย​วา​ “ใน​ทุก​ๆ ปี​ จะ​เห็น​ได​วา​ภัย​คุกคาม​มี​รูป​แบบ​ใหมๆ​

ลักษณะ​การ​เชื่อม​ตอ​และ​เครือ​ขาย​ปลี่​ยนไป​ อาทิ​ มี​การ​ใช​งาน​จาก​สื่อ​ไร​สาย​มาก​ขึ้น​ ปริมาณ​ทร​าฟฟิคที่​เป็น​วิดีโอ​มาก

ขึ้น​ ซึ่ง​ตอง​มี​การ​พัฒนา​ความ​ปลอดภัย​ของ​เครือ​ขาย​มาก​ขึ้น​ดวย​เชน​ ตอง​มี​ศักยภาพ​รู​วา​เป็น​ทร​าฟฟิคประเภท​ใด​ ใช

ผาน​อุปกรณ​ใด​อยาง​ชัด​เจ​น ​ฟอรติ​เน็ต​ได​มอง​เห็น​แนว​โนม​ดัง​กลาว​จึง​ได​พัฒนา​ระบบ​ปฏิบัติ​การ​ใหม FortiOS 5.0

เพื่อ​จัดการ​และ​ควบคุม​กับ​ความ​ซับ​ซอน​ของ​ภัย​ที่​มี​มาก​ขึ้น

 

ฟอรติ​เน็ต​ได​เพิ่ม​คุณสมบัติ​การ​ทํางาน​มาก​กวา​ 150 ประ​เภท​ใน FortiOS 5.0 ใหม​น้ี​  จึง​เอื้อ​อํานวย​ให​องคกร​ใน​ทุกข

นาด​สามารถ​สราง​กําแพง​ความ​ปลอดภัย​มิ​ให​ภัย​คุกคาม​ใน​รูป​แบบ​ใหมๆ​ เขา​มา​รุกราน​ได​  ซึ่ง​มี​ผล​ประโยชน​ที่​สําคัญ​

ได​แก

มี​ความ​ปลอดภัย​มาก​ขึน้ใน​การ​รับมือ​กับ​ภัย​รูป​แบบ​ใหมๆ​   คุณสมบัติ​ที่​เรียก​วา “Client reputation” จะ

ทําหน าที่​คอย​สอด​สอง​ดู​พฤติกรรม​ของ​อุปกรณ​ใน​ระบบ​ แลว​สะสม​แตม​และ​จัด​ลําดับ​ให​กับ​อุปกรณ​ซึ่ง​มี​การก
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ระ​ทําที่​ละเมิด​หรือ​เสี่ยง​ตอ​การ​รักษา​ความ​ปลอดภัย​ พ​รอมๆ​ กับ​ทํารายงาน​แนะนําวิธี​การ​จัดการ​ที่​เหมาะ​สม​ให

กับ​ผู​ดูแล​ระบบ​ เพื่อ​จะ​ได​ปรับปรุง​นโยบาย​ได​ถูก​ตอง​ แมน​ยํา และ​ทัน​การณ​ยิ่ง​ขึ้น​ใน​อัน​ที่​จะ​ป องกัน​ภัย​แบบ

Zero-day attack นอกจาก​น้ี​ ระบบ​ดัก​จับ​แอนตี้​มัลแวรยัง​ได​เพิ่ม​เครื่อง​มือ​ที่​ตรวจ​จับ​ขอมูล​ตาม​พฤติ​กรร​ม

(On-device behavior-based heuristic) และ​แอนตี้​ไวรัส​สําหรับ​การ​ใช​งาน​บน​คลา​วดซึ่ง​ได​รวม​เอา​ระบบ

ปฏิบัติ​การ Sandbox และ​ ฐาน​ขอมูล​หมายเลข​ไอ​พี​ของ botnet  และ​เมื่อ​ทํางาน​รวม​กับ​ฐาน​ขอมูล​ไวรัส​ที่​ได

รับ​การ​รับรอง​จาก​หนวย​งาน​ตรวจ​สอบ​มาตรฐาน​ระดับ​แนว​หน า​แลว​ ทําให FortiOS 5.0 ใหม​น้ี​สามารถ​สราง

เกราะ​ป องกัน​ระบบ​เครือ​ขาย​แบบ​หลาย​ชัน้​ได​อยาง​สมบูรณ​ที่​สุด

สามารถ​ควบคุม​ได​หลาก​หลาย​ขึน้​  สราง​ความ​ปลอดภัย​ให​อุปกรณ​สวน​ตัว​ที่​พนักงาน​นํามา​ใช​งาน​ใน​องค​กร

(BYOD) ได​มาก​ยิ่ง​ขึ้น​ โดย​สามารถ​ระบุ​ชนิด​อุปกรณ​ที่​เขา​มา​ใช​งาน​ใน​ระบบ​ ทําให​สามารถ​กําหนด​นโยบาย

ดาน​การ​รักษา​ความ​ปลอดภัย​ได​ตาม​ชนิด​ของ​อุป​กร​ณ หรือ​ของ​กลุม​ของ​อุป​กร​ณ ตําแหนงที่ตัง้​ของ​เครือ​ขาย​

และ​รูป​แบบ​ของ​แอ​พพลิ​เคชัน่ที่​ใช​งา​น ​เป็น​ตน​  

ชาญ​ฉลาด​มาก​ขึน้ ดวย​นโยบาย​ที่​แตก​ตาง​กัน​ ซึ่ง​จะ​กําหนด​โดย​อัตโนมัติ​ให​กับ​พนักงาน​ที่​มีหน า​ที่​หรือ

บทบาท​ที่​ตาง​กัน​ หรือ​แมแต​แขก​ของ​องค​กร​ ซึ่ง​ระบบ​จะ​สามารถ​เรียน​รู​ได​อยาง​ชาญ​ฉลาด​มาก​ขึ้น​ โดย​แบง

ตาม​ตําแหนง​ที่​ตัง้​ โพ​รไฟล​ของ​แอ​ปพลิ​เคชัน่และ​ขอ​มูล​   ทัง้​น้ี​ การ​วิเคราะห​และ​การ​ราย​งา​น ​จะ​ชวย​ให​ผู​ดูแล

ระบบ​ไอที​มี​ขอมูล​ที่​สําคัญ​เพื่อ​ใช​ใน​การ​วิเคราะห​พฤติกรรม​ของ​ผู​ใช​งา​น ​เครือ​ขาย​ อุป​กร​ณ แอ​ปพลิ​เคชัน่และ

ภัย​คุก​คาม​   

 

มร​.​ เคน​ ซี​ ผู​กอ​ตัง้​ ประธาน​และ​ซี​อี​โอ​ของ​ฟอรติ​เน็ต​กลาว​วา​“เรา​ตื่น​เตน​กับ​นวัต​กรร​ม FortiOS5.0 ใหม​น้ี​มาก​  เมื่อ

มอง​ยอน​ไป​สิบ​กวา​ปี​กอน​หน า​น้ี​ ทุก​ครัง้​ที่​เรา​สง​เวอรชัน่​ใหม​ เรา​จะ​สามารถ​เปลี่ยนแปลง​โฉมหน า​ตลาด​ได​ทุก​ครัง้​  ใน

ครัง้​น้ี​ก็​เชน​กัน​ ดวย FortiOS5.0 ใหม​น้ี​ ฟอรติ​เน็ต​ยิ่ง​ตอกยํ้าตําแหนง​ผูนําใน​อุตสาหกรรม​ความ​ปลอดภัย​เครือ​ขาย

ได​อยาง​โดด​เดน​  เรา​สามารถ​เสนอ​การ​ทํางาน​ดาน​ความ​ปลอดภัย​ที่​ดี​ที่สุด​ครบ​ถวน​ที่​ทํางาน​รวม​กับ​ระบบ​ฟอรติ​เก

ทและ FortiASICs อัน​ทรง​คุณ​ภาพ​ จึง​ทําให​ชวย​ลูกคา​ของ​เรา​มี​ศักยภาพ​ใน​การ​วิ​เคราะห​ การ​บริหาร​และ

ประสิทธิภาพ​ดาน​ความ​ปลอดภัย​เครือ​ขาย​ที​ดี​เยี่ยม​”

 

มร​.​ เคน​ สมิ​ธ สถาปนิก​อาวุโส​ดาน​โซลูชัน่​ความ​ปลอดภัย​แหง​องคกร​กรี​นเพจ​เจ​สก​ลา​ววา​ “เรา​มี​ความ​มัน่ใจ​ใช​บริการ

ดาน​ความ​ปลอดภัย​และ​ดาน​เน็ทเวิรค​กิง้ที่​ฝัง​อยู​ใน​ระบบ​ปฎิบัติ​การ FortiOS   และ​ที่​นา​สนใจ​ที่สุด​นา​จะ​เป็น​คุณ​สม

บัติ ‘Client reputation’ ที่​แสดง​ให​เห็น​อุปกรณ​ที่​อยู​ใน​เครือ​ขาย​ของ​เรา​ และ​เห็น​วิธี​ที่​เรา​ใช​นโยบาย​บังคับการ​ใช

งาน​ของ​แตละ​คนใน​องคกร​ได​อยาง​ชัด​เจน​  ไม​วา​จะ​เป็น​ตาม​สถาน​ที่​ ประเภท​อุปกรณ​ที่​ใช​ตอ​เขา​มา​ใน​เครือ​ขาย​ หรือ

ใน​ฐานะ​ที่​เป็น​แขก​ผู​ใช​งาน​ชัว่​คราว​  ซึ่ง​นับ​วา​เป็น​เครื่อง​มือ​สําคัญ​ที่​ทําให​เรา​พัฒนา​ความ​ปลอดภัย​ที่​แข็ง​แรง​ตอ​ไป​ได​”

 



ฟอรติ​เน็ต​ยัง​สง​ระบบ​ปฏิบัติ​การ​ใหม​สําหรับ​อุป​กร​ณ FortiManager 5.0,  FortiAnalyzer 5.0  และ FortiClient

5.0 สู​ตลาด​โดย​พรอม​กัน​อีก​ดวย​   ทัง้​น้ี​ เพื่อ​ตอบ​สนอง​ความ​ตองการ​ใน​การ​บริหาร​และ​วิเคราะห​ความ​ปลอดภัย​ของ

โครง​ขาย​และ​การ​ใช​อุปกรณ​ปลาย​ทาง

 

FortiManager 5.0  

ใน​ฐานะ​ที่​เป็น​แพ​ลทฟอรม​ที่​บริหาร​อุป​กร​ณฟอรติ​เน็ต​ทัง้หมด​จาก​หน า​จอ​เดียว​  ระ​บบ FortiManager 5.0 มี

คุณสมบัติ​ใหม​สําหรับ​องคกร​และ​ผู​ให​บริการ​ระบบ​

สามารถ​บริหาร​ความ​ปลอดภัย​ทัง้​อุปกรณ​แบบ​เสมือน​และ​อุปกรณ​จริง​โดย​ใช​การ​ทํางาน​ใหม​ของ​ หน า​จอก​รา

ฟิก​สําหรับ​การ​บริหาร​จัด​การ​  อาทิ​ การ Drag and drop นโยบาย​ขาม​ไป​มาระ​หวา​ง Panes   การ​แกไข​ทันที

จาก​หน าที่​เปิด​ดู​ การ​รอง​รับ IPv6 และ GUI ใหมๆ​ อีก​มาก​มาย​  

มี​โพ​รไฟล​สําหรับ​การ​จัดการ​มาก​ขึ้น​ และ​ใช​งาน​งา​ย

มี​ศักยภาพ​ใน​การ​ชวย​เหลือ​เมื่อ​เริ่ม​ติด​ตัง้​อุปกรณ​สําหรับ​การ​เชื่อม​โยง​จาก​หลาย​ๆ สา​ขา  

มี​ระบบ​การ​วิเคราะห​และ​การ​รายงาน​ที่​พัฒนา​ให​ดี​ขึ้น​ สามารถ​แสดง​ได​ใน​หลาย​เฟรม​ มีน​โย​บาย​แบบ Drag-

and-drop นโยบาย​ระ​หวา​ง Rule bases กับ frame และ​ยัง​มี​การ​เก็บ Log และ​ทํารายงาน​ได​ใน​ตัว​  

นอกจาก​น้ี​ ผู​ให​บริการ​ผู​ให​บริการ​เครือ​ขาย​และ​บริการ​คลา​วดจะ​ได​รับ​ประโยชน​จาก​การ​เพิ่ม​ฟัง​คชัน่ก​ารทํางาน 

XML รวม​ทัง้ JSON API  และ UI ที่​ชวย​ใหการ​ทําการ​ติด​ตัง้​เป็น​แบบ​อัต​โน​มัติ​ รวม​ทัง้​ทําให​การ​สราง​และ​เปลี่ยน

นโยบาย​และ​วัตถุ​งาย​ขึ้น

 

 

 

 

FortiAnalyzer 5.0  

อุปกรณ​ตระ​กูล FortiAnalyzer 5.0 ที่​ทําหน าที่​เก็บ​รวบรวม​ขอมูล​จราจร​ทาง​คอมพิวเตอร​ วิเคราะห​และ​รายงาน

ขอมูล​จาก​อุป​กร​ณฟอรติ​เน็ต​ตางๆ​ และ​ อุปกรณ​เครือ​ขาย​ชนิด​อื่นๆ​ที่​สง​ขอมูล​มา​ใน​รูป​แบบ Syslog ได

  FortiAnalyzer 5.0 ใหม​มี​คุณสมบัติ​ที่​สําคัญ​ ดัง​น้ี

มี​ความ​สามารถ​ใน​การ​แสดง​ขอมูล​และ​การ​วิเคราะห​ที่​ดี​ขึ้น​เป็น​อยาง​มาก​ เพื่อ​ให​ลูกคา​เห็น​สภาวะ​ดาน​ความ

ปลอดภัย​ของ​เครือ​ขา​ย

มี​ระบบ​รายงาน​แบบ​รวม​สําหรับ​อุปกรณ​ที่​ใช FortiOS ทัง้หมด​และ​อุปกรณ​ปลาย​ทาง​ ซึ่ง​จะ​ทําให​ผู​บริหาร



เขาใจ​การ​ใช​แบนดวิธ​ การ​ใช​งาน​ของ​โปรแกรม​ประ​ยุกต​ และ​การ​ใช​เครือ​ขาย​ได​ดี​ขึ้น

มี​การ​บริหาร​จัดการ​อุปกรณ​จริง​และ​แบบ​เสมือน​จริง​ สําหรับ​การ​กําหนด​คา​และ​การ​รายงาน​รวม​ใน​ระ​บบ

FortiAnalyzer ทัง้​หมด

มี​ความ​สามารถ​ใน​การ​ประ​สาน FortiAnalyzer หลาย​ตัว​แบบ​ครบ​วงจร​สําหรับ​การ​ตัง้​คา​และ​การ​ราย​งาน

 

FortiClient 5.0  

FortiClient มีหน า​ที่​สราง​ความ​ปลอดภัย​ให​กับ​อุปกรณ​วินโดวส​และ​แม็กอิน​ทอ​ชได​ทุก​ที่​ ทุก​เวลา​   มี​การ​ปรับปรุง​ให

ดี​ขึ้น​ที่​สําคัญ​ดัง​น้ี​   

การ​บังคับ​ใช​นโยบาย​ดาน​ความ​ปลอดภัย​ใน​สถาน​การ​ณ Off-net ที่​ดี​ขึ้น​ เพื่อ​ให​เป็น​ไป​ตาม​นโยบาย​ของ​องคกร

ถึง​แม​มิได​เชื่อม​ตอ​กับ​เครือ​ขา​ย

ใช​รวม​กับ​อุป​กร​ณฟอรติ​เก​ทเพื่อ​ทําให​การ​ใช​งาน VPN งาย​ขึ้น

 

มร​.​ แพ​ทริค​ เบด​เวลล รอง​ประธาน​ฝาย​การ​ตลาด​ผลิตภัณฑ​แหง​ฟอรติ​เน็ต​กลาว​วา​ “ลู​กคา​ของ​เรา​ไม​วา​จะ​เป็น

องคกร​และ​ผู​ให​บริการ​ขนาด​ใหญ​ จนถึง​เครือ​ขาย​งอ​คกร​ขนาด​กลาง​และ​เล็ก​ รวม​ถึง​เครือ​ขาย​อุตสาหกรรม​คา​ปลีก

ตางๆ​ ลวน​กําลัง​ตอง​จัดการ​กับ​ความ​ตองการ​เขา​ถึง​ขอ​มูล​ และ​การ​รักษา​ความ​ปลอดภัย​เครือ​ขาย​ที่​เขม​งวด​มาก​ขึ้น​   

และ​ยิ่ง​พนักงาน​นําอุปกรณ​ของ​ตนเอง​ใน​ใช​ใน​งาน​มาก​ขึ้น​ องคกร​จึง​ตอง​มี​มาตรการ​รักษา​ความ​ปลอดภัย​ใน​วง​กวาง

ที่​สามารถ​ปรับ​ขนาด​ได​และ​ตอง​ยืดหยุน​สูง​เมื่อ​ตอง​บังคับ​ใช​นโยบาย​ตางๆ​”

 

กําหนด​วาง​ตล​าด

ทัง้ FortiOS 5.0, FortiManager 5.0, FortiAnalyzer 5.0 และ FortiClient 5.0   มี​กําหนด​วาง​ตลาด​ใน​เดือน

ตุลาคม​น้ี​  สามารถ​ดาวนโหลด​ได​ที่ FortiCare Website (https://support.fortinet.com)     

 


