
FireEye เผย​การ​โจมตี​ไซเบอร​ใน​ประเทศ​อิน​เดีย​

และ​ประเทศ​เพื่อน​บา​น

นิ​วเดลี​, ประเทศ​อิน​เดีย–(Marketwired)–21 ส.​ค.​ 2558

– แคมเปญ​ลาสุด​ตัง้​เป า​ไป​ยัง​องคกร​ตางๆ​ ใน​ประเทศ​บัง​คลา​เทศ​ เนปาล​ และ​ปากีสถาน​ โดย​เล็ง​สืบหา​ขอมูล​เกี่ยว​กับ

ขอ​พิพาท​ชาย​แดน

FireEye, Inc. (NASDAQ: FEYE) ผูนําใน​การ​หยุด​ยัง้​การ​โจมตี​ไซเบอร​ขัน้​สูง​ใน​ปัจจุบัน​ ได​ทําการ​เปิด​เผย​ราย

ละเอียด​ของ​แคมเปญ​การ​โจมตี​ขัน้​สูง​ ซึ่ง​คาด​วา​มี​เป า​หมาย​ไป​ยัง​การ​ขโมย​ขอมูล​เกี่ยว​กับ​ขอ​พิพาท​ทาง​ชายแดน​และ

การ​เจรจา​ตอ​รอง​เรื่อง​อื่น​ ๆ ใน​ภูมิ​ภาค

โดย FireEye เชื่อ​วาการ​โจมตี​ดัง​กลาว​มี​กลุม​ผู​โจมตี​ขัน้​สูง (APT) ที่​มี​ฐาน​ปฏิบัติ​การ​อยู​ใน​ประเทศ​จี​น ​เป็น​ผู​อยู​เบื้อง

หลัง​การ​ดําเนิน​การ​ โดย​ผู​โจมตี​ได​ทําการ​สง​อี​เมล​ฟิชชิ่ง​แบบ​กําหนด​เป า​หมาย​ไว​ พ​รอม​กับ​แนบ​เอกสาร​ไมโคร​ซอ

ฟทเวิรด​โดย​เอกสาร​เหลา​น้ี​จะ​มี​เน้ือหา​เรื่อง​การ​แกไข​ปัญหา​ใน​ระดับ​ภูมิ​ภาค​ แต​จะ​มี​การ​แนบ​สคริ​ปทที่​มี​ชื่อ​วา

WATERMAIN ซึ่ง​จะ​ทําการ​สราง​ชอง​ทาง​เชื่อม​ตอ backdoor ไว​บน​เครื่อง​ที่​โดน​โจม​ตี​ ซึ่ง​การ​โจมตี​ของ​แคมเปญ​น้ี

ได​ถูก​ตรวจ​พบ​ใน​เดือน​เมษายน​ปี​ พ​.​ศ.​ 2558 ประมาณ​หน่ึง​เดือน​ลวง​หน า​กอน​ที่​นายก​รัฐมนตรี​อิน​เดีย Narendra

Modi จะ​เดิน​ทาง​ไป​เยือน​ประเทศ​จีน​เป็น​ครัง้​แรก

FireEye ได​เฝ า​สังเกต​กิจ​กรร​ม WATERMAIN มา​ตัง้แต​ปี​ พ​.​ศ.​ 2554 โดย​ตลอด​สี่​ปี​ที่​ผาน​มา​ กลุม​ภัย​คุกคาม​น้ี​ได

ใช​มัลแวร WATERMAIN ใน​การ​โจมตี​เป า​หมาย​ตางๆ​มาก​กวา​ 100 ราย​ โดย​รอย​ละ​ 70 ของ​กลุม​เป า​หมาย​จะ​อยู​ใน

อิน​เดีย​ และ​กลุม​ที่​ใช WATERMAIN นัน้​ยัง​มี​เป า​หมาย​อยู​ที่​นัก​เคลื่อนไหว​ทางการ​เมือง​ชาว​ทิเบต​และ​ องคกร​ใน

ชาติ​อื่นๆ​ ใน​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ โดย​จะ​มุง​เนน​ไป​ที่​องคกร​ภาค​รัฐ​ สถาน​ทูต​ วิทยาศาสตร​และ​การ​ศึก​ษา

“กา​รเก็บ​ขอมูล​ขาว​กรอง​ของ​อินเดีย​ยัง​คง​เป็น​เป า​หมาย​ยุทธศาสตร​ที่​สําคัญ​ขอ​งก​ลุม APT ที่​มี​ฐาน​อยู​ใน​จี​น ​และ​การ

โจมตี​เหลา​น้ี​ใน​ประเทศ​เพื่อน​บาน​ของ​อินเดีย​สะทอน​ให​เห็น​ถึง​ความ​สนใจ​ที่​เพิ่ม​ขึ้น​ใน​กิจการ​ระหวาง​ประ​เทศ​”

คํากลาว​ของ Bryce Boland หัวหน า​เจา​หน าที่​ฝ าย​เท​คโน​โลยี FireEye ประจําภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ “อง​คกร​ควร​จะ

เพิ่ม​ความ​พยายาม​ของ​พวก​เขา​ใน​การ​รักษา​ความ​ปลอดภัย​ใน​โลก​ไซ​เบอร​ และ​ให​แนใจ​วา​พวก​เขา​สามารถ​ป อง​กัน​

ตรวจ​จับ​และ​ตอบ​สนอง​ตอ​การ​โจมตี​เพื่อ​ที่​จะ​ปกป อง​ตัว​เอง​ได​”

การ​โจมตี​แบบ APT ไป​ยัง​องคกร​ใน​อินเดีย​และ​ประเทศ​เพื่อน​บาน​นัน้​เป็น​เรื่อง​ที่​เกิด​ขึ้น​อยู​บอย​ครัง้​ โดย​ใน​เดือน
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เมษายน​ ทาง FireEye ได​เปิด​เผย​ราย​ละเอียด​ของ​กลุม​ผู​โจมตี​ขัน้​สูง​ที่​เรียก​วา APT30 ซึ่ง​เป็น​แคมเปญ​การ​จาร

กรรม​ไซเบอร​นาน​กวา​หน่ึง​ทศ​วรรษ​ โดย​มี​ผู​ตอง​สงสัย​คือ​กลุม​ผู​โจมตี​ที่​มี​ฐาน​ปฏิบัติ​การณ​อยู​ใน​ประเทศ​จี​น ​ซึ่ง​มี

บริษทั​ดาน​การ​บิน​และ​การ​ป องกัน​ทางการ​ทหาร​ใน​อิน​เดีย​ อยู​ใน​ราย​ชื่อ​ของ​กลุม​เป า​หมาย​ดวย​เชน​กัน

ตราบ​ริ​ษทั
http://release.media-outreach.com/i/Download/3524

เกี่ยว​กับ FireEye, Inc.

FireEye ได​คิดคน​แพลตฟอรม​การ​รักษา​ความ​ปลอดภัย​ที่​ใช​การ​วิเคราะห​ผาน​ระบบ​จําลอง​เส​มือ​น ​ที่​จะ​ชวย​ใหการ

ป องกัน​ภัย​คุกคาม​ชัน้​สูง​ได​แบบ​เรี​ยล​ไท​มแก​องคกร​และ​หนวย​งาน​ภาค​รัฐ​ทัว่​โลก​จาก​การ​โจมตี​ไซเบอร​รูป​แบบ​ใหมๆ​

ซึ่ง​เป็นการ​โจมตี​ที่​มี​ความ​ซับ​ซอน​สูง​ และ​สามารถ​หลบ​หลีก​การ​ป องกัน​แบบ​ดัง้เดิม​ที่​พึ่งพา​การ​ใช​ซิก​เนเจอร​ เชน​

ไฟรวอลล​รุน​ใหม, IPS, ป องกัน​ไวรัส​และ​เกตเวย​ ได​อยาง​งาย​ดาย​ โดย​แพลตฟอรม​การ​ป องกัน​ภัย​คุกคาม​ของ

FireEye สามารถ​ชวย​ป องกัน​การ​คุกคาม​แบบ​เรี​ยล​ไท​มโดย​ไม​ตอง​ใช​ซิก​เนเจอร​ใน​การ​ป องกัน​องค​กร​ โดย​สามารถ

ครอบคลุม​ถึง​การ​ป องกัน​การ​โจมตี​ผาน​ชอง​ทาง​หลักๆ​ และ​ใน​ทุก​ขัน้​ตอน​ของ​วงจร​ชีวิต​ของ​การ​โจม​ตี​ ดวย​การ​ทํางาน

รวม​กัน​ของ​ระบบ​วิเคราะห​ผาน​ระบบ​จําลอง​เส​มือ​น ​กับ​ขอมูล​เชิง​ลึก​ของ​การ​โจมตี​ทาง​ไซ​เบอร​ จะ​ชวย​ใน​การ​ตรวจ​จับ

และ​ป องกัน​การ​โจมตี​ใน​โลก​ไซเบอร​ได​แบบ​เรี​ยล​ไท​ม โดย​ใน​ปัจจุ​บัน FireEye มี​ลูกคา​กวา​ 3,700 ราย​ใน​ 67 ประ

เทศ​ ซึ่ง​รวม​ถึง​ 675 องค​กร​ใน Forbes Global 2000

สงวน​ลิ​ขสิ​ทธิ ์(C) 2015 FireEye, Inc. FireEye เป็น​เครื่องหมายการคา​จด​ทะเบียน​หรือ​เครื่องหมายการคา​ของ

FireEye, Inc. ใน​สหรัฐอเมริกา​และ​ประเทศ​อื่นๆ​ แบ​รน​ด ผลิต​ภัณฑ​ หรือ​ชื่อ​บริการ​อื่นๆ​ ทัง้หมด​เป็น​หรือ​อาจ​เป็น

เครื่องหมายการคา​หรือ​เครื่องหมาย​บริการ​ของ​เจาของ​ผลิต​ภัณฑ
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