
FaceApp ปลอม​แพร​เชือ้​ไป​ยัง​เหยื่อ​ดวย​โมดูล​แอด

แวร

Kaspersky เผย​วา​ ได​พบ​แอ​ปปลอม​ที่​ออกแบบ​มา​เพื่อ​ให​ผู​ใช​หลง​เชื่อ​วา​เป็น FaceApp ที่​ถูก​ตอ​ง

แต​จะ​แพร​เชื้อ​บน​อุปกรณ​ของ​เหยื่อ​ดวย​โมดูล​แอด​แวรที่​ชื่อ​วา MobiDash

เมื่อ​ดาวนโหลด​แอ​ปจาก​แหลง​ที่​ไมรู​จัก​หรือ​ไม​เป็น​ทางการ​น้ี​ มัน​จะ​แกลง​ทําเป็น​ลม​เหลว​และ​ถูก​ลบ​ออก​ไป​ภาย​หลัง

หลัง​จาก​นัน้​โมดูล​ที่​เป็น​อันตราย​จะ​แฝง​ตัว​อยู​ใน​อุปกรณ​ของ​ผู​ใช​ โดย​แสดง​เป็น​โฆษ​ณา

ซึ่ง​ขอมูล​ของ Kaspersky รายงาน​วา​ ขณะ​น้ี​มี​ผู​ใช​ที่​ประสบ​ปัญหา​ดัง​กลาว​แลว​ประ​มา​ณ 500 ราย​ เมื่อ​ 2

วัน​ที่​ผาน​มา​ โดย​ตรวจ​จับ​ได​ครัง้​แรก​เมื่อ​วัน​ที่​ 7 กรกฏ​าคม​ ซึ่ง​ระบุ​ได​วา​มี​โมดูล​ที่​แตก​ตาง​กัน​กวา​ 800 โมดูล​ดวย​กัน

“ก​ลุม​คน​ที่​อยู​เบื้อง​หลัง MobiDash

มัก​จะ​ซอน​โมดูล​แอด​แวรภาย​ใต​หน ากาก​ของ​แอ​ปและ​บริการ​ที่​กําลัง​ได​รับ​ความ​นิ​ยม

ซึ่ง​หมาย​ถึง​กิจกรรม​ของ​แอ​ปปลอม​อาจ​เพิ่ม​ความ​รุน​แรง​ได

โดย​เฉพาะ​อยาง​ยิ่ง​ที่​เรา​กลาว​ถึง​ไป​วา​มี​เหยื่อ​หหลาย​รอย​เพียง​แค​ไม​กี่​วัน

ดัง​นัน้​เรา​ขอ​แนะนําให​ผู​ใช​ไม​ดาวนโหลด​แอ​ปพลิ​เคชัน่จาก​แหลง​ไม​นา​เชื่อ​ถือ

และ​ควร​ติด​ตัง้​โซลูชัน่​รักษา​ความ​ปลอดภัย​บน​อุปกรณ​ตาง​ ๆ เพื่อ​หลีก​เลี่ยง​จาก​ความ​เสีย​หาย​ที่​อาจ​จะ​เกิด​ขึ้น​ได​”

ไอ​กอ​ร โก​โลวิ​น ​นัก​วิจัย​ดาน​ความ​ปบ​อด​ภัย Kaspersky กลา​ว

ผลิตภัณฑ​ตาง​ ๆ ของ Kaspersky สามารถ​ตรวจ​จับ​และ​บล็อก​ภัย​คุกคาม​ที่​ไม​ได​เป็น​ไวรัส​อยา​ง

HEUR:AdWare.AndroidOS.Mobidash ได

เซี​ยง​ เที​ยง (Yeo Siang Tiong) ผู​จัดการ​ทัว่ไป​ของ​แค​สเปอร​สกี​ ได​ให​ความ​เห็น​วา
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https://www.thaimediapr.com/faceapp-%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%81%e0%b8%9e%e0%b8%a3%e0%b9%88%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%89%e0%b8%ad%e0%b9%84%e0%b8%9b%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%ab%e0%b8%a2/
https://www.thaimediapr.com/faceapp-%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b9%81%e0%b8%9e%e0%b8%a3%e0%b9%88%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%89%e0%b8%ad%e0%b9%84%e0%b8%9b%e0%b8%a2%e0%b8%b1%e0%b8%87%e0%b9%80%e0%b8%ab%e0%b8%a2/


อีก​หน่ึง​แอ​ปที่​กําลัง​นิยม​และ​เป็น​ไว​รัลใน​ขณะ​น้ี​ ที่​กําลัง​กลาย​เป็น​ปรากฏการณ​ที่​เห็น​ใน​ทุก​โซ​เชีย​ลมี​เดีย

ซึ่ง​ใน​ยุค​น้ี​ผู​ใช​ตาง​รวม​ใช​บริการ​เพราะ​สนุก​และ​อยู​ใน​กระ​แส​ ซึ่ง​อาจ​เรียก​ได​วา FOMO ที่​แปล​วา

กลัว​ที่​จะ​ตก​เท​รน​ด โดยที่​ไม​คํานึง​ถึง​ความ​ปลอด​ภัย​ หรือ​ระมัดระวัง​ตอ​การ​อนุญาต​การ​เขา​ถึง​ของ​แอ​ปนัน้​ ๆ

จาก​ผล​การ​วิจัย​กอน​หน า​น้ี​ของ​เรา​ ที่​ได​เปิด​เผย​วา​ ผู​บริโภค​สวน​ใหญ​ 63% ไม​อาน​ขอ​ตกลง​หรือ​สัญญา​ใด​ ๆ และ

43% ก็​จะ​เลือก​ตกลง​ใน​ทุก​เงื่อนไข​ของ​ขอ​ตกลง​ของ​แอ​ปนัน้​ กอน​ที่​จะ​ดาวนโหลด​แอ​ปตาง​ ๆ

โดย​การ​สํารวจ​น้ี​ได​จัด​ทําขึ้น​มา​เมื่อ​ 3 ปี​กอ​น

เรา​เชื่อ​วา​ผล​การ​วสํารวจ​น้ี​ยัง​คง​เป็น​จริง​ตอ​พฤติกรรม​ดาน​ดิจิทัล​ของ​ผู​บริโภค​ใน​ปัจจุบัน​เชน​กัน

โดย​ทัว่ไป​การ​ดาวนโหลด​แอ​ปใหม​ไม​ได​อันตราย​แต​อยาง​ใด

อันตราย​จะ​เกิด​ขึ้น​ก็​ตอ​เมื่อ​ผู​ใช​อนุญาต​ให​แอ​ปเหลา​น้ี​เขา​ถึง​ขอมูล​ตาง​ ๆ ของ​ผู​ใช​ ไม​วา​จะ​เป็น​ ขอมูล​ติดตอ​ รู​ปภาพ

ขอความ​สวน​ตัว​ และ​อื่น​ ๆ ซึ่ง​การก​ระ​ทําเหลา​น้ี​ถือ​เป็นการ​กระทําที่​ถูก​กฎหมาย​ที่​ผู​ผลิต​แอ​ปสามารถ​ทําได

แมแต​การ​เขา​ถึง​ขอมูล​ที่​เป็น​ความ​ลับ​ก็​ตาม​ เมื่อ​ขอมูล​ที่​สําคัญ​เหลา​น้ี​ได​ถูก​เขา​ถึง​หรือ​โด​นข​โมย

แอ​ปไว​รัลเหลา​น้ี​จะ​กลาย​เป็น​แหลง​หลบ​ซอน​หรือ​ทาง​หนี​ที่​พวก​แฮกเกอร​สามารถ​แพร​กระจาย​ไวรัส​ที่​เป็น​อันต​ราย

ได​นัน่​เอง

ถือ​เป็น​สถานการณ​หน่ึง​ที่​พวก​เรา Kaspersky ตอง​หลัก​เลี่ยง​ เรา​แนะนําให​ผู​ใช​ออนไลน​ทัง้​หลา​ย

ควร​จะ​ระมัดระวัง​และ​รอบคอบ​กับ​ทุก​อยาง​ที่​กําลัง​ทําใน​กิจกรรม​บน​อินเตอร​เน็ต​ รวม​ถึง​อุปกรณ​ตาง​ ๆ

โดย​มี​ขอ​พึง​กระทําพื้น​ฐาน​ ดัง​น้ี

· ดาวนโหลด​เฉพาะ​แอ​ปจาก​แหลง​ที่​นา​เชื่อ​ถือ​ได​เทา​นัน้​ อาน​รีวิว​และ​การ​จัด​อัน​ดับ (ratings) ของ​แอ​ปนัน้​ ๆ

ดวย

· เลือก​ดาวนโหลด​แอ​ปเพื่อ​ติด​ตัง้​บน​อุปกรณ​ของ​คุณ​อยาง​รอบ​คอบ

· อาน​ราย​ละเอียด​ของ​ขอ​ตกลง​อยาง​ละ​เอี​ยด

· ระมัดระวัง​ตอ​รายการ​การ​ขอ​อนุญาต​การ​เขา​ถึง​ ที่​แอ​ปนัน้​ ๆ รอง​ขอ

· หลีก​เลี่ยง​กา​รกด next หรือ​ ถัด​ไป​ ใน​ระหวาง​การ​ติด​ตัง้​แอป

· เพื่อ​มัน่ใจ​ถึง​ความ​ปลอดภัย​ขัน้​สูง​ ควร​ติด​ตัง้​โซลูชัน่​รักษา​ความ​ปลอดภัย​บน​อุปกรณ​ตาง​ ๆ ของ​คุณ


