
ColorTokens ยก​ระดับ​การ​พัฒนา​ระบบ​รักษา​ความ

ปลอดภัย​แบบ Zero Trust ขึน้​อีก​ขัน้​ ดวย​การ

รวบรวม​เครือ​ขาย​และ​การ​รักษา​ความ​ปลอดภัย​ไว​ใน

แพลตฟอรม​ที่​ให​บริการ​บน​คลา​วดเพียง​หน่ึง​เดีย​ว

– หลัง​จาก​พัฒนา​มา​ตัง้แต​ตน​ ใน​ที่สุด​แพ​ลตฟอรม Xtended ZeroTrust Platform ก็​สามารถ​สง​มอบ​โซลูชัน่​สําหรับ

องคกร​ตัว​แรก​และ​ตัว​เดียว​ที่​ผสาน​รวม​การ​ปก​ป อง​เวิ​รกโหลด​, การ​มอง​เห็น​, การ​ควบคุม​การ​ใช​งา​น ​ตล​อด​จน AV

และ EDR เอา​ไว​ใน​ที่​เดีย​ว

ColorTokens Inc. ผูนําดาน​การ​รักษา​ความ​ปลอดภัย​บน​ระบบ​คลา​วดยุค​ใหม​ดวย​แนว​คิด ZeroTrust ประกาศ​เปิด

ตัว​แพ​ลตฟอรม ColorTokens Xtended ZeroTrust Platform ที่​ถูก​พัฒนา​ขึ้น​ใหม​ เพื่อ​ใหการ​ปกป อง​องคกร​ทุกข

นาด​จาก​การ​ละเมิด​ความ​ปลอดภัย​และ​การ​โจมตี​แบบ​กําหนด​เป า​หมาย​ ใน​ขณะ​เดียวกัน​ก็​ทําให​แนวคิด​แบบ

ZeroTrust สามารถ​เกิด​ขึ้น​จริง​ได​กับ​ผูนําดาน​ความ​ปลอดภัย​และ​การ​ควบคุม​ความ​เสี่ยง​ ซึ่ง​ทําให​เกิด​เป็น​ระบบ​รักษา

ความ​ปลอดภัย​รุน​ใหม​ที่​สามารถ​ปก​ป อง​เวิ​รกโหลด​บน​คลา​วด, คอน​เท​นเนอ​ร, แอ​ปพลิ​เคชัน่แบบ​ได​นา​มิ​ก, อุปกรณ

ปลาย​ทาง​, เซิรฟเวอร​ และ​ผู​ใช​จาก​ภัย​คุกคาม​ทัง้​ภายใน​และ​ภายนอก​ได​อยาง​อิส​ระ​ และ​ดวย​คุณสมบัติ​ที่​ติด​ตัง้​งาย​

แพ​ลตฟอรม Xtended ZeroTrust Platform บน​ระบบ​คลา​วดตัว​น้ี​จึง​ชวย​ให​องคกร​ตางๆ​สามารถ​มอง​เห็น​และ​แบง

กลุม​โครงสราง​พื้น​ฐาน​ดาน​ไอที​ทัง้​ระบบ​, ปกป อง​อุปกรณ​ปลาย​ทาง​ รวม​ถึง​ควบคุม​และ​จัดการ​กับ​การ​โจมตี​ที่​อาศัย

ชอง​โหว​ได​ใน​ทัน​ที​ อีก​ทัง้​ยัง​นําไป​ผนวก​รวม​กับ​เครื่อง​มือ​รักษา​ความ​ปลอดภัย​ที่​มี​อยู​แลว​ได​อยาง​ราบ​รื่น

แม​องคกร​ทัง้​หลาย​จะ​ทุม​งบ​ประมาณ​รวม​กัน​มาก​กวา​ 1.​30 แสน​ลาน​ดอลลาร​สหรัฐ​ไป​กับ​การ​ป องกัน​การ​โจมตี​ดาน

ตางๆ​ ใน​ปี​ 2​018 แต​ภัย​คุกคาม​ดาน​สา​ธารณะ​ ทัง้​การ​ละเมิด​ขอมูล​ทางการ​เงิน​, เอกสาร​ทางการ​แพทย​ และ​ขอมูล​ที่

ระบุ​ตัว​ตน​ตางๆ​ ก็​ยัง​คง​ปรากฏ​ให​เห็น​เป็น​ขาว​พาด​หัว​มา​ตล​อด​ โดย​เฉพาะ​อยาง​ยิ่ง​การ​เกิด​ขึ้น​ของ​มัลแวรที่​ได​รับ​การ

พัฒนา​ขึ้น​ใหม​และ​การ​โจมตี​อื่นๆ​ ซึ่ง​ลวน​แต​เป็น​อันตราย​ตอ​การ​เปลี่ยน​ผาน​ธุรกิจ​มา​เป็น​ระบบ​ดิจิทัล​ใน​ทุก​วัน​น้ี​ น่ี​จึง

เป็น​สาเหตุ​ให​องคกร​ตางๆ​ หัน​มา​ให​ความ​สนใจ​กับ​แนวทาง​การ​ทํางาน​เชิงกล​ยุทธ​แบบ zero trust ซึ่ง​เป็น​มากกวา

การ​รักษา​ความ​ปลอดภัย​ใน​อาณา​บริเวณ​ที่​ตอง​มี​การ​เชื่อม​ตอ​อินเทอรเน็ต​แบบ​เดิมๆ​ และ​เริ่ม​ใช​นโยบาย​ความ

ปลอดภัย​แบบ ‘default deny’ กัน​มาก​ขึ้น

https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/
https://www.thaimediapr.com/colortokens-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%9e%e0%b8%b1%e0%b8%92%e0%b8%99%e0%b8%b2%e0%b8%a3%e0%b8%b0%e0%b8%9a%e0%b8%9a%e0%b8%a3/


“อง​คกร​ตางๆ​กําลัง​เผชิญ​กับ​แรง​กดดัน​มหาศาล​ดาน​ตน​ทุน​, ความ​เสี่ยง​ และ​การ​เปลี่ยนแปลง​ไป​สู​ระบบ​คลา​วด ขณะ

ที่​การ​โจมตี​ทาง​ไซเบอร​ก็​มี​แต​จะ​เพิ่ม​จํานวน​และ​ทวี​รุนแรง​มาก​ขึ้น​เรื่อย​ๆ ทําให​ระบบ​รักษา​ความ​ปลอดภัย​แบบ

perimeter และ point solutions ไม​เพียง​พอ​อีก​ตอ​ไป​ แพลตฟอรม​รักษา​ความ​ปลอดภัย​ตาม​แนวคิด​แบบ zero

trust ที่​ครบ​วงจร​และ​ทัน​สมัย​จึง​มี​ความ​สําคัญ​อยาง​มาก​ใน​ขณะ​น้ี” Nitin Mehta ผู​กอ​ตัง้​และ​ซี​อี​โอ​ของ

ColorTokens กลาว​ “โซลูชัน่​นวัตกรรม​ที่​จะ​เขา​มา​ผลิก​เกม​อยา​ง ZeroTrust ของ​เรา​ ซึ่ง​มา​จาก​การ​ผสาน​รวม​ทัง้

เทคโนโลยี​การ​มอง​เห็น​, การ​ยอย​ขอ​มูล​ และ​การ​ควบคุม​เชิง​ป องกัน​อุปกรณ​ปลาย​ทาง​เขา​ไว​ดวย​กัน​เป็น​ครัง้​แรก​น้ี​

จึง​นําเสนอ​แพลตฟอรม​บน​คลา​วดที่​ทรง​ประสิทธิภาพ​และ​สามารถ​ปรับ​ขยาย​ได​เพื่อ​ชวย​เหลือ​องคกร​ตางๆ​ ใน​การ​ยุติ

การ​ละเมิด​ทาง​ไซ​เบอร​ และ​ใน​ขณะ​เดียวกัน​ก็​สามารถ​มอง​เห็น​การ​ทํางาน​เครือ​ขาย​บน​ระบบ​คลา​วดและ​ไฮบริ​ดของ

ตนเอง​ได​แบบ​ 360 องศา​”

แพ​ลตฟอรม Xtended ZeroTrust Platform รุน​ใหม​น้ี​จะ​ถูก​บริหาร​จัดการ​มา​จาก​ศูนยกลาง​ผา​น pane-of-glass ซึ่ง

ทําหน าที่​เป็น​อุปกรณ​ควบคุม​การ​ทํางาน​ทัง้หมด​เพียง​ตัว​เดียว​เพื่อ​ใหการ​จัดการ​และ​ควบคุม​เป็น​ไป​ได​อยาง​งายดาย​มา

ขึ้น​ ประกอบ​กับ​ขุม​พลัง​จาก ColorTokens ProtectionCLOUD จึง​ทําให​แพลตฟอรม​น้ี​สามารถ​การ​ตรวจ​จับ IP,

ULR และ​ที่มา​ของ​ไฟล​ ตลอด​จน​ใหการ​ปก​ป อง​เวิ​รกโหลด​, ประเมิน​ความ​เสี่ยง​, ติดตาม​ภัย​คุก​คาม​, ควบคุม​การ

ปฏิบัติ​ตาม​ขอ​กําหน​ด และ​ทําการ​วิเคราะห​เซิรฟเวอร​ เพื่อ​ตรวจ​หา​การ​รรับ​สง​ขอมูล​ที่​ประสงค​ราย​อยาง​ตอ​เน่ือง​ ใน

ขณะ​เดียวกัน​ก็​สามารถ​ทําการ​อัพเดท​นโยบาย​ความ​ปลอดภัย​ได​โดย​อัตโนมัติ​เพื่อ​ป องกัน​การ​โจมตี​ผาน​ชอง​โหว​ที่​อาจ

จะ​เกิด​ขึ้น

Xtended ZeroTrust Platform แพลตฟอรม​บน​คลา​วดที่​สามารถ​ปรับ​ขยาย​ได​รุน​น้ี​ มา​จาก​การ​ผสาน​รวม​โซลูชัน่​ที่

ทรง​ประสิทธิภาพ​และ​ไม​เหมือน​ใคร​ 3 ตัว​เขา​ไว​ดวย​กัน​:

– Xtended Visualization — สามารถ​มอง​เห็น​ทุก​ๆปฏิสัมพันธ​ตัง้แต​การ​ดําเนิน​การ​, ไฟล​, ผู​ใช​, แอ​ปพลิ​เคชัน่ ​ไป

จน​ถึง​เวิ​รกโหลด​ทัว่​ทัง้​ดาตา​เซ็น​เตอร​, สา​ขา​ และ​โครงสราง​พื้น​ฐาน​แบบ​มัลติ​คลา​วด ซึ่ง​จะ​ชวย​ลด​ความ​เสี่ยง​และ

ทําให​สามารถ​ปฏิบัติ​ตาม​ขอ​กําหนด (HIPAA, PCI, GDPR) ได​งาย​และ​เร็ว​ขึ้น

– Xtended Workload Protection — แบง​เซ​กเมน​ตยอย​ได​ดวย​การ​คลิก​เพียง​ไม​กี่​ครัง้​เพื่อ​ใหการ​ปก​ป อง​เวิ​รกเป็น

ไป​อยาง​อัต​โน​มัติ​ ใน​ขณะ​เดียว​กับ​ก็​ป องกัน​การ​โจมตี​ทัง้​ใน​แบบ APT และ lateral (east-west) โดย​ไมมี​ความ​ซับ

ซอน​ พ​รอมความ​สามารถ​ใน​การ​สราง​และ​ปรับ​แตง​นโยบาย​ความ​ปลอดภัย​ใน​เวิ​รกโหลด​โดย​อัต​โน​มัติ​ อีก​ทัง้​ยัง​ยาย

ไป​ทํางาน​บน​คลา​วดได​อยาง​ปลอดภัย​โดย​ไม​ตอง​อา​ศัย VLANs/ACLs ที่​เกิด​ความ​ผิด​พลาด​ได​งาย​หรือ​ไฟรวอลล​ที่​ซับ

ซอน​แต​อยาง​ใด

– Xtended Endpoint Detect & Response — ป องกัน​อุปกรณ​ปลาย​ทาง​, เซิรฟเวอร​ และ​ระ​บบ

legacy/unpatched ดวย​การ​รักษา​ความ​ปลอดภัย​ให​กับ​อุปกรณ​ปลาย​ทาง​บน​ระบบ​คลา​วด พรอม​ติดตาม​และ​จัดการ

ภัย​คุกคาม​ที่​อาศัย​ชอง​โหว​ดวย​การ​แยกแยะ​และ​กําจัด​หวง​โซ​ที่​ได​รับ​ความ​เสีย​หาย​ใน​กระบวนการ​ทํางาน​ซึ่ง​มี​ตนตอ



มา​จาก​การ​โจมตี​อุปกรณ​ปลาย​ทาง

การ​วาง​จําหนา​ย

แพ​ลตฟอรม ColorTokens Xtended ZeroTrust Platform พรอม​ให​บริการ​แลว​ใน​ลักษณะ​ของ software-as-a-

service ที่​สง​มอบ​ผาน​ระบบ​คลา​วด ดู​ขอมูล​เพิ่ม​เติม​ได​ที ่www.colortokens.com

เกี่ยว​กับ ColorTokens

ColorTokens Inc. คือ​ผูนําดาน​การ​รักษา​ความ​ปลอดภัย​บน​ระบบ​คลา​วดตาม​แนว​คิด ZeroTrust บริษทั​นําเสนอ

บริการ​ระบบ​รักษา​ความ​ปลอดภัย​ยุค​ใหม​ที่​ทัน​สมัย​ ซึ่ง​ชวย​ให​องคกร​ธุรกิจ​ทัว่​โลก​มี​วิธี​การ​เชิง​รุก​ใน​การ​รักษา​ความ

ปลอดภัย​ให​กับ​การ​ทํางาน​บน​คลา​วด, แอ​ปพลิ​เคชัน่แบบ​ได​นา​มิ​ก, อุปกรณ​ปลาย​ทาง​ ตลอด​จน​ผู​ใช​งาน​ทัง้​หลาย​ ผาน

การ​สง​มอบ​แพลตฟอรม​ที่​มี​รางวัล​กา​รัน​ตี​อยา​ง Xtended ZeroTrust ซึ่ง​เป็น​โซลูชัน่​คลา​วดที่​ผสาน​รวม​เท​คโน​โลยี

AV, EDR, การ​ป อง​กัน​เวิ​รกโหลด​, เทคโนโลยี​การ​มอง​เห็น​ ตลอด​จน​การ​ควบคุม​การ​ทํางาน​เขา​ไว​เอ​เจน​ทที่​มี​น้ําหนัก

เบา​มาก​เป็น​พิเศษ​ตัว​เดียว​ และ​สามารถ​นําไป​ผนวก​รวม​กับ​เครื่อง​มือ​รักษา​ความ​ปลอดภัย​ที่​มี​อยู​แลว​ได​อยาง​ราบ​รื่น​

สามารถ​รับ​ชม​ขอมูล​เพิ่ม​เติม​ได​ที ่www.colortokens.com
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