
CAT รวม​สนับสนุน​งาน “Thailand Cybersecurity
2019”

บริษทั​ กสท โทร​คม​นา​คม​ จํากัด​ (มหา​ชน​) หรือ CAT รวม​สนับสนุน​งาน “Thailand Cybersecurity 2019”

มหกรรม​นิทรรศการ​และ​การ​ประชุม​ระดับ​สา​กล​ ภาย​ใต​แนว​คิด Cyber Security Digital Transformation ที่ทาง

สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (สพธอ.​) หรือ ETDA กระทรวง​ดิจิทัล​เพื่อ​เศรษฐกิจ​และ​สังคม​ รวม​มือ

กับ​ อา​รเอ​สเอ​ คอน​เฟอเรน​ซ (RSA Conference) และ​ไซเบอร​เท​ค โก​ลบ​อล อี​เวน​ต (CYBERTECH Global

Events) จัด​ขึ้น​เพื่อ​ให​คน​ไทย​พรอม​รับ​-ปรับ​ตัว​สู​ดิจิทัล​อยาง​มัน่คง​ปลอดภัย​ที่​โรงแรม​เซ็น​ทา​รา​ แก​รน​ด เซ็นทรัล

พลาซา​ลาด​พราว​ เมื่อ​วัน​ที่​ 19-20 มิถุนายน​ 2​562 โดย​ได​รับ​เกียรติ​จาก​ทา​น ​ดร​.​พิเชฐ​ ดุ​รง​คเวโรจน​ รัฐมนตรี​วาการ

กระทรวง​ดิจิทัล​เพื่อ​เศรษฐกิจ​และ​สังคม​ เป็น​ประธาน​เปิด​งาน

ปัจจุบัน​ กระทรวง​ดิจิทัลฯ​ มี​ภารกิจ​ใน​การ​ควบ​คุม​ กํากับ​ดู​แล​ สง​เส​ริม​ และ​ผลัก​ดัน​การ​ใช​เทคโนโลยี​ดิจิทัล​พัฒนา

เศรษฐกิจ​และ​สังคม​ของ​ประ​เทศ​ ตาม​แผน​พัฒนา​ดิจิทัล​เพื่อ​เศรษฐกิจ​และ​สังคม​ รวม​ถึง​สํานักงาน​พัฒนา​ธุรกรรม​ทาง

อิเล็กทรอนิกส​ (สพธอ.​) หรือ ETDA ใน​ฐานะ​หนวย​งาน​ที่​สง​เสริม​ธุรกรรม​ออนไลน​และ​อี​คอม​เมิ​รซ อีก​ทัง้​ยัง​มี

บทบาท​ใหม​ใน​การ​เป็น Regulator ที่​กํากับ​ดูแล​การ​ทําธุรกิจ​บริการ​ดาน​ธุรกรรม​อิเล็กทรอนิกส​ และ​ใน​อนาคต​จะ​มี​ 2​

หนวย​งาน​ใหม​ อยาง​ สํานักงาน​คณะ​กรรมการ​รักษา​ความ​มัน่คง​ปลอดภัย​ไซเบอร​แหง​ชา​ติ​ และ​สํานักงาน​คณะ

กรรมการ​คุมครอง​ขอมูล​สวน​บุคคล​ มา​ชวย​ขับ​เคลื่อน​ไทย​ให​กาว​สู​ “เศรษฐกิจ​ดิจิทัล​” ที่​มัน่คง​ปลอดภัย​เทียบ​เทา

นานา​ชา​ติ

จาก​ขอมูล​ของ European Parliament พบ​สถิติ​ภัย​คุกคาม​ไซเบอร​ของ​โลก​ที่​นา​สน​ใจ​ ประจําปี​ 2​018 คือ​ 9​2% ของ

การ​ติด​มัลแวรมา​จาก​ชอง​ทาง​อี​เมล​ และWeb-based attacks –มี​แนว​โนม​การ​โจมตี​ระ​บบ CMS เพิ่ม​ขึ้น​ รวม​ทัง้

Web application/injection attacks – SQL injection is the most common สวน Phishing ถูก​ใช​เป็น​ชอง

ทางการ​กระ​จา​ยมัลแวรถึง​ 9​0% และ​เป็นตน​เหตุ​ของ data breaches ถึง​ 72% ขณะ​ที่ DDoS หรือ​ การ​จูโจม

เว็บไซต​เป า​หมาย​ โดย​อาศัย​การ​รุม​จูโจม​จาก​หลาย​ๆ ที่​ พ​รอมๆ​ กัน​ สําหรับ​ประเทศ​ไทย​ จาก​สถิติ​การ​รับมือ​ภัย

คุกคาม​ของ​ไทย​เซิ​รต ปี​ 2​018 พบ​วา​ ได​รับ​แจง​เหตุ​และ​ประสาน​งาน​รับมือ​ภัย​คุกคาม​ทัง้​สิน้​ 2​,520 ครัง้​ รู​ปแบบ​ภัย

คุกคาม​พบ​มาก​ที่​สุด​ 3 อันดับ​แรก​ คือ​ ภัย​จาก​การ​พยายาม​บุกรุก​หรือ​เจาะ​เขา​ระ​บบ (intrusion Attempts) รอง​ลง

มา​คือ​การ​ฉอ​ฉล​ ฉอ​โกง​ หรือ​หลอก​ลวง​เพื่อ​ผล​ประ​โย​ชน (Fraud) และ​การ​บุกรุก​หรือ​การ​เจาะ​ระบบ​ได​สําเร็จ
(intrusions)

ดร​.​วงกต​ วิจักขณ​สังสิทธิ ์​ รอง​กรรมการ​ผู​จัดการ​ใหญ​ บริษทั​ กสท โทร​คม​นา​คม​ จํากัด​ (มหา​ชน​) หรือ CAT ใน​ฐานะ

ผู​รวม​สนับสนุน​งาน “Thailand Cybersecurity 2019” กลาว​วา​ “ปัจจุบัน​องคกร​ตางๆ​ พึ่งพา​ระบบ​สารสนเทศ​และ

เทคโนโลยี​ดิจิทัล​ตางๆ​ ใน​การ​ทํางาน​เป็น​อยาง​มาก​ อยางไร​ก็ตาม​หลาย​หนวย​งาน​ไม​ได​ให​ความ​สําคัญ​กับ​เรื่อง​ความ

ปลอดภัย​ดาน​ ไซเบอร​มาก​นัก​ ทําให​ระบบ​ดาน​ดิจิทัล​เหลา​น้ี​มี​ความ​เสี่ยง​จาก​การ​ถูก​โจมตี​ใน​รูป​แบบ​ตางๆ​ เชน​ การ
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ถูก​โจรกรรม​ขอ​มูล​ การ​ทําให​ระบบ​ขัดของ​ใช​งาน​ไม​ได​ หรือ​การ​ทําให​ระบบ​ทํางาน​ผิด​ปกติ​จาก​ที่​ควร​จะ​เป็น​ ซึ่ง​เมื่อ

ระบบ​ถูก​โจมตี​แลว​ ควา​มเสีย​หาย​ที่​เกิด​ขึ้น​อาจ​มี​มูลคา​สูง​และ​แกไข​ได​ยาก​ ทุก​หนวย​งาน​จึง​ควร​ให​ความ​สําคัญ​กับ

การ​ป องกัน​ภัย​คุกคาม​ดาน​ไซ​เบอร​”

ปัจจุ​บัน CAT มี​ทีม​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ไซเบอร​โดย​เฉพาะ​ที่​สามารถ​เขา​ประเมิน​ความ​เสี่ยง​ของ​ระบบ​เครือ

ขาย​ วิเคราะห​ชอง​โหว​ ตรวจ​สอบ​และ​ทดสอบ​ความ​ปลอดภัย​ของ​ระ​บบ (Vulnerability Assessment and

Penetration Test) เพื่อ​ป องกัน​ความ​เสี่ยง​จาก​ภัย​คุกคาม​ทาง​ไซ​เบอร​ และ​ยัง​มี​นัก​วิเคราะห​ระบบ​ทําหน าที่​เฝ า​ระวัง

ความ​ปลอดภัย​ระบบ​เครือ​ขาย​และ​เทคโนโลยี​สารสนเทศ​แบบ Real-time ตลอด​ 2​4 ชัว่​โมง​ ผาน​ศูนย​ปฏิบัติ​การ

Security Operation Center (SOC) ของ CAT ซึ่ง​เป็น​แหง​แรก​ใน​ประเทศไทย​ที่​ได​รับ​มาตร​ฐาน ISO 27001

นอกจาก​นัน้​ภาย​ใต​การ​ดําเนิน​งาน​ที่​เต็ม​ประ​สิทธิ​ภาพ​ ทีม CAT CSIRT พรอม​เขา​ยับ​ยัง้​ และ​แกไข​ปัญหา​ ภัย​คุกคาม

ที่​เขา​มา​ใน​ระบบ​เครือ​ขาย​ที่​จะ​สง​ผลก​ระ​ทบ​ตอ​ความ​นา​เชื่อ​ถือ​ของ​องคกร​และ​การ​ดําเนิน​ธุรกิจ​อยาง​ตอ​เน่ือง

ดร​.​ วงกต​ กลาว​เพิ่ม​เติม​วา​ “จาก​ประสบ​การณ​ที ่CAT ให​บริการ​ดาน Cyber Security มาก​วา​ 12 ปี​ เรา​พบ​วา​ภัย

คุกคาม​ดาน​ไซเบอร​มี​แนว​โนม​สูง​ขึ้น​อยาง​ตอ​เน่ือง​ และ​ใน​หลาย​ประเทศ​ได​เกิด​กรณี​ที่​เกิด​ความ​เสีย​หาย​ราย​แรง​มา

แลว​ เรื่อง​ภัย​คุกคาม​ดาน​ไซเบอร​จึง​เป็น​เรื่อง​ใกล​ตัว​กวา​ที่​คิด​ การ​มี​ระบบ​การ​ป องกัน​และ​การ​เฝ า​ระวัง​ที่​ดี​จะ​ชวย​ลด

ความ​เสี่ยง​ตอ​ความ​เสีย​หาย​ที่​จะ​เกิด​ขึ้น​ได​”


