
Akamai เผย​รายงาน​สถานการณ ​อินเทอรเน็ต​และ

ความ​มั่นคง​ทาง​ไซ​เบอร​ ประ​จํา Q2/2016

เคม​บริดจ​, แมส​ซา​ชู​เซต​ส–22 ก.​ย.​–พี​อา​รนิ​วสไว​ร/อิน​โฟเควสท

– รายงาน​ประจําไตรมาส​ 2​ ชี้​ การ​โจม​ตี​ชนิด DDoS เพิ่ม​ขึ้น​ 129% จาก​ชวง​เดียวกัน​ของ​ปี​กอ​น ​และ​ชนิด NTP

reflection เพิ่ม​ขึ้น​ 2​76% ทําสถิติ​ใหม

– การ​โจมตี​เว็บ​แอ​พพลิ​เคชัน่เพิ่ม​ขึ้น​ 14 % โดย​การ​โจม​ตี​ชนิด SQL Injection และ Local File Inclusion (LFI)

เพิ่ม​ขึ้น​อยาง​ตอ​เน่ือง​ ขึ้น​แทน​รูป​แบบ​การ​โจมตี​ที่​พบ​มาก​ที่​สุด

Akamai Technologies, Inc. (NASDAQ: AKAM) ผู​ให​บริการ​เครือ​ขาย​การ​สง​คอน​เท​นต (CDN) ชัน้​นําของ​โลก​

เปิด​เผย​ราย​งาน Second Quarter, 2016 State of the Internet / Security Report ซึ่ง​เกิด​จาก​การ​รวบรวม

ขอมูล​บน​ระ​บบ Akamai Intelligent Platform(TM) รายงาน​ฉบับ​น้ี​สะทอน​ภาพ​รวม​ดาน​ความ​ปลอดภัย​บน​คลา​วด

โดย​เฉพาะ​แนว​โนม​การ​โจมตี​ใน​รูป​แบบ DDoS การ​โจมตี​เว็บ​แอ​พพลิ​เคชัน่ ​รวม​ทัง้​ทร​าฟฟิคประสงค​ราย​ที่มา​จาก

โปรแกรม​บอท

ดาวนโหลด​ราย​งาน State of the Internet / Security Report ฉบับ​ลา​สุด​ ซึ่ง​ประกอบ​ดวย​ขอ​มูล​ บท​วิ​เคราะห​ และ

กราฟ​ฟิคได​ที่ akamai.com/stateoftheinternet-security

“แมวา​ขนาด​การ​โจมตี​จะ​เล็ก​ลง​ แต​เรา​ยัง​คง​เห็น​จํานวน​การ​โจมตี​เพิ่ม​ขึ้น​ เน่ืองจาก​เครื่อง​มือ​โจมตี​เป็น​ที่​แพร​หลาย

มาก​ขึ้น​ ทัง้​ยัง​ใช​งาน​งาย​และ​ทําเงิน​งาย​อีก​ดวย” Martin McKeay บรรณาธิการ​บริหาร​ ผู​จัด​ทําราย​งาน State of

the Internet / Security Report กลาว​ “เครื่อง​มือ​เหลา​น้ี​มีหน า​ตา​คลาย​กัน​จน​แยก​ไม​ออก​ ทําให​ภาค​ธุรกิจ​ตก​อยู​ใน

ความ​เสี่ยง​จาก​การ​โจมตี​ซึ่ง​เกิด​ขึ้น​ถี่​จน​ภาค​ธุรกิจ​ไม​สามารถ​รับมือ​เอง​ได​ และ​เน่ืองจาก​เรา​กําลัง​เขา​สู​เดือน​แหง​การ

สราง​ความ​ตระหนัก​รู​ดาน​ความ​มัน่คง​ทาง​ไซ​เบอ​ร (Cybersecurity Awareness Month) ใน​เดือน​ตุลา​คม​ องคกร

ตางๆ​จึง​จําเป็น​ที่​จะ​ตอง​เขาใจ​สถานการณ​ที่​กําลัง​เผชิญ​อยู​ โดย​เฉพาะ​การ​ที่​ผู​ประสงค​ราย​ขู​โจม​ตี DDoS เพื่อ​เรียก​คา

ไถ​ ซึ่ง​พบ​วา​กําลัง​เพิ่ม​ขึ้น​อยู​ใน​ขณะ​น้ี​”

สาระ​สําคัญ​ใน​ราย​งาน Second Quarter, 2016 State of the Internet / Security Report โดย Akamai ได​แก

การ​โจม​ตี​ชนิด DDoS

– จํานวน​การ​โจม​ตี​ชนิด DDoS ใน Q2/2016 เพิ่ม​ขึ้น​ 129% จาก Q2/2015 โดย​ใน​ไตรมาส​ 2​ ที่​ผาน​มา​น้ี Akamai

https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/
https://www.thaimediapr.com/akamai-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87%e0%b8%b2%e0%b8%99%e0%b8%aa%e0%b8%96%e0%b8%b2%e0%b8%99%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93%e0%b9%8c%e0%b8%ad%e0%b8%b4%e0%b8%99/


ป อง​กัน DDoS ได​ทัง้​สิน้​ 4,919 ครัง้

– Akamai พบ​การ​โจม​ตี​ชนิด DDoS ขนาด​ใหญ​ที่สุด​ที่​ระ​ดับ 363 Gbps เมื่อ​วัน​ที่​ 2​0 มิ​ถุน​ายน ​โดย​เป็นการ​โจมตี​สื่อ

ยุโรป​ราย​หน่ึง​ สวน​ขนาด​เฉลี่ย​ของ​การ​โจมตี​ลด​ลง​ 36% มา​อยู​ที่ 3.85 Gbps

– การ​โจม​ตี​ 12 ครัง้​ใน​ชวง​ไตรมาส​ 2​ มี​ขนาด​เกิน 100 Gbps และ​การ​โจมตี​ 2​ ครัง้​ซึ่ง​มี​ขน​าด 300 Gbps นัน้​พุง​เป า

ไป​ที่​อุตสาหกรรม​สื่อ​และ​ความ​บัน​เทิง

การ​โจมตี​เว็บ​แอ​พพลิ​เคชัน่

– การ​โจมตี​เว็บ​แอ​พพลิ​เคชัน่ใน Q2/2016 เพิ่ม​ขึ้น​ 14% จาก Q1/2016

– พบ​การ​โจมตี​จาก​แหลง​ที่มา​ใน​ประเทศ​บรา​ซิ​ล เพิ่ม​ขึ้น​ 197% ทําให​บราซิล​กลาย​เป็น​ประเทศ​ตน​กําเนิด​การ​โจมตี

เว็บ​แอ​พพลิ​เคชัน่แหง​ใหญ​ที่​สุด

– สห​รัฐ​ ซึ่ง​รัง้​อันดับ​ 2​ ประเทศ​ที่​พบ​การ​โจมตี​เว็บ​แอ​พพลิ​เคชัน่ม​ากที่​สุด​ มี​การ​โจมตี​ประเภท​ดัง​กลาว​ลด​ลง​ 13%

เมื่อ​เทียบ​กับ Q1/2016

– SQL Injection (44%) และ Local File Inclusion (45%) เป็น​ 2​ รู​ปแบบ​การ​โจมตี​ที่​พบ​มาก​ที่สุด​ใน​ไตรมาส​ 2​ ที่

ผา​นมา

วิเคราะห​ทร​าฟฟิคที่มา​จาก​โปรแกรม​บอท

– ใน​ไตรมาส​ 2​ ที่​ผาน​มา​ โปรแกรม​บอ​ทคิด​เป็น​สัด​สวน​ 43% ของ​ทร​าฟฟิคเว็บ​ทัง้หมด​ที่​พบ​ใน Akamai

Intelligent Platform ใน​รอบ​ 2​4 ชัว่​โมง

– เครื่อง​มือ​อัตโนมัติ​และ​การ​ดึง​ขอมูล​คิด​เป็น​ 63% ของ​ทร​าฟฟิคจาก​โปรแกรม​บอ​ททัง้​หมด​ ซึ่ง​เพิ่ม​ขึ้น​ 10% จาก

Q1/2016 โดย​โปรแกรม​บอ​ทเหลา​น้ี​จะ​ดึง​ขอมูล​จาก​เว็บไซต​หรือ​กลุม​อุตสาหกรรม​ที่​เฉพาะ​เจาะ​จง​ โดย​ไม​ระบุ​จุด

ประสงค​และ​จุด​กําเนิด

– ดาวนโหลด​ราย​งาน Q2 2016 State of the Internet / Security Report ได​ฟรี​ที่

akamai.com/stateoftheinternet-security ดาวนโหลด​ขอมูล​ตัวเลข​ประกอบ​คําบรรยาย​ได​ที่
http://akamai.me/2cxMcJb

เกี่ยว​กับ Akamai

ใน​ฐานะ​ผู​ให​บริ​การ Content Delivery Network (CDN) ชัน้​นําของ​โลก Akamai ชวย​ให​อินเทอรเน็ต​ของ​ลูกคา

ทํางาน​เร็ว​ เชื่อ​ถือ​ได​ และ​มี​ความ​ปลอด​ภัย​ โซลูชัน่​เพิ่ม​ประสิทธิภาพ​เว็บ​ ประสิทธิภาพ​บน​มือ​ถือ​ ควา​มปลอดภัย​บน

คลา​วด และ​การ​สง​คอน​เท​นตที่​ลํ้าหน า​ของ​บรษิทั​นัน้​กาํลงั​ปฏวิตัิ​แนวทาง​ที่​ภาค​ธรุกจิ​ใช​ใน​การ​ยก​ระดบั​ประสบการณ

ผู​บริโภค​ องค​กร​ และ​ความ​บันเทิง​ให​สามารถ​เขา​ถึง​ได​จาก​ทุก​อุป​กร​ณ และ​จาก​ทุก​ที่​ ศึกษา​ขอมูล​เพิ่ม​เติม​วา​โซลูชัน่

ของ Akamai และ​ทีม​ผู​เชี่ยวชาญ​ดาน​อินเทอรเน็ต​ของ​เรา​ชวย​ขับ​เคลื่อน​ธุรกิจ​ไป​ขาง​หน า​ได​อยาง​ไร​ โดย​เขา​ไป​ที่

www.akamai.com หรือ blogs.akamai.com และ​ติด​ตาม @Akamai ได​ทาง​ทวิ​ตเต​อร
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