
ไมโคร​ชิพ​ ยก​ระดับ​การ​เชื่อม​ตอ​ที่​ปลอดภัย​ดวย

ไมโคร​คอนโทรลเลอร​รุน​ใหม

ไมโคร​ชิพ​ ยก​ระดับ​การ​เชื่อม​ตอ​ที่​ปลอดภัย​ดวย​ไมโคร​คอนโทรลเลอร​รุน​ใหม​ รองรับ​การ​ใช​คริ​ปโตก​รา​ฟี พรอม

มาตรฐาน​ความ​ปลอด​ภัย DICE

– สราง​อุปกรณ​เชื่อม​ตอ​ที่​ปลอดภัย​ได​อยาง​งาย​ดาย​ ดวย​ชุด​เครื่อง​มือ​พัฒนา​ใหม​สําหรับ Microsoft Azure

ปัจจุบัน​ อินเทอรเน็ต​ออฟ​ธิงส (IoT) กําลัง​พัฒนา​ไป​อยาง​รวด​เร็ว​ และ​การ​เชื่อม​ตอ​อินเทอรเน็ต​ก็ได​กลาย​เป็น​สิ่ง​ที่

จําเป็น​ใน​อุตสาหกรรม​แทบ​จะ​ทุก​ภาค​สวน​ สง​ผล​ให​ภัย​คุกคาม​ความ​ปลอดภัย​ขยาย​ตัว​เพิ่ม​ขึ้น​ตาม​ไป​ดวย​ ทัง้​ใน​แง

ของ​ปริมาณ​และ​ขนาด​ ภัย​คุกคาม​เหลา​น้ี​สามารถ​ทําลาย​ชื่อ​เสียง​ของ​ผู​ที่​ถูก​โจม​ตี​ สราง​ผลก​ระ​ทบ​ทางการ​เงิน​ของ

บริษทั​ และ​เปิด​ชอง​ให​มี​การ​ขโมย​หรือ​ทําลาย​ทรัพยสิน​ทาง​ปัญญา​ได​ โดย​ถึง​แม​สามารถ​นําคริ​พโตก​รา​ฟีมา​ใช​เพื่อ

ป องกัน​โหนด​เชื่อม​ตอ​เหลา​น้ี​ และ​หลัก​ปฏิบัติ​ดัง​กลาว​ก็​เป็น​ที่​รับ​รู​และ​เขา​ใจ​ แต​บอย​ครัง้​ที่​นัก​ออกแบบ​กลับ​ไม​ทราบ

วิธี​การนําหลัก​การ​รักษา​ความ​ปลอดภัย​มา​ประยุกต​ใช​งาน​จริง​ บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด (NASDAQ:

MCHP) จึง​ได​เขา​มา​แก​ปัญหา​น้ี​ ดวย​การ​พัฒนา​ไมโคร​คอนโทรล​เลอ​ร CEC1702 ที่​สามารถ​ใช​คริ​พโตก​รา​ฟีกับ

ฮารดแวร​ ให​รองรับ​มาตรฐาน​ความ​ปลอด​ภัย Device Identity Composition Engine (DICE) พรอม​นําเสนอ​วิธี

การ​ที่​เรียบ​งาย​ใน​การ​เพิ่ม​การ​รักษา​ความ​ปลอดภัย​ให​กับ​ผลิต​ภัณฑ embedded ตาง​ ๆ นอกจาก​น้ี​ ไมโคร​ชิพ​ยัง​ขอ

แนะนําชุด​เครื่อง​มือ​พัฒน​า CEC1702 IoT Development Kit สําหรับ Microsoft Azure IoT ซึ่ง​ตอบ​โจทย​ทุก

ความ​ตองการ​ของ​นัก​ออกแบบ​ใน​การ​รวม​มาตรฐาน​ความ​ปลอด​ภัย DICE เขา​กับ​ผลิตภัณฑ​ของ​ตน

ดวย​เหตุ​ที่​เหลา​แฮกเกอร​มี​ความ​เชี่ยวชาญ​มาก​ขึ้น​ ทําให​นัก​ออกแบบ​ระบบ​จําเป็น​ตอง​ใช​หลัก​การ​รักษา​ความ

ปลอดภัย​ที่​แข็งแกรง​ขึ้น​ใน​การ​พัฒนา​ผลิตภัณฑ​ของ​พวก​เขา DICE ได​รับ​การ​พัฒนา​และ​สนับสนุน​โดย​กลุม​ผู

เชี่ยวชาญ​ใน​อุตสาหกรรม​จาก Trusted Computing Group (TCG) เพื่อ​ให​เป็น​วิธี​ที่​เรียบ​งาย​และ​เชื่อ​ถือ​ได​ โดย

สามารถ​นําไป​ใช​กับ​ฮารดแวร​ของ​ผลิตภัณฑ​รักษา​ความ​ปลอดภัย​ใน​ระหวาง​การ​ผลิต​ ทัง้​น้ี​ สถา​ปัตยก​รรม DICE ได

แยก​กระบวนการ​บูท​ออก​เป็น​ชัน้ (layer) และ​สราง​รหัส​ลับ​ขึ้น​ ควบคู​กับ​การ​ตรวจ​สอบ​ความ​นา​เชื่อ​ถือ​ใน​แตละ​ชัน้​ ทัง้

ยัง​ใส​ขอ​มูล​ใหม (re-keying) ได​โดย​อัต​โน​มัติ​ และ​ปกป อง​ความ​ลับ​หาก​ตรวจ​เจอ​มัลแวร หน่ึง​ใน​ประโยชน​ที่​สําคัญ

ของ​การ​ใช​ฟีเจอร​การ​บูท​แบบ​ปลอดภัย​ของ CEC1702 รวม​กับ​มาตร​ฐาน DICE คือ​ ทําให​ผู​ผลิต​อุปกรณ​สามารถ

สราง​ลําดับ​ชัน้​ของ​ความ​นา​เชื่อ​ถือ (chain of trust) สําหรับ​เฟิรมแวรหลาย​ตัว​ ซึ่ง​ถือ​เป็น​สิ่ง​จําเป็น​ โดย​เฉพาะ​อยาง

ยิ่ง​สําหรับ​ลูกคา​ที่​เป็น​กังวล​กับ​การ​ตรวจ​สอบ​ยืนยัน​คําสัง่​เพื่อ​เขา​ระบบ​ อาทิ​ การ​ใช​งาน​ที่​โรง​ไฟ​ฟ า​ หรือ​ฐาน​ขอมูล

เซิรฟเวอร​ออ​นไลน

https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%88/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%a1%e0%b9%82%e0%b8%84%e0%b8%a3%e0%b8%8a%e0%b8%b4%e0%b8%9e-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%80%e0%b8%8a%e0%b8%b7%e0%b9%88/


“กา​รอ​อก​แบบ​และ​วาง​ระบบ​ความ​ปลอดภัย​ให​กับ​อุปกรณ​ตาง​ ๆ นัน้​ ยัง​คง​เป็น​ความ​ทาทาย​ที่​สําคัญ​สําหรับ​นัก​พัฒนา

” เอียน​ แฮ​รริ​ส รอง​ประธาน​กลุม​ผลิตภัณฑ​ประมวล​ผล​ของ​ไมโคร​ชิพ​ กลาว​ “กา​รใช​มาตรฐาน​ความ​ปลอด​ภัย DICE

ทําให​นัก​ออกแบบ​เชื่อ​มัน่​ได​วา​ ควา​มปลอดภัย​พื้น​ฐาน​ของ​อุปกรณ​ตาง​ ๆ จะ​เป็น​ไป​ตาม​หลัก​การ​มาตรฐาน​ที่​ได​รับ​การ

พัฒนา​และ​ทวน​สอบ​โดย​ผู​เชี่ยวชาญ​ใน​อุตสาห​กร​รม​ ทัง้​น้ี​ เมื่อ​ผนวก​รวม​กับ​สถา​ปัตยก​รรม DICE ไมโคร​คอน​โทร

เลอ​รที่​ครบ​เครื่อง​อยา​ง CEC1702 จึง​เป็น​วิธี​การ​ที่​เรียบ​งาย​ใน​การ​เพิ่ม​ฟึเจอร​ความ​เป็น​สวน​ตัว​และ​ความ​ปลอด​ภัย​

ซึ่ง​นับ​วา​มี​ความ​สําคัญ​ยิ่ง​สําหรับ​ระ​บบ embedded”

การ​ประหยัด​เวลา​และ​การ​ใช​งาน​งาย​คือ​ประเด็น​ที่​เหลา​นัก​ออกแบบ​ให​ความ​สําคัญ​เป็น​อันดับ​ตน​ ๆ ใน​การ​พัฒนา

โซลูชัน่​ที่​เชื่อม​ตอ​ผาน​คลา​วด ชุด​เครื่อง​มือ​พัฒน​า CEC1702 IoT ที่มา​พรอม​สถา​ปัตยก​รรม DICE ชวย​ให​นัก

ออกแบบ​เรง​วงจร​การ​พัฒนา​ได​เร็ว​ขึ้น​ ชุด​เครื่อง​มือ​ดัง​กลาว​ยัง​มา​พรอม​กับ programmable 32-bit ARM®

Cortex®-M4 Controller ที่​ทรง​พลัง​ และ​โคด​ตัว​อยาง​ เพื่อ​พัฒนา​โซลูชัน่​เชื่อม​ตอ​คลา​วดที่​ปลอดภัย​ได​อยาง​รวด

เร็ว​ นอกจาก​น้ี​ ลูกคา​จะ​สามารถ​พัฒนา​ผลิตภัณฑ​ดวย​ความ​มัน่ใจ​วา​ ชิน้​สวน​ที่​จําเป็น​ตอ​การ​เชื่อม​ตอ​อินเทอรเน็ต​นัน้

ได​รับ​การ​ตรวจ​สอบ​และ​รับรอง​ความ​ปลอดภัย​แลว​โดย Microsoft Azure

“แม​ภูมิ​ทัศน​ดาน IoT ใน​ปัจจุบัน​ยัง​คง​เปิด​ชอง​ให​ภัย​คุกคาม​ความ​ปลอดภัย​เพิ่ม​สูง​ขึ้น​ แต​ลูกคา​จะ​ไม​ตอง​กังวล​อีก​ตอ

ไป​ เมื่อ​ใช​ชุด​เครื่อง​มือ​พัฒน​า IoT จาก​ไมโคร​ชิพ​ ซึ่ง​ชวย​ให​เชื่อม​ตอ​อุปกรณ​กับ​คลา​วดได​อยาง​รวด​เร็ว​ ทัง้​ยัง​รวม

มาตรฐาน​ความ​ปลอด​ภัย DICE ใน​ผลิตภัณฑ​ของ​พวก​เขา​ได​อีก​ดวย​” แซม​ จอ​รจ ผู​อํานวย​การ​แผน​ก Microsoft

Azure IoT บริษทั​ไมโคร​ซอ​ฟท กลาว​ “ชุด​เครื่อง​มือ​พัฒนา​ชวย​ให​ลูกคา​ของ​เรา​สามารถ​รวม​มาตร​ฐาน DICE เขา​กับ

ฮารดแวร​ของ​อุป​กร​ณ ทัง้​ยัง​ได​ประโยชน​จาก​ฟึเจอร​ความ​ปลอดภัย​และ​ความ​เป็น​สวน​ตัว​ของ Microsoft Azure ไป

พรอม​กัน​ดวย​”

เครื่อง​มือ​สนับสนุน​การ​พัฒน​า

ไมโคร​ชิพ​ชวย​ใหการ​เพิ่ม​ฟีเจอร​พิสูจน​ตัว​ตน (authentication) และ​การ​เขา​รหัส (encryption) ใน​อุปกรณ​เชื่อม​ตอ​

เป็น​เรื่อง​งาย​ ดวย​ชุด​เครื่อง​มือ​พัฒน​า CEC1702 IoT ซึ่ง​มี​ฟีเจอร​หลัก​ ๆ ได​แก​:

– CEC1x02 development board มา​พรอม​กับ Plug-in Module (PIM) ซึ่ง​ประ​กอบ​ดวย CEC1702 พรอม​ดวย

integrated cryptography accelerators ชวย​ประหยัด​พื้นที่​โคด​ และ​ลด​เวลา​ใน​การ​เปิด​ตัว​ผลิตภัณฑ​ออก​สู​ตล​าด

– เฮ​ดเดอรสอง​ตัว​ที่​สามารถ​ใช​งาน​ได​กับ​ไลบ​รา​รี click boards™ ที่​ครอบคลุม​ของ MikroElektronika ชวย​ตอบ

สนอง​ขอ​กําหนด​ดาน​การ​ออกแบบ​อยาง​ยืด​หยุน

– MikroElektronika Wi-Fi® 7 click board ที่มา​พรอม​กับ ATWINC1510-MR210PB IEEE 802.11

b/g/n/module จาก​ไมโคร​ชิพ​ เพิ่ม​ประสิทธิภาพ​การ​ใช​งาน IoT พลัง​งาน​ตํ่า

– MikroElektronika THERMO 5 click board ซึ่ง​สามารถ​วัด​อุณหภูมิ​ได​ทัง้​สี่​ชอง​ ตัง้​แต​ 0 ถึง​ 127 องศา

เซลเซียส​ และ​ขยาย​ได​ถึง​ -64 ถึง​ 191 องศา​เซล​เซี​ยส

การ​วาง​จําหนา​ย

CEC1702Q-B2-I/SX รับสัง่​ผลิต​ปริมาณ​มาก​ที่​จํานว​น ​5,000 ชิน้​ ขณะ​ที่​ชุด​เครื่อง​มือ​พัฒน​า CEC1702 IoT เปิด



จําหนาย​แลว​เชน​กัน

สําหรับ​ขอมูล​เพิ่ม​เติม​ กรุณา​ติดตอ​พนักงาน​ขาย​หรือ​ตัวแทน​จําหนาย​ทัว่​โลก​ที่​ได​รับ​แตง​ตัง้​จาก​ไมโคร​ชิพ​ หรือ​เยี่ยม

ชม​เว็บไซต​ของ​ไมโคร​ชิพ​ และ​สามารถ​สัง่​ซื้อ​ผลิตภัณฑ​ที่​ระบุ​ใน​ขาว​ประชาสัมพันธ​ฉบับ​น้ี​ได​ที่ microchipDIRECT

ซึ่ง​เป็น​ชอง​ทาง​บริการ​อยาง​เต็ม​รูป​แบบ​ของ​ไมโคร​ชิพ​ หรือ​ติดตอ​ตัวแทน​จัด​จําหนาย​ที่​ได​รับ​อนุญาต​จาก​ไมโคร​ชิพ

แหลง​ขอมูล​และ​ภาพ

ดู​รูปภาพ​ความ​ละเอียด​สูง​ได​ที่ Flickr หรือ​ติดตอ​กอง​บร​รณ​าธิการ​ (สามารถ​นําไป​เผย​แพร​ได​ตาม​สะดวก​):

– ภาพ​การ​ใช​งาน: https://www.flickr.com/photos/microchiptechnology/28562428548

– ภาพ​เครื่อง​มือ: https://www.flickr.com/photos/microchiptechnology/28562428398

เกี่ยว​กับ​ ไมโคร​ชิพ​ เท​คโน​โลยี

บริษทั​ ไมโคร​ชิพ​ เทคโนโลยี​ จํากัด (NASDAQ: MCHP) เป็น​ผูนําดาน​การ​จัด​หา Solution ของ​ไมโคร​คอนโทรล​เลอ

ร วงจร​รวม​แบบ​ผสม​สัญญาณ​ แอ​นะ​ล็อก​ และ​แฟลช​-ไอ​พี​ ซึ่ง​ชวย​ลด​ความ​เสี่ยง​ใน​การ​พัฒนา​ผลิต​ภัณฑ​ อีก​ทัง้​ยัง

ชวย​ลด​ตนทุน​โดย​รวม​ของ​ทัง้​ระบบ​ และ​ยัง​ชวย​ลด​ระยะ​เวลา​การ​ออกแบบ​และ​พัฒนา​ของ​ลูกคา​ใน​ตลาด​ทัว่​โลก​กวา

พัน​ราย​ สํานักงาน​ใหญ​ของ​ไมโคร​ชิพ​ตัง้​อยู​ที่​เมือง​แช​นดเลอ​ร รัฐ​แอ​ริ​โซ​นา​ บริษทั​นําเสนอ​การ​สนับสนุน​ดาน​เทคนิค​ที่

เป็น​เลิศ​ พ​รอม​กับ​การ​ขนสง​และ​คุณภาพ​ที่​เชื่อ​ถือ​ได​ สําหรับ​ขอมูล​เพิ่ม​เติม​ สามารถ​เยี่ยม​ชม​เว็บไซต​ของ​ไมโคร​ชิพ​ที่
www.microchip.com
หมาย​เห​ตุ​: ชื่อ​และ​โลโก The Microchi และ​โลโก Microchip เป็น​เครื่องหมายการคา​จด​ทะเบียน​ของ​บริษทั​ ไมโคร

ชิพ​ เทคโนโลยี​ จํากัด​ ใน​สหรัฐอเมริกา​และ​ประเทศ​อื่น​ ๆ เครื่องหมายการคา​อื่น​ ๆ ทัง้หมด​ที่​ระบุ​ถึง​ใน​ขาว​ฉบับ​น้ี​เป็น

กรรมสิทธิ ์​ของ​บริษทั​ที่​เป็น​เจา​ของ
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