
ไตรมาส​ 2​ ผู​โจมตี​ใช​การ​โจรกรรม​และ​การ​สง​ขอมูล

ปลอม​ ใน​ตะวัน​ออก​กล​าง

การ​โจมตี​ของ​ภัย​คุกคาม​ขัน้​สูง​ใน​ชวง​ไตรมาส​ 2​ ปี​ 2​562 น้ี

ได​รวม​ไป​ถึง​จํานวน​การ​โจมตี​ของ​กลุม​ตะวันออกกลาง​และ​เกาหลีใต​อีก​ดว

ย

กิจกรรม​การ​โจมตี​หลัก​นัน้​จะ​เนน​ไป​ที่​เป า​หมาย​การ​ลวง​ขอมูล​ลับ​ทาง​การ​เ

งิน

แต​อยาง​น อย​ก็​มี​แคมเปญ​หน่ึง​ที่​ออก​มา​เพื่อ​ตัง้ใจ​ปลอย​ขอมูล​ที่​บิด​เบือ​น

โดย​ใน​ชวง​เดือน​พฤษภาคม​ที่​ผาน​มา​ นัก​วิ​จัย Kaspersky

ได​วิเคราะห​การ​รัว่​ไหล​ของ​สินทรัพย​การ​โจรกรรม​ทาง​ออนไลน​ที่​เป็น​ของ

นิติบุคคล​อิหราน​ และ​สามารถ​สรุป​ได​วา​ผู​โจมตี​ที่​อยู​เบื้อง​หลัง​คือ Hades

เป็นก​ลุม​ที่​เชื่อม​โยง​กับ​กับ​กลุม ExPetr ที่​โจม​ตี​เมื่อ Winter Olympic

Games ปี​ 2​561

กิจกรรม​ภัย​คุกคาม​เหลา​น้ี​ที่​เกิด​ขึ้น​ทัว่​โลก​ได​ถูก​รวบรวม​ไว​ใน​ราย​งาน​สรุ

ปขาว​กรอง​ภัย​คุกคาม​ราย​ไตรมาส​ลาสุด​ของ Kaspersky

รายงาน​สรุป​ขาว​กรอง​ภัย​คุกคาม​ราย​ไตรมาส​นัน้​ได​รวบรวม​จาก​งาน​วิ​จัย

ของ Kaspersky เอง​ รวม​ทัง้​จาก​แหลง​อื่น​ ๆ ดวย

และ​เนน​การ​พัฒนา​ที่​นัก​วิจัย​เชื่อ​วา​ทุก​คน​ควร​ระ​วัง

https://www.thaimediapr.com/%e0%b9%84%e0%b8%95%e0%b8%a3%e0%b8%a1%e0%b8%b2%e0%b8%aa-2-%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%95%e0%b8%a3%e0%b8%a1%e0%b8%b2%e0%b8%aa-2-%e0%b8%9c%e0%b8%b9%e0%b9%89%e0%b9%82%e0%b8%88%e0%b8%a1%e0%b8%95%e0%b8%b5%e0%b9%83%e0%b8%8a%e0%b9%89%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b9%82/


ใน​ชวง​ไตรมาส​ 2​ ปี​น้ี​ นัก​วิ​จัย Kaspersky

ได​สังเกต​และ​เฝ า​ดู​กิจกรรม​ของ​ภัย​คุกคาม​ที่​นา​สนใจ​ใน​ตะวัน​ออก​กล​าง

ที่​รวม​ไป​ถึง​รวม​ชุด​ของ​การ​สินทรัพย​ที่​รัว่​ไหล​ออนไลน​ใน​รูป​แบบ​ของ​รหัส

โครงสราง​พื้น​ฐาน​ กลุม​และ​ราย​ละเอียด​ของ​เหยื่อ​ที่​ชัด​เจน

คาด​วา​เป็นก​ลุม​โจมตี​ที่​พูด​ภาษา​เปอรเซีย​น ​ที่​เรียก​วา OilRig และ
MuddyWater
การ​รัว่​ไหล​ครัง้​น้ี​มา​จาก​แหลง​ที่​แตก​ตาง​กัน​แต​เริ่ม​ทยอย​ออก​มา​ใน​แต​ละอ
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ยาง​เวน​ชวง​ไม​กี่​สัปด​าห

ซึ่ง​การ​รัว่​ไหล​ครัง้​ที่​สาม​มี​ขอมูล​ปราก​ฎวา​เป็น​ชื่อ​ของ​องคกร​ที่​เรียก​วา

“RANA” เผย​แพร​เป็น​ภาษา​เปอร​เซียน​ใน​เว็บไซต​ชื่อ​วา “Hidden

Reality” นัก​วิ​จัย Kaspersky ได​วิเคราะห​ขอมูล​ตาง​ ๆ

โครงสราง​พื้น​ฐาน​และ​เว็บไซต​เฉพาะ​ที่​ใช

ทําให​พวก​เขา​สรุป​ได​วาการ​รัว่​ไหล​นัน้​เชื่อม​ตอ​ได​ถึง​กลุม​ผู​โจมตี​ที่​เรียก​วา

Hades ซึ่ง​เป็นก​ลุม​ที่​อยู​เบื้อง​หลัง​การ​โจมตี​ที่​เรียก​วา OlympicDestroyer

ใน​การ​แขงขัน​กีฬา​โอลิมปิก​ฤดู​หนาว​ปี​ 2​561 และ​ไว​รัส ExPetr

และ​แคมเปญ​ที่​สง​ขอมูล​บิดเบือน​อีก​หลาย​ตัว​ เชน

อีเมล​เกี่ยว​กับ​การ​เลือก​ตัง้​ประธาน​าธิบดีEmmanuel Macron ใน​ปี​ 2​560

ที่​ฝรัง่เศส​ อีก​ดวย

ภัย​คุกคาม​ที่​โดด​เดน​ใน​ชวง​ไตรมาส​ 2​ ปี​ 2​562 ประ​กอบ​ดวย

 กลุม​ผู​โจมตี​ชาว​รัสเซีย​ยัง​คง​สราง​ ปรับ​แตง​เครื่อง​มือ​อยู​เส​มอ

และ​เปิด​ตัวการ​โจมตี​ใหม​ ๆ เชน​ เมื่อ​เดือน​มี​นา​คม​ กลุม Zebrocy

ปราก​ฎตัว​ใน​การ​โจมตี​ใน​ปากีสถาน​และ​อิน​เดีย

โจมตี​เจา​หน าที่​ที่​เกี่ยวของ​กับ​นักการ​ทูต​และ​กอง​ทัพ

รวม​ถึง​ยัง​คง​เขา​ถึง​เครือ​ขาย​รัฐบาล​เอเชีย​กล​าง (Central Asian

government) นอกจาก​น้ี​การ​โจมตี​ขอ​งก​ลุม Turla

ยัง​คง​โจมตี​อยาง​ตอ​เน่ือง​และ​พัฒนา​เครื่อง​มือ​อยาง​รวด​เร็ว

และ​ตัวอยาง​ที่​เห็น​ชัด​ก็​คือ​การ​โจรกรรม​โครงสราง​พื้น​ฐาน​จาก​กลุม
OilRig
 กิจกรรม​การ​โจมตี​ของ​กลุม​เกาหลี​ยัง​คง​อยู​ใน​ระดับ​สูง

ใน​ขณะ​ที่​เอเชีย​ตะวัน​ออก​เฉียง​ใต​อื่น​ ๆ จะ​เงียบ​ลง​กวา​ไตรมาส​แรก

ซึ่ง​กลุม​ที่​ปฏิบัติ​การ​โจม​ตี​ ได​แก​ กลุม Lazarus



ที่​โจมตี​บริษทั​ให​บริการ​เกม​ออนไลน​ใน​เกา​หลี​ใต
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และ​แคมเปญ​ขอ​งก​ลุม BlueNoroff ที่​เป็นก​ลุม​ยอย​ของ Lazarus

เป า​หมาย​ใน​การ​โจมตี​คือ​ธนาคาร​ใน​บัง​คลา​เทศ

และ​ซอฟตแวร​สกุล​เงิน​คริ​ปโต

นัก​วิจัย​ได​สังเกต​แคมเปญ​ที่​พุง​เป า​หมาย​การ​โจมตี​ไป​ที่​รัฐบาล​ใน​เอเ

ชี​ยก​ลาง​โดย​กลุม​ชาว​จี​น ​ที่​ใช​ชื่อ​วา SixLittleMonkeys

โดย​ใช​โทร​จัน​เวอรชัน่​ใหม​ของ Microcin และ RAT ที ่Kaspersky

เรียก​วา HawkEye

“ใน​ชวง​ไตรมาส​ 2​ ปี​น้ี​ ได​เห็น​ภัย​คุกคาม​ที่​มี​ความ​สับสน​มาก​ขึ้น

และ​เกิด​สิ่ง​ใหม​ ๆ บอย​มาก​ขึ้น

เรา​ได​เห็น​ผู​โจมตี​ที่​โจรกรรม​โครงสราง​พื้น​ฐาน​โดย​กลุม​ขนาด​เล็ก

และ​กลุม​อื่น​อาจ​จะ​ใช​ประโยชน​จาก​ชุด​ของ​การ​รัว่​ไหล​ออนไลน​ที่​กระ​จาย

ขอมูล​ที่​บิดเบือน​และ​ทําลาย​ความ​นา​เชื่อ​ถือ​ของ​สินทรัพย​ที่​หลุด​ออ​กมา

ซึ่ง​อุตสาหกรรม​ดาน​รักษา​ความ​ปลอดภัย​ตอง​เผชิญ​กับ​ภารกิจ​ที่​เพิ่ม​ขึ้น​อย

างตอ​เน่ือง

และ​หา​ขอ​เท็จ​จริง​ของ​ภัย​คุกคาม​จาก​ขอมูล​ขาว​กรอง​ที่​เชื่อ​ถือ​ได

แต​ก็​เป็น​ธรรมดา​ที่​ยัง​มี​ภัย​คุกคาม​หรือ​กิจกรรม​บาง​อยาง​ที่​เรา​มอง​ไม​เห็น​ห

รือ​ไม​ได​เขาใจ​อยาง​ชัด​เจน

ดัง​นัน้​การ​ป องกัน​ภัย​คุกคาม​ทัง้​ที่​รูจัก​และ​ไมรู​จัก​ยัง​คง​สําคัญ​สําหรับ​ทุก​คน

” วิ​เซนต​ ดิแอ​ซ หัวหน า​ทีม​วิจัย​ดาน​ความ​ปลอดภัย​ระ​ดับ​โลก Kaspersky

กลา​ว

รายงาน​แนว​โนม​ภัย​คุกคาม​ขัน้​สูง​ สําหรับ​ไตร​มาส​ 2

สรุป​ผล​การ​วิจัย​ของ​รายงาน​ขาว​กรอง​ภัย​คุกคาม​เฉพาะ​สมาชิก​ของ

Kaspersky ซึ่ง​รวม​ถึง​ขอ​มูล IOC และ​กฎ YARA

เพื่อ​ชวย​ใน​การ​ตรวจ​สอบ​ทาง​นิติ​เวช​และ​มัลแวร

สําหรับ​ขอมูล​เพิ่ม​เติม​กรุณา​ติด​ตอ intelreports@kaspersky.com

เพื่อ​หลีก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​จาก​การ​โจมตี​โดย​ภัย​คุกคาม​ที่​รู​จัก​หรือ

ไมรู​จัก​ก็​ตาม​ นัก​วิ​จัย Kaspersky แนะนําให​ปฏิบัติ​ดัง​น้ี

Tech support burden on younger generation results in relationship rifts
 ให​ขอมูล​ภัย​คุก​คาม (Threat Intelligence) แก​ทีม SOC



เพื่อ​รับ​ทราบ​ความ​เคลื่อนไหว​และ​อัป​เดตขอมูล​ของ​ภัย​คุกคาม​และ​เครื่อง​มื

อ เทคนิค​ และ​วิธี​การ​ใน​การ​โจมตี​ใหม​ ๆ จาก​กลุม​อาชญากร​ไซ​เบอ​ร

 ใช​โซลูชัน่​ สําหรับ​การ​ป อง​กัน​ การ​สืบ​สวน

การ​แกไข​เหตุการณ​อยาง​ทัน​ทวง​ที​ การ​ดําเนิน​การ​ของ​โซ​ลูชัน่ EDR

ระดับ​ปลาย​ทาง​ เชน Kaspersky Endpoint Detection and
Response

การ​ใช​การ​ป องกัน​ระดับ​ปลาย​ทา​งอ​ใช​โซลูชัน่​ความ​ปลอดภัย​ระดับ​อง​ค

กร​ที่​ตรวจ​จับ​ภัย​คุกคาม​ขัน้​สูง​ใน​ระดับ​เครือ​ขาย​ อยาง​เชน Kaspersky
Anti Targeted Attack Platform

แนะนําการ​ฝึก​อบรม​ให​เห็น​ถึง​ความ​ตระหนัก​ถึง​ความ​ปลอดภัย​และ​สอน

ทักษะ​การ​ปฏิบัติ​ ตัว​อยาง​เชน Kaspersky Automated Security
Awareness Platform.
ติดตาม​รายงาน​ฉบับ​เต็ม​ของ​รายงาน​แนว​โนม​ภัย​คุกคาม​ขัน้​สูง

สําหรับ​ไตรมาส​ 2​ ปี​ 2​562 ได​ที่ Securelist.

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระ​ดับ​โลก

ที่​กอ​ตัง้​ใน​ปี​ 1997

ดวย​ความ​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง

จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม

ที่​ให​บริการ​ใน​การ​ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน

รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประ​กอบ​ดวย

การ​ป องกัน​ปลาย​ทาง


