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ไซเบอร​ซี​เคียว​ริ​ตีส้ําคัญ​อยาง​ยิ่ง​ตอ​ความ​สําเร็จ​ของ ”Thailand 4.0”

โดย​: คุณ​วัต​สัน​ ถิร​ภัทร​พงศ​ กรรมการ​ผู​จัดการ​ประจําประเทศไทย​และ​ภูมิภาค​อิน​โด​จีน​ของ​ซิ​สโก

ประเทศไทย​มุง​มัน่​ที่​จะ​เดิน​หน า​สู​ยุค​ดิจิตอล​ดวย​การ​ปรับ​ใช​เทคโนโลยี​ที่​ทัน​สมัย​เพื่อ​พัฒนา​ศักยภาพ​ทาง​ดาน

เศรษฐกิจ​ของ​ประ​เทศ​ ภาย​ใต​โม​เดล ‘Thailand 4.0’ ซึ่ง​มุง​เนน​การ​สรางสรรค​นวัตกรรม​ทาง​ดาน​เทคโนโลยี​และ​การ

พัฒนา​ระบบ​ดิจิตอล​ เพื่อ​ปรับปรุง​คุณภาพ​ชี​วิ​ต กําลัง​การ​ผลิต​ และ​ประสิทธิภาพ​การ​ทํางาน

รัฐบาล​มี​จุด​มุง​หมาย​ที่​จะ​พัฒนา​เศรษฐกิจ​โดย​การ​เพิ่ม​มูล​คา​ ดวย​การ​เปลี่ยน​จาก​วิถี​การ​ทําเกษตร​แบบ​เดิม​ไป​สู

แนวทาง​เกษตร​อัจฉริ​ยะ (Smart Farming) พรอม​ทัง้​พัฒนา​ธุรกิจ​เอ​สเอ็มอี​แบบ​เดิม​ให​กลาย​เป็น​องค​กร​อัจฉริ​ยะ

(Smart Enterprise) และ​เปลี่ยน​จาก​การ​บริการ​ทัว่ไป​สู​การ​บริการ​ที่​มี​มูลคา​ทาง​ธุรกิจ​ที่​สูง​กวา​ โดย​มี​การ​ปรับ​ใช

เทคโนโลยี​ดิจิตอล​ที่​หลาก​หลาย​ เชน Internet of Things (IoT), เทคโนโลยี​คลา​วด (Cloud), บิก๊ด​าตา (Big Data)

และ​ระบบ​วิเคราะห​ขอมูล​ขัน้​สูง (Analytics) เพื่อ​บม​เพาะ​ชุมชน​ให​ชาญ​ฉลาด​ ปลอด​ภัย​ มี​การ​เชื่อม​ตอ​ถึง​กัน​

สามารถ​สรางสรรค​นวัตกรรม​ใหมๆ​ มี​วิสัย​ทัศน​กวาง​ไกล​ และ​เป่ียม​ดวย​ศักยภาพ​ที่​จะ​กาว​ลํ้านําหน า​คู​แขง

หัวใจ​สําคัญ​ของ​การ​พัฒนา​สู ‘Thailand 4.0’ ขึ้น​อยู​กับ​ผู​บริโภค​และ​ไลฟ ​สไตล​แบบ​ดิจิตอล​ที่​ขยาย​ตัวอยาง​ตอ​เน่ือง​

สํานักงาน​พัฒนา​ธุรกรรม​ทาง​อิเล็กทรอนิกส​ (สพธอ.​) เปิด​เผย​วา​ คน​ไทย​ใช​เวลา​กับ​อินเทอรเน็ต​เพิ่ม​มาก​ขึ้น​ โดย

ปัจจุบัน​อยู​ที่​ 6.​2 ชัว่โมง​ตอ​วัน​ และ​การ​ใช​งาน​สมา​รทโฟน​ใน​ประเทศไทย​เพิ่ม​ขึ้น​อยาง​มาก​จน​แตะ​ระดับ​ที่​ 85.​5

เปอร​เซ็น​ต ทุก​วัน​น้ี​องคกร​ตางๆ​ เปิด​ตัว​โมเดล​ธุรกิจ​ใหมๆ​ กัน​อยาง​ตอ​เน่ือง​ เพื่อ​ตอบ​สนอง​ความ​ตองการ​ที่​เพิ่ม​มาก

ขึ้น​ของ​ผู​บริโภค​ชาว​ไทย​สําหรับ​ดิจิตอล​คอน​เท​นต ผลิต​ภัณฑ​ และ​บริการ​ตางๆ​ ดวย​เหตุ​น้ี​ “ระบบ​รักษา​ความ​ปลอด

ภัย​” จึง​ถือ​เป็น​รากฐาน​สําคัญ​ที่​จะ​ชวย​สง​เสริม​การ​สรางสรรค​นวัตกรรม​และ​การ​เติบ​โต​ ของ​โมเดล​ธุรกิจ​ใหมๆ​ ที่​ตอง

อาศัย​ความ​นา​เชื่อ​ถือ​ และ​จะ​ได​รับ​การ​ใช​งาน​อยาง​กวาง​ขวาง​ก็​ตอ​เมื่อ​ผู​บริโภค​เชื่อ​มัน่​ใน​ความ​สามารถ​ของ​องคกร

นัน้ๆ​ ใน​การ​ปกป อง​ขอมูล​สวน​ตัว​และ​ขอมูล​ดาน​การ​เงิน

การ​โจมตี​ทาง​ไซเบอร​ที่​ซับ​ซอน​มี​การ​ขยาย​ตัว​เพิ่ม​มาก​ขึ้น

องคกร​ที่​ขาด​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​มี​ประสิทธิภาพ​มี​แนว​โนม​ที่​จะ​ปรับ​ใช​เทคโนโลยี​ดิจิตอล​ได​ชา​กวา

และ​ได​รับ​ประโยชน​น อย​กวา​ ทัง้​น้ี​ สพธอ.​ เปิด​เผย​วา​ ประเทศไทย​ตก​เป็น​เป า​หมาย​การ​โจมตี​ทาง​ไซเบอร​มาก​กวา​

4,300 ครัง้​เมื่อ​ปี​ที่​แลว​ เพิ่ม​ขึ้น​จาก​ 3,000 ครัง้​ใน​ปี​ 2​557 ขณะ​ที่​มาสเตอร​กา​รด (MasterCard) ระบุ​วา​ความ

https://www.thaimediapr.com/%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%84%e0%b8%b5%e0%b8%a2%e0%b8%a7%e0%b8%a3%e0%b8%b4%e0%b8%95%e0%b8%b5%e0%b9%89%e0%b8%aa%e0%b8%b3%e0%b8%84/
https://www.thaimediapr.com/%e0%b9%84%e0%b8%8b%e0%b9%80%e0%b8%9a%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%8b%e0%b8%b5%e0%b9%80%e0%b8%84%e0%b8%b5%e0%b8%a2%e0%b8%a7%e0%b8%a3%e0%b8%b4%e0%b8%95%e0%b8%b5%e0%b9%89%e0%b8%aa%e0%b8%b3%e0%b8%84/


ปลอดภัย​ของ​ระบบ​ชําระ​เงิน​เป็น​ประเด็น​หลัก​ที่​สราง​ความ​กังวล​ให​แก​ผู​ใช​ระบบ​ออนไลน​สวน​ใหญ​ ทัง้​ยัง​เป็น​สาเหตุ

สําคัญ​ที่​ทําให​ตัวเลข​การ​ซื้อ​สิน​คา​/บริการ​ทาง​ออนไลน​ใน​ประเทศไทย​อยู​ใน​ระดับ​ตํ่า กลาว​คือ​ กวา​ครึ่ง​หน่ึง​ของ

ประชากร​ใน​ประเทศไทย​ไม​ได​ซื้อ​สินคา​ทาง​ออนไลน​ นอกจาก​น้ี​ เมื่อ​ตน​เดือน​สิงหาคม​ที่​ผาน​มา​ ธนาคาร​แหง​หน่ึง

ของ​ไทย​ตอง​ปิด​เครื่อง​เอทีเอ็ม​ราว​ครึ่ง​หน่ึง​ของ​จํานวน​ที่​ติด​ตัง้​ไว​ทัว่​ประ​เทศ​ หลัง​จาก​ที่​แฮ็กเกอร​เจาะ​เขา​สู​ระบบ

เซิรฟเวอร​และ​โจรกรรม​เงิน​ไป​ได​ราว​ 12 ลาน​บาท​ กลุม​อาชญากร​ทาง​ไซเบอร​ได​โหลด​มัลแวรเขา​สู​เครื่อง​เอ​ที​เอ็ม

และ​สัง่​ให​เครื่อง​จาย​เงินสด​ออ​กมา

มัลแวรเรียก​คา​ไถ (Ransomware) ได​กลาย​เป็น​มัลแวรประเภท​ที่​สราง​กําไร​ให​แก​คนราย​มาก​ที่สุด​ใน​ประวัติ​ศาสตร​

และ​ถึง​เวลา​แลว​ที่​บริษทั​ตางๆ​ จะ​ตอง​กําหนด​กลยุทธ​ดาน​การ​รักษา​ความ​ปลอดภัย​ที่​มี​ประ​สิทธิ​ภาพ​ เพื่อ​รองรับ​เป า

หมาย​ใน​การ​ปฏิรูป​ธุรกิจ​ รายงาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ประจํากลาง​ปี​ 2​559 ของ​ซิ​สโก (Cisco 2016 Midyear

Cybersecurity Report) ระบุ​วา​องคกร​ตางๆ​ ไมมี​ความ​พรอม​สําหรับ​การ​รับมือ​กับ​ปัญหา​ใน​อนาคต​ที่​เกิด​จาก

มัลแวรเรียก​คา​ไถ (Ransomware) ซึ่ง​มี​ความ​ซับ​ซอน​มาก​ขึ้น​ โครงสราง​พื้น​ฐาน​ที่​เปราะ​บาง​ เครือ​ขาย​ที่​มี​สิ่ง​แปลก

ปลอม​ และ​การ​ตรวจ​จับ​ที่​ลาชา​เปิด​โอกาส​ให​คนราย​มี​เวลา​อยาง​เหลือเฟือ​ใน​การ​แทรกซึม​เขา​สู​เครือ​ขาย​ของ​องคกร​

ควา​มพยายาม​ใน​การ​จํากัด​พื้นที่​ดําเนิน​การ​ของ​ผู​โจมตี​ถือ​เป็น​ ‘ความ​ทาทาย​ที่​สําคัญ​ที่สุด​’ ​ซึ่ง​องคกร​ธุรกิจ​ตอง​เผ​ชิ​ญ

ทัง้​ยัง​คุกคาม​ตอ​พื้น​ฐาน​ที่​จําเป็น​สําหรับ​การ​ปฏิรูป​ระบบ​ดิจิ​ตอล

องค​ธุรกิจ​สามารถ​สราง​ระบบ​การ​รักษา​ความ​ปลอดภัย​อยาง​ชาญ​ฉล​าด

เพื่อ​ปกป อง​ธุรกิจ​ องคกร​ตางๆ​ สามารถ​ดําเนิน​การ​ตาม​ขัน้​ตอน​งายๆ​ เพื่อ​ปรับปรุง​การ​รักษา​ความ​ปลอดภัย​ดัง​น้ี​:

• ปรับปรุง​ความ​เป็น​ระเบียบ​เรียบรอย​ของ​เครือ​ขาย​ดวย​การ​ตรวจ​สอบ​ดูแล​เครือ​ขาย​ การ​ติด​ตัง้​แพ​ตชและ​การ

อัพเกรด​ตาม​กําหนด​เวลา​ การ​แบง​เครือ​ขาย​เป็น​สวนๆ​ การ​ปรับ​ใช​ระบบ​ป องกัน​ที่​สวน​รอบ​นอก​ของ​เครือ​ขาย​ รวม​ถึง

การ​ปกป อง​อีเมล​และ​เว็บ​ ไฟรวอลล​รุน​อนาค​ต (Next-Generation Firewall) และ​ระบบ​ป องกัน​การ​บุกรุก​รุน​อนาค​ต
(Next-Generation IPS)

• ผนวก​รวม​ระบบ​ป องกัน​เขา​ดวย​กัน​โดย​ใช​แนวทาง​เชิง​สถาปัตยกรรม​สําหรับ​การ​รักษา​ความ​ปลอด​ภัย​ แทนที่​จะ​ติด

ตัง้​เฉพาะ​จุด

• ตรวจ​วัด​เวลา​ใน​การ​ตรวจ​จับ​โดย​เฉพาะ​อยาง​ยิ่ง​เวลา​ที่​เร็ว​ที่สุด​ใน​การ​ตรวจ​พบ​ภัย​คุก​คาม​ แลว​แกไข​ปัญหา​อยาง

ทัน​ทวง​ที​ ทําให​การ​ตรวจ​วัด​เวลา​ใน​การ​ตรวจ​จับ​ กลาย​เป็น​สวน​หน่ึง​ของ​นโยบาย​การ​รักษา​ความ​ปลอดภัย​ของ

องคกร​อยาง​ตอ​เน่ือง

• ปกป อง​ผู​ใช​ของ​คุณ​ทุก​ที่​ทุก​เวลา​ไม​วา​ผู​ใช​จะ​อยู​หรือ​ทํางาน​ที่​ใด​ก็​ตาม​ ไมใช​ปกป อง​เพียง​แค​ระบบ​ที่​ผู​ใช​ใช​งาน​หรือ

ขณะ​ที่​ผู​ใช​ใช​งาน​อยู​บน​เครือ​ขาย​ของ​บริษทั​เทา​นัน้

• แบ็คอัพขอมูล​สําคัญ​และ​ทดสอบ​ประสิทธิภาพ​อยาง​สมํ่าเสมอ​ พ​รอม​ทัง้​ตรวจ​สอบ​วา​ขอ​มูล​แบ็คอัพไมมี​ความ​เสี่ยง​ที่



จะ​ได​รับ​ความ​เสีย​หาย

ใน​ชวง​ปี​ 2​558 สพธอ.​ ได​ดําเนิน​การ​สํารวจ​ความ​คิด​เห็น​ทาง​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี ้และ​พบ​วา​ 87 เปอรเซ็นต​ของ

บริษทั​ที่​ตอบ​แบบสอบถาม​เคย​ประสบ​ปัญหา​ขอมูล​สูญหาย​และ​ความ​สูญ​เสีย​ดาน​การ​เงิน​อัน​เน่ือง​มา​จาก​การ​โจมตี​ทาง

ไซ​เบอร​ แนนอน​วาการ​โจมตี​ทาง​ไซเบอร​ยอม​สราง​ความ​ออนแอ​ให​กับ​ธุรกิจ​ ไม​วา​ขนาด​เล็ก​หรือ​ขนาด​ใหญ​ และ​อาจ

สราง​ความ​กังวล​ใจ​และ​คา​ใช​จาย​จํานวน​มาก​ตอ​ผู​บริโภค​ เพื่อ​ให​บรรลุ​เป า​หมาย​ของ​การ​พัฒน​า ‘Thailand 4.0’

จําเป็น​ที่​จะ​ตอง​สราง​ระบบ​รักษา​ความ​ปลอดภัย​ที่​แข็งแกรง​สําหรับ​ใช​เป็น​รากฐาน​ที่​สําคัญ​ และ​ใน​การ​ปิด​กัน้​โอกาส

สําหรับ​การ​โจมตี​ทาง​ไซ​เบอร​ องคกร​ตางๆ​ จะ​ตอง​ปรับ​ใช​แนวทาง​การ​รักษา​ความ​ปลอดภัย​แบบ​หลาย​เลเยอร​ และ

ผนวก​รวม​ระบบ​ไซเบอร​ซี​เคียว​ริ​ตีเ้ขา​ไว​ใน​กระบวนการ​ปฏิรูป​ทาง​ดาน​ดิจิตอล​ โดย​ถือ​เป็น​องค​ประกอบ​พื้น​ฐาน​ที่

สําคัญ​ แทนที่​จะ​ใช​วิธี​ติด​ตัง้​โซลูชัน่​การ​รักษา​ความ​ปลอดภัย​ใน​ลักษณะ​ ‘วัว​หาย​ลอม​คอก​’ ​หลัง​จาก​ที่​มี​ปัญหา​เกิด​ขึ้น


