
แอ​ปตกแตง​ภาพ​ปลอม​บน Google Play มี

มัลแวรแบ​คด​อรที่​มี​พลัง​อันตราย​มาก​แฝง​อยู

ผู​เชี่ยวชาญ​ของ Kaspersky เปิด​เผย​วา​มัลแวรที่​ขโมย​เงิน​ที่​เรียก​วา MobOk มัก​จะ​ซอน​อยู​กับ​แอ​ปพลิ​เคชัน่แตง​รูป

ถูก​กฎหมาย​ที่​สามารถ​ดาวนโหลด​ได​ผา​น Google Play store ใน​ชวง​เวลา​ที่​ตรวจ​จับ​นัน้​ แอ​ปพลิ​เคชัน่ที่​ชื่อ​วา Pink

Camera และ Pink Camera 2 ได​ถูก​ติด​ตัง้​กวา​ 10,000 ครัง้​ แอ​ปพลิ​เคชัน่น้ี​ได​ถูก​ออกแบบ​มา​เพื่อ​ขโมย​ขอมูล​สวน

ตัว​ของ​เหยื่อ​และ​นําไป​ใช​ใน​การ​ลง​ทะเบียน​ใน​บริการ​เสีย​เงิน​ตาง​ ๆ เหยื่อ​จะ​ทราบ​วา​มี​การ​หัก​เงิน​ไป​เมื่อ​เห็น​ใบ​แจง

หน้ี​เทา​นัน้​ ซึ่ง​ตอน​น้ี​แอ​ปพลิ​เคชัน่น้ี​ได​ถูก​ถอด​ออก​จาก Google Play store และ​ไม​สามารถ​ดาวนโหลด​ได​อีก​แล​ว

มัลแวร MobOk เป็น​แบ​คด​อร จัด​อยู​ใน​มัลแวรประเภท​อันตราย​รูป​แบบ​หน่ึง​ เพ​รา​ะมัลแวรน้ี​สามารถ​ทําให​ผู​โจมตี

ควบคุม​อุปกรณ​ที่​ติด​เชื้อ​ได​อยาง​เต็ม​ที่​ ถึง​แมวา​เน้ือหา​ของ​แอ​ปพลิ​เคชัน่ที่​อัป​โหลด​ผา​น Google Play นัน้​จะ​ได​รับ

การ​คัด​กรอง​เป็น​อยาง​ดี​ แต​น่ี​ไมใช​เป็น​ครัง้​แรก​ที่​ภัย​คุกคาม​จะ​สามารถ​หา​ชอง​ทางใน​การ​เขา​ถึง​อุปกรณ​ของ​ผู​ใช​ได​

ใน​หลาย​กรณี​ ที่​มัลแวรแบบ​แบ​คด​อรได​มา​พรอม​กับ​แอ​ปแบบ​กึ่ง​ใช​งาน​ได​ ซึ่ง​ปรากฏ​ตัวอยาง​รวดเร็ว​และ​ดู​ไม​ออก​

โดย​ทําให​ดู​วา​เป็น​แอ​ปที่​ถูก​กฎหมาย​อยาง​แนบ​เนีย​น ​ดวย​เหตุผล​น้ี​ทําให​แอป Pink Camera ดู​ไม​นา​สงสัย​ เพราะ

พวก​เขา​ได​จัด​ทําฟัง​กชัน่สําหรับ​การ​ตกแตง​ภาพ​อยาง​ถูก​ตอง​และ​ที่​สําคัญ​ได​รับ​การ​ดาวนโหลด​ผาน​ชอง​ทาง​ที่​นา​เชื่อ

ถือ​ได​อยา​ง Google Pay store อีก​ดวย

อยางไร​ก็ตาม​เมื่อ​ผู​ใช​เริ่ม​ใช​งาน​ตกแตง​รูปภาพ​ดวย​แอป Pink Camera แอ​ปจะ​รองขอ​การ​แจง​เตือน​ซึ่ง​เป็นการ​เริ่ม

ให​มัลแวรเริ่ม​ทํางาน​นัน่​เอง​ โดย​กิจกรรม​น้ี​มี​วัตถุประสงค​เพื่อ​ตองการ​ขอมูล​ของ​ผู​ใช​เพื่อ​นําไป​ลง​ทะเบียน​ใน​บริการ

ที่​จาย​เงิน​ผาน​มือ​ถือ​ ซึ่ง​จะ​เป็น​เว็บไซต​ที่​นําเสนอ​บริการ​ที่​ชําระ​เงิน​ทุก​วัน​โดย​ตัด​จาก​บิล​โทรศัพท​มือ​ถือ​ ซึ่ง​เริ่ม​แรก

การ​จาย​เงิน​รูป​แบบ​น้ี​ถูก​ออกแบบ​ขึ้น​โดย​ผู​ให​บริการ​โทรศัพท​มือ​ถือ​ แต​ปัจจุบัน​พวก​หลอก​ลวง​ใช​เป็น​ชอง​ทางใน​การ

โจม​ทาง​ทาง​ไซ​เบอ​ร

เมื่อ​เหยื่อ​ได​รับ​มัลแวรนัน้​มา​ใน​เครื่อง​ มัลแวร MobOk จะ​เริ่ม​ทํางาน​โดย​งาน​เก็บ​ขอมูล​ใน​เครื่อง​ ได​แก​ หมายเลข

โทรศัพท​มือ​ถือ​ เพื่อ​นําไป​ใช​ประโยชน​ใน​การ​โจมตี​ขัน้​ตอ​ไป​ จาก​นัน้​ผู​โจมตี​จะ​สง​ราย​ละเอียด​หน า​เว็บไซต​ของ​การ​ลง

ทะเบียน​ใน​บริการ​ที่​ตอง​ชําระ​เงิน​มายัง​เครื่อง​ที่​โดน​มัลแวร และ​มัลแวรจะ​เปิด​เว็บไซต​นัน้​โดย​ผู​ใช​ไมรู​ตัว​เพราะ​พวก

ขา​จะ​ทําเป็น​ความ​ลับ​ การ​ใช​หมายเลข​โทรศัพท​นัน้​ มัลแวรสามารถ​ใช​ใน​การ​ลง​ทะเบียน​และ​ยืนยัน​การ​สัง่​ซื้อ​ เน่ือง

จาก​มัลแวรสามารถ​ควบคุม​เครื่อง​ที่​ติด​เชื่อ​ได​อยาง​เต็ม​ที่​ และ​สามารถ​ตรวจ​สอบ​การ​แจง​เตือน​ได​อีก​ดวย​ มัลแวรจึง

สามารถ​เขา​รหัส​จาก​รหัส​ผาน​ยืนยัน​ที่​สง​มายัง​เครื่อง​ได​อีก​ดวย​ โดยที่​ผู​ใช​ไมรู​ตัว​แต​อยาง​ใด​ ซึ่ง​เหยื่อ​จะ​ไม​ทราบ

จนกวา​จะ​เห็น​ใบ​แจง​หน้ี​ของ​โทรศัพท​มือ​ถือวา​มี​การ​จาย​เงิน​ไป​ใน​การ​บริการ​อะไร​บาง​นัน่​เอง

“ ถึง​แมวา​ประสิทธิภาพ​ใน​การ​ใช​งาน​ตกแตง​ภาพ​ของ​แอ​ปพลิ​เคชัน่ Pink Cameras จะ​ดู​ธรรมดา​ไม​นา​ประทับ​ใจ​ แต

https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%ad%e0%b8%9b%e0%b8%95%e0%b8%81%e0%b9%81%e0%b8%95%e0%b9%88%e0%b8%87%e0%b8%a0%e0%b8%b2%e0%b8%9e%e0%b8%9b%e0%b8%a5%e0%b8%ad%e0%b8%a1%e0%b8%9a%e0%b8%99-google-play-%e0%b8%a1%e0%b8%b5/


การ​ทํางาน​หลัง​บาน​ที่​แอบ​อยู​นา​กลัว​มาก​ ซึ่ง​สามารถ​ทําให​ผู​ใชได​รับ​ความ​เสีย​หาย​ จาก​บริการ​ที่​ทําให​เสีย​เงิน​ ที่​มี​ทัง้

การ​ใช​งาน​ภาษา​รัสเซีย​ อังกฤษ​ และ​ไทย​ใน​การ​ตรวจ​สอบ​ขอ​ความ sms และ​การก​รอ​กร​หัส Capcha ซึ่ง​เป็น​รหัส​ที่

ตอง​กรอก​เพื่อ​ยืนยัน​วา​คุณ​ไมใช​หุน​ยนต​ ผาน​การ​ให​บริการ​ออนไลน​ นัน่​หมายความ​วา​พวก​เขา​สามารถ​ขโมย​ขอมูล

สําคัญ​ที่​เกี่ยวของ​กับ​การ​เงิน​ของ​เหยื่อ​ โดย​เฉพาะ​อยาง​ยิ่ง​บัญชี​ธนาคาร​ได​ดวย​ โดย​พวก​โจมตี​ที่​อยู​เบื้อง​หลัง​แอ​ปน้ี

ได​ออกแบบ​บริการ​ที่​ตอง​มี​การ​ลง​ทะเบียน​จาย​เงิน​ ซึ่ง​ไมใช​ของ​จริง​ และ​มัลแวรจะ​ทําหน าที่​ดึง​ขอมูล​สมา​ชิ​ก ที่​สําคัญ

ออกแบบ​ให​พวก​เขา​สามารถ​เขา​ถึง​กลุม​เป า​หมาย​ระหวาง​ประเทศ​ได​อีก​ดวย​” ไอ​กอ​ร โก​โลฟวิ​น ​นัก​วิจัย​ดาน​ความ

ปลอด​ภัย Kaspersky

Kaspersky ได​ตรวจ​จับ​มัลแวร MobOk ที่​ใช​ชื่อ​วา HEUR:Trojan.AndroidOS.MobOk.a

เพื่อ​หลัก​เลี่ยง​การ​ตก​เป็น​เหยื่อ​ของ​แอ​ปที่​เป็น​อันต​ราย​ นัก​วิ​จัย Kaspersky แนะนําให​ผู​ใช​ปฏิบัติ​ดัง​น้ี

• ควร​จําไว​วา​ ถึง​แมวา​แหลง​ที่​นา​เชื่อ​ถือ​ได​อยา​ง app store ที่​เป็น​ทาง​การ​ ก็​สามารถ​มี​แอ​ปที่​เป็น​อันตราย​ได​เชน​กัน​

ดัง​นัน้​ควร​ระมัดระวัง​และ​ตรวจ​สอบ​สิทธิ ์​ของ​แอ​ปนัน้​ ๆ วา​อนุญาต​ให​ทําอะไร​บาง​ ตรวจ​สอบ​เรตติง้​ของ​แอ​ปและ​อาน​รี

วี​วของ​ผู​ใช​ หรือ​คําเตือน​ของ​ความ​เสี่ยง​ใน​การ​ติด​มัลแวร เมื่อ​คุณ​กําลัง​ติด​ตัง้​แอ​ปควร​ให​ความ​สนใจ​เป็น​พิเศษ​กับ

คําขอ​อนุ​ญาต
• Install system and application updates as soon as they are available — they patch vulnerabilities
and keep devices protected.
• ติด​ตัง้​การ​อัป​เดตของ​แอ​ปพลิ​เคชัน่ทันที​เมื่อ​มี​การ​อัป​เดต เพื่อ​เป็นการ​ลด​ชอง​โหว​และ​ปกป อง​อุปกรณ​จาก​การ​โจม​ตี

• ใช​โซลูชัน่​ดาน​ความ​ปลอดภัย​ที่​นา​เชื่อ​ถือ​ได​ เพื่อ​เพิ่ม​ประสิทธิภาพ​ใน​การ​ป องกัน​ภัย​คุกคาม​ที่​หลาก​หลาย​ อยาง​เชน
Kaspersky Security Cloud
ติดตาม​รายงาน​ฉบับ​เต็ม​ได​ที ่Securelist.com

เกี่ยว​กับ Kaspersky

Kaspersky เป็น​บริษทั​ดาน​ความ​ปลอดภัย​บน​อินเทอรเน็ต​ระดับ​โลก​ ที่​กอ​ตัง้​ใน​ปี​ 1997 ดวย​ความ​เชี่ยวชาญ​ดาน

ความ​ปลอดภัย​ที่​ได​พัฒนา​มา​อยาง​ตอ​เน่ือง​ จน​ปัจจุบัน​เปลี่ยน​เป็น​โซลูชัน่​ความ​ปลอดภัย​ยุค​ใหม​ ที่​ให​บริการ​ใน​การ

ป องกัน​สําหรับ​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ รัฐบาล​และ​ลูกคา​ทัว่​โลก​ การ​ให​บริการ​ของ​บริษทั​ประกอบ​ดวย​ การ​ป องกัน

ปลาย​ทาง​ โซลูชัน่​การ​ป องกัน​ความ​ปลอดภัย​แบบ​พิเศษ​จํานวน​มาก​ และ​บริการ​เพื่อ​ป องกัน​ภัย​คุกคาม​ดิจิทัล​ ซึ่ง

Kaspersky ได​ป องกัน​ความ​ปลอดภัย​ให​แก​ผู​ใช​กวา​ 400 ลาน​คน​ และ​อีก​กวา​ 2​70,000 องค​กร​ ที่​ป องกัน​ความ

ปลอดภัย​ให​กับ​ทุก​สวน​ที่​สําคัญ​สําหรับ​ลูก​คา​ ศึกษา​ขอ​มูล​เพี่​มเติม​ได​ที่ www.kaspersky.com


