
แพ็คกระเป า​เที่ยว​ให​สนุก​ตอง​ไม​ประ​มาท​ แค​สเปอร

สกี ้​ยํา้เคล็ด​ไม​ลับ​เพื่อ​ความ​ปลอดภัย​ไซเบอร​ตล​อด

ทริป

วัน​หยุด​เทศกาล​คือ​ชวง​เวลา​ที่​นําครอบ​ครัว​ เพื่อ​น ​และ​คน​ที่รัก​มา​เจอ​กัน​ บาง​คน​ก็​ใช​เวลา​อยู​ดวย​กัน​งายๆ​ ที่​บา​น ​บาง

ก็​แพ็คกระเป า​ชวน​กัน​ไป​สถาน​ที่​ทอง​เที่ยว​ยอด​ฮิต​เพื่อ​พัก​ผอน​เติม​พลัง​ ยิ่ง​วัน​หยุด​ยาว​ใกล​จะ​มา​ถึง​แลว​ ผู​ใช​งาน

อินเทอรเน็ต​นา​จะ​เริ่ม​คิดถึง​การ​ทําวัน​หยุด​ให​ปลอดภัย​จาก​ผูราย​ไซเบอร​ที่​ไม​เคย​หยุด​พัก​ คุณ​อาจ​คิด​วา​ ภัย​คุกคาม

ไซเบอร​นัน้​ไกล​ตัว​ แต​ใน​ความ​จริง​แลว​ภัย​ราย​นัน้​ใกล​ตัว​คุณ​มากกวา​ที่​คาด​คิด

ใน​ปี​ 2​014 นัก​วิจัย​ของ​แค​สเปอร​สกี้​เปิด​เผย​ขอมูล​กลุม​ปฏิบัติ​การ Darkhotels ที่​โจมตี​โรงแรม​หรู​ใน​ทวีป​เอ​เชีย​ โดย

ใช​วิธี​การ​เขา​ควบคุม​เครื่อง​คอมพิวเตอร​ผาน​เครือ​ขา​ย Wi-Fi ของ​โรงแรม​ พ​บเหยื่อ​เป็น​ลูกคา​ประวัติ​ดี​มี​ฐานะ​ดี

จํานวน​มาก​ ลาสุด​ใน​ปี​ 2​019 น้ี​เอง​ แค​สเปอร​สกี้​เปิดโปง​แคมเปญ​การ​โจม​ตี​ชื่อ RevengeHotels มี​เป า​หมาย​เป็น

ธุรกิจ​การ​โรงแรม​และ​การ​ทอง​เที่ยว​ เพื่อ​ขโมย​ขอมูล​บัตร​เครดิต​ของ​ลูกคา​ พ​บเหยื่อ​เป็น​โรงแรม​มากกวา​ 2​0 แหง​ใน

ทวีป​ละติน​อเมริกา​ ยุ​โร​ป และ​เอ​เชีย​ ซึ่ง​รวม​ประเทศ​ไทย​ดวย

เห็น​ได​ชัด​วา​ สถาน​ที่​ทอง​เที่ยว​ใด​ที่​ถูกใจ​นัก​ทอง​เที่ยว​จํานวน​มาก​ ก็​ยอม​ถูกใจ​ผูราย​ไซเบอร​เชน​กัน​ จังหวัด​ทอง

เที่ยว​ยอด​ฮิต​ของ​ประเทศไทย​คือ​ กรุง​เทพ​ฯ เชียง​ใหม​ ภูเก็ต​ และ​พัทยา​ โดย​อุตสาหกรรม​การ​ทอง​เที่ยว​ของ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%9e%e0%b9%87%e0%b8%84%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b9%80%e0%b8%9b%e0%b9%8b%e0%b8%b2%e0%b9%80%e0%b8%97%e0%b8%b5%e0%b9%88%e0%b8%a2%e0%b8%a7%e0%b9%83%e0%b8%ab%e0%b9%89%e0%b8%aa%e0%b8%99/


ประเทศไทย​นัน้​ได​รับ​การ​คาด​หมาย​ไว​ให​เป็น​ตัว​ขับ​เคลื่อน​สําคัญ​ทาง​เศรษฐกิจ​และ​ผลิตภัณฑ​มวล​รวม​ใน​ประ​เทศ

(GDP) ทัง้น้ี​สภา​อุตสาหกรรม​ทอง​เที่ยว​แหง​ประเทศ​ไทย​ (สทท.​) คาด​การณ​วา​ใน​ไตรมาส​ที่​ 4 ปี​น้ี​ซึ่ง​เป็น​ชวง​ฤดูกาล

ทอง​เที่ยว​ของ​ปี​ จะ​มี​นัก​ทอง​เที่ยว​ตาง​ชาติ​เดิน​ทาง​มา​ประเทศไทย​ราว​ 10.​41 ลาน​คน​ สูง​กวา​ชวง​เดียวกัน​ใน​ปี​ 2​018

ถึง​ 7.​21% และ​คาด​วา​จะ​มี​ราย​ได​จาก​การ​ทอง​เที่ยว​ 536,834 ลาน​บาท

ใน​สวน​ของ​นัก​ทอง​เที่ยว​ไทย​ ศูนยวิจัย​กสิกร​ไทย​ประเมิน​วาการ​เดิน​ทาง​ของ​นัก​ทอง​เที่ยว​ไทย​ไป​ตาง​ประเทศ​ใน​ปี​น้ี

จะ​ยัง​ขยาย​ตัวอยาง​ตอ​เน่ือง​ และ​คาด​วา​จะ​มี​คน​ไทย​ไป​ทอง​เที่ยว​ตาง​ประเทศ​จํานว​น ​10.​55 – 10.​75 ลาน​คน​ เติบโต

ขึ้น​ 5.​4% – 7.​4% จาก​ปี​ 2​018 ซึ่ง​เป็น​ตัวเลข​สูง​ที่สุด​ใน​รอบ​ 6 ปี

อยางไร​ก็​ดี​ การ​ใช​เวลา​อยู​ที่​บาน​ใน​ชวง​วัน​หยุด​เทศกาล​ก็​ใช​วา​จะ​ปลอดภัย​จาก​ภัย​คุกคาม​ไซเบอร​หาก​ผู​ใช​มี

พฤติกรรม​ที่​ไม​ระ​แวด​ระ​วัง​ เพราะ​นอก​เหนือ​จาก​แคมเปญ​ราย​ที่​หมาย​โจมตี​นัก​ทอง​เที่ยว​แลว​ อาชญา​การ​ไซเบอร​ยัง

สราง​กล​โกง​หลอก​ลวง​มากมาย​ดัก​รอ​เหยื่อ​ ไม​วา​จะ​เป็น​ฟิชชิ่ง​ แบ​งกิง้โทร​จัน​ และ​บ็อตเน็ต​การ​เงิน​ที่​โจมตี​เว็บไซต

และ​แอ​ปพลิ​เคชัน่อ​อนไลน​ชอปป้ิง​ เพื่อ​ขโมย​ขอมูล​ลูก​คา​ ชื่อ​ล็อกอิน​ พ​าสเวิรด​ หมายเลข​บัตร​เครดิต​ และ​หมายเลข

โทร​ศัพท​ เป็น​ตน

โย​ว เซี​ยง​ เทียง​ ผู​จัดการ​ทัว่​ไป​ บริษทั​ แค​สเปอร​สกี้​ ประจําภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “แนนอน​วา

ชวง​วัน​หยุด​ยาว​เป็น​ชวง​ที่​ดี​ที่สุด​ของ​ปี​ที่​เรา​จะ​ใช​เวลา​รวม​กับ​ญาติ​สนิท​มิตร​สหาย​เพื่อ​เดิน​ทาง​ทอง​เที่ยว​และ​พัก​ผอน​

เรา​จึง​ควร​ถนอม​วัน​ดีๆ​ เชน​นัน้​ไว​โดย​การ​เพิ่ม​มาตรการ​ระ​แวด​ระวัง​ภัย​ไซเบอร​ไว​ใน​แผน​ ชวง​เทศกาล​เป็น​ชวง​ที่​มี

การ​ชอปป้ิง​ออนไลน​และ​การ​โพ​สตโซ​เชีย​ลมีเดีย​ใน​ปริมาณ​มาก​ อีก​ทัง้​มี​ผู​ใช​จํานวน​มาก​ที่​พก​โทรศัพท​มือ​ถือ​และ​แล็บ

ท็อปของ​บริษทั​ขณะ​เดิน​ทาง​ จึง​เป็น​ชวง​เวลา​ที่​อาชญากร​ไซเบอร​หมายตา​รอ​โอกาส​น้ี​เพื่อ​ซุม​จูโจม​เชน​กัน​ จึง​ขอ

แนะนําให​ผู​ใช​ทุก​คน​มี​อุปนิสัย​การ​ใช​งาน​ออนไลน​ขัน้​พื้น​ฐาน​ที่​ดี​ เพื่อ​หลีก​เลี่ยง​ให​พน​ภัย​คุก​คาม​”

คําแนะนําสําหรับ​นัก​ชอปอ​อนไลน

ทําการ​ซื้อ​ขาย​ผาน​ตลาด​ออนไลน​ที่​เป็น​ทางการ​เทา​นัน้​ และ​หาก​กด​ลิง้กมา​จาก​ที่​อื่น​ ให​สังเกตุ​เว็บ​แอดเดรส​ดวย​ หาก

แตก​ตาง​จาก​ราน​คา​ออนไลน​ทาง​การ​ นัก​ชอปควร​พิจารณา​เลือก​ขอ​เสนอ​อื่นๆ​ จาก​เว็บ​ทาง​การ​แทน

อยา​คลิก้​ลิง้กที่​คุณ​ไม​คุน​เคย​ที่​สง​มา​ทาง​อีเมล​หรือ​โซ​เชีย​ลมี​เดีย​ แม​จะ​มา​จาก​คน​ที่​คุณ​รูจัก​ก็ตาม​ที​ เวน​เสีย​แต​วา​คุณ

กําลัง​รอ​ขอความ​เหลา​นัน้​อยู​แล​ว

ตรวจ​สอบ​ให​แนใจ​วา​อีเมล​แอดเดรส​ของ​ผู​สง​ขอความ​มา​ถึง​คุณ​นัน้​ ถา​ไม​ใช​เว็บไซต​โดเมน​ทางการ​ของ​แบรนด​นัน้ๆ​

ก็​อยา​ได​คลิก้​เขาไป​โดย​เด็ด​ขาด

เลือก​บริการ​การ​ชําระ​เงิน​ที่​มี​ขัน้​ตอน​การ​ตรวจ​สอบ​และ​การ​อนุ​มัติ

ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​มี​เทคโนโลยี​แอนตี้​ฟิชชิ่ง​ เชน Kaspersky Security Cloud และ Kaspersky Total

Security ซึ่ง​จะ​ชวย​แจง​เตือน​เมื่อ​ผู​ใช​กําลัง​จะ​เขา​เว็บ​ฟิชชิ่ง

ไม​ใช​พาสเวิรด​เดียวกัน​หลาย​เว็บไซต​หลาย​เซอร​วิ​ส เพราะ​ถา​หาก​หลุด​ไป​อยู​ใน​มือ​ผู​ประสงค​ราย​ แอ​คเคา​ททัง้หมด



ทุก​รายการ​จะ​ตก​อยู​ใน​ความ​เสี่ยง​ สามารถ​เลือก​ใช​โซลูชัน่​จัดการ​พาส​เวิรด​ เชน Kaspersky Password Manager

เพื่อ​สราง​พาสเวิรด​ที่​แฮ​กยาก​และ​มี​ตัว​ชวย​จํา

คําแนะนําสําหรับ​นัก​ทอง​เที่​ยว

จอง​ตัว๋​เดิน​ทาง​และ​ที่พัก​จาก​เว็บไซต​ทางการ​ที่​เชื่อ​ถือ​ได​เทา​นัน้​ แนะนําให​ผู​ใช​พิมพ​ชื่อ​เว็บไซต​ใน​ชอ​ง address บน

เบรา​เซอร​ดวย​ตัว​เอง​แทน​การ​กด​ลิงก​จาก​ที่​อื่น

หาก​ได​รับ​อีเมล​หรือ​โซ​เชีย​ลมีเดีย​แจง​วา​ได​รับ​ของ​รางวัล​จาก​บริษทั​ทอง​เที่ยว​หรือ​สาย​การ​บิ​น ​ให​ตรวจ​สอบ​ที่​เว็บไซต

อยาง​เป็น​ทางการ​ของ​บริษทั​นัน้ๆ​ วา​จริง​หรือ​ไม​ และ​ตอง​ตรวจ​สอบ​ลิง้กกอน​กด​ทุก​ครัง้

ใช​บัตร​เครดิต​เส​มือ​นจริง (virtual payment card) ใน​การ​จอง​ตัว๋​ จอง​ที่​พัก​ หรือ​ทําธุรกรรม​ผาน​ตัวแทน​ทอง​เที่ยว​

เพราะ​บัตร​จะ​ใช​งาน​ได​เพียง​ครัง้​เดียว​เทา​นัน้​ และ​จะ​หมด​อายุ​ไม​สามารถ​ใช​งาน​ได​อีก

เมื่อ​ชําระ​เงิน​คา​จอง​หรือ​เช็ค​เอ​าทที่​โรงแรม​ที่​พัก​ ให​ใช virtual wallet เชน Apple Pay หรือ Google Pay หรือ​บัตร

เครดิต​สํารอง​ที่​มี​การ​จํากัด​วง​เงิน

อยา​วาง​สัมภาระ​ให​หาง​จาก​ตัว​หรือ​ไมมี​ผู​ดู​แล​ นอกจาก​น้ี​ ควร​ตัง้​พาสเวิรด​และ​ล็อก​โมบาย​ดี​ไว​ซตางๆ​ ที่​พก​ขณะ​เดิน

ทาง

ติด​ตัง้​แอ​ปป องกัน​การ​โจรกรรม​บน​โมบาย​ดี​ไว​ซ หรือ​ทดลอง​ใช​ฟีเจอร​ป องกัน​การ​โจรกรรม​ที่​ติด​ตัง้​มา​บน​เครื่อง​ให​คุน

เคย

ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ป องกัน​สแปม​และ​ฟิชชิ่ง​ได​ เชน Kaspersky Security Cloud

ไม​ใช Wi-Fi สา​ธารณะ​ และ​ไม​ใช Wi-Fi ใน​หอง​พัก​โรง​แรม​ นอก​เสีย​จาก​วา​ได​ทําการ​เขา​รหัส​และ​ใส​พาสเวิรด​แลว​

หรือ​ใช virtual private network (VPN) แทน

###


