
แจงเตือน! แคสเปอรสกี ้พบไทยตกเป็นเหยื่อ

แคมเปญการโจมตีโรงแรมทั่วโลก ฉกขอมูลบัตร

เครดิตลูกคา

แคสเปอรสกี้ตรวจพบแคมเปญการโจมตีชื่อ “RevengeHotels” หรือ รีเวนจโฮเต็ลส โดยมุงโจมตีธุรกิจการโรงแรม

นักวิจัยไดพบและยืนยันแลววามีโรงแรมมากกวา 20 แหงในทวีปละตินอเมริกา ยุโรปและเอเชียไดกลายเป็นเหยื่อ

ของการโจมตีของมัลแวรแบบมีเป าหมาย พบวามีโรงแรมในประเทศไทยตกเป็นเหยื่อดวย และยังมีแนวโนมวา

โรงแรมทัว่โลกอีกหลายแหงก็กําลังตกเป็นเหยื่อเชนกัน ขอมูลบัตรเครดิตของผูเดินทางที่ถูกเก็บเอาไวในระบบของ

โรงแรม รวมทัง้ขอมูลที่ไดรับมาจากตัวแทนทองเที่ยวออนไลน (OTAs) ตางตกในความเสี่ยงถูกโจรกรรมเพื่อนํามา

ปลอยขายตอใหอาชญากรไซเบอรทัว่โลก

RevengeHotels คือ แคมเปญที่ประกอบขึ้นดวยหลากหลายกลุมที่ใช Remote Access Trojans (RATs) แบบ

ดัง้เดิมในการปลอยเชื้อเขาสูธุรกิจการโรงแรม โดยเริ่มออกกอกวนมาตัง้แตปี 2015 แตมาพบเห็นมากขึ้นในปี 2019

อยางน อยก็มีสองกลุม คือ RevengeHotels และ ProCC ที่ถูกตรวจพบวาเป็นสวนของแคมเปญน้ี อยางไรก็ตาม นา

จะมีกลุมอาชญากรไซเบอรมากกวาน้ีที่มีสวนเกี่ยวของในการกระทําการ

แกนหลักของการโจมตีที่แคมเปญน้ีใชคือ อีเมลที่มาพรอมเอกสารแนบ ไมวาจะเป็น Word, Excel หรือ PDF ที่

https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/


ปลอมแปลงมาอยางดี บางไฟลก็จะใช CVE-2017-0199 โหลดเขามาโดยใช VBS และ PowerShell scripts และ

จากนัน้ก็จะติดตัง้ RATs ที่มีการปรับแตงมากมายหลายเวอรชัน่ รวมทัง้มัลแวรที่ปรับแตงขึ้นมา เชน ProCC บน

เครื่องของเหยื่อที่สามารถรันคอมมานดนัน้ได และเซ็ตอัพการเขาถึงระยะไกลเขาไปยังระบบที่ติดเชื้อ

อีเมลที่เป็นสเปียรฟิชชิ่งถูกรางขึ้นมาเป็นพิเศษเพื่อใหมีรายละเอียดเฉพาะตัว และทําใหดูเหมือนบุคคลที่มีอยูจริงใน

องคกรนัน้ๆ ทําทีเป็นออกบุกกิง้โรงแรมสําหรับกลุมทัวรขนาดใหญ สําหรับคนหลายคน เป็นที่นาสังเกตวาแมจะระวัง

เทาใด ก็ยังมีคนหลงเปิดอีเมลและคลิก้เปิดไฟลนัน้จนได เพราะดูเหมือนอีเมลของจริงมาก เต็มไปรายละเอียด

มากมายที่นาเชื่อถือ (เชน สําเนาเอกสารที่ออกโดยราชการ และเหตุผลที่จองโรงแรม เป็นตน) จุดสังเกตุที่เล็ดลอด

ออกมาใหเราจับไดนาจะเป็นการพิมพชื่อโดเมนของบริษทัและองคกรผิด

เมื่อคอมพิวเตอรตกเป็นเหยื่อก็จะถูกใชงานจากระยะไกล จากหลักฐานที่นักวิจัยของแคสเปอรสกี้รวบรวมไดชี้วา มี

นําเอาขอมูลจากคอมพิวเตอรของแผนกตอนรับไปขายตอในฟอรัม่ใตดินที่มีสมาชิกคอยซื้อขอมูลลักษณะแบบน้ีอีก

ตอหน่ึง มัลแวรจะทําการรวบรวมขอมูลจากคลิปบอรดในคอมพิวเตอร เอกสารที่สัง่พิมพออกทางเครื่องพิมพ รวมถึง

หน าจอสกรีนช็อต (ฟังกชัน่น้ีจะถูกกระตุนดวยคําเฉพาะในภาษาอังกฤษหรือโปรตุกีส) เน่ืองจากพนักงานโรงแรมมัก

จะเก็บขอมูลบัตรเครดิตของลูกคาจากตัวแทนทองเที่ยวออนไลนเพื่อใชงาน และนับเป็นจุดออนที่อาชญากรเหลาน้ีใช

ฉวยโอกาสได

เครื่องตรวจวัดระยะไกลของแคสเปอรสกี้ยืนยันวาเป าหมายอยูที่อารเจนตินา โบลิเวีย บราซิล ชิลี คอสตาริกา

ฝรัง่เศส อิตาลี เม็กซิโก โปรตุเกส สเปน ตุรกี และประเทศไทย อยางไรก็ตามจากขอมูลที่ตัดมาจาก Bit.ly บริการ

ยอลิง้กยอดฮิตที่พวกผูรายไซเบอรนิยมใชในการแพรกระจายลิง้กของตัว นักวิจัยแคสเปอรสกี้คาดวายูสเซอรจาก

หลายประเทศอยางน อยก็ตองเคยคลิก้เขาไปตามลิง้กเหลาน้ี หมายความวาจะตองมีจํานวนเหยื่อมากกวาน้ีในอีก

หลายประเทศ

ดิมิทรี่ เบสทุซเชฟ หัวหน าทีมวิเคราะหและวิจัย (Global Research and Analysis Team – GReAT) แคสเปอรสกี้

ภูมิภาคละตินอเมริกา กลาววา “ขณะที่ยูสเซอรตางกังวลวาการป องกันขอมูลของตนเพียงพอไหม พวกผูราย

ไซเบอรก็มุงไปโจมตีธุรกิจขนาดเล็ก ซึ่งมักไมคอยจะมีความแข็งแกรงในการป องกันตัวเองเทาใดนัก แถมยังมี

ขอมูลสวนตัวอยูมากมายใหผูรายเขาไปขโมยอีกดวย ผูประกอบการโรงแรมและธุรกิจขนาดเล็กที่ติดตอกับลูกคา

และมีขอมูลของลูกคาอยู จึงจําเป็นอยางยิ่งที่จะตองเพิ่มความระมัดระวัง และติดตัง้ใชโซลูชัน่เพื่อความปลอดภัย

ระดับสูงเพื่อกันเหตุการณขอมูลรัว่ไหลที่อาจเกิดขึ้นได นอกจากเป็นการทํารายลูกคาแลว ยังทําลายชื่อเสียงของ

โรงแรมและธุรกิจอีกดวย”

“ประเทศไทยเป็นแหลงทองเที่ยวยอดนิยมแหงหน่ึงของโลก มีตัวเลือกมากมายจึงดึงดูดใจทัง้นักทองเที่ยวและ

อาชญากรไซเบอรในการเลือกเหยื่อโจมตี เป าหมายของแคมเปญน้ีคือการขโมยขอมูลบัตรเครดิตใหไดมากที่สุด

ผูรายไซเบอรจึงมักเลือกโรงแรมชื่อดังที่มีลูกคาเขาพักจํานวนมาก ยิ่งเลือกโรงแรมหรูหราก็ยิ่งมีโอกาสไดขอมูลบัตร



เครดิตของลูกคาฐานะดีประวัติดีอีกดวย แคสเปอรสกี้ตรวจพบและยืนยันวา มีโรงแรมหน่ึงแหงในไทยที่ไดรับอีเมล

โจมตีจริง แตยังไมแนชัดวาเป็นเหยื่อของแคมเปญน้ีหรือไม อีกทัง้ไมสามารถยืนยันไดวามีโรงแรมอื่นที่ตกเป็นเหยื่อ

ลักษณะน้ีอีกหรือไม แตทัง้หมดน้ีก็มีเหตุผลใหเชื่อไดเชนกัน” ดิมิทรี่กลาวเสริม

คําแนะนําเพื่อความปลอดภัยสําหรับนักทองเที่ยว:

– ใชบัตรเครดิตเสมือนจริง (virtual payment card) ในการจองตัว๋ จองที่พัก หรือทําธุรกรรมผานตัวแทนทองเที่ยว

เพราะบัตรจะใชงานไดเพียงครัง้เดียวเทานัน้ และจะหมดอายุไมสามารถใชงานไดอีก

– เมื่อชําระเงินคาจองหรือเช็คเอาทที่โรงแรมที่พัก ใหใช virtual wallet เชน Apple Pay หรือ Google Pay หรือ

บัตรเครดิตสํารองที่มีการจํากัดวงเงิน

เจาของหรือผูบริหารโรงแรมควรมีมาตรการเหลาน้ีเพื่อความปลอดภัยตอขอมูลของลูกคาผูเขาพัก:

– ประเมินความเสี่ยงของนระบบเครือขายที่ใชงาน และติดตัง้กฎระเบียบในการจัดการขอมูลของลูกคา

– ใชโซลูชัน่เพื่อความปลอดภัยที่ไวใจได ที่มีฟีเจอรป องกันเมื่อใชเว็บไซตและควบคุมจัดการแอปพลิเคชัน่ อยางเชน

Kaspersky Endpoint Security for Business ฟีเจอรการป องกันเว็บ (Web protection) ชวยบล็อกการเขา

เว็บไซตที่อาจเป็นฟิชชิ่งหรือมีเชื้อมัลแวร ขณะที่ฟีเจอรแอปพลิเคชัน่คอนโทรล (ในโหมด white list) คอยตรวจดู

แอปพลิเคชัน่เฉพาะที่อยูในรายการเทานัน้ที่สามารถเปิดใชงานไดบนคอมพิวเตอรของโรงแรมได

– อบรมใหพนักงานมีความรูดานความปลอดภัยไซเบอร ใหสามารถระบุสเปียรฟิชชิ่ง ระวังตัวเวลาที่ใชอีเมล เป็นตน

ทานสามารถอานรายงานเรื่อง “RevengeHotels: cybercrime targeting hotel desks worldwide” ไดที่
https://securelist.com/revengehotels/95229/


