
แจง​เตือน​! แค​สเปอร​สกี ้​พบ​ไทย​ตก​เป็น​เหยื่อ

แคมเปญ​การ​โจมตี​โรงแรม​ทั่ว​โลก​ ฉก​ขอมูล​บัตร

เครดิต​ลูก​คา

แค​สเปอร​สกี้​ตรวจ​พบ​แคมเปญ​การ​โจม​ตี​ชื่อ “RevengeHotels” หรือ​ รี​เวน​จโฮเต็ล​ส โดย​มุง​โจมตี​ธุรกิจ​การ​โรง​แรม​

นัก​วิจัย​ได​พบ​และ​ยืนยัน​แลว​วา​มี​โรงแรม​มากกวา​ 2​0 แหง​ใน​ทวีป​ละติน​อเมริกา​ ยุโรป​และ​เอเชีย​ได​กลาย​เป็น​เหยื่อ

ของ​การ​โจมตี​ของ​มัลแวรแบบ​มี​เป า​หมาย​ พ​บวา​มี​โรงแรม​ใน​ประเทศไทย​ตก​เป็น​เหยื่อ​ดวย​ และ​ยัง​มี​แนว​โนม​วา

โรงแรม​ทัว่​โลก​อีก​หลาย​แหง​ก็​กําลัง​ตก​เป็น​เหยื่อ​เชน​กัน​ ขอมูล​บัตร​เครดิต​ของ​ผู​เดิน​ทาง​ที่​ถูก​เก็บ​เอา​ไว​ใน​ระบบ​ของ

โรง​แรม​ รวม​ทัง้​ขอมูล​ที่​ได​รับ​มา​จาก​ตัวแทน​ทอง​เที่ยว​ออ​นไลน (OTAs) ตาง​ตกใน​ความ​เสี่ยง​ถูก​โจรกรรม​เพื่อ​นํามา

ปลอย​ขาย​ตอ​ให​อาชญากร​ไซเบอร​ทัว่​โลก

RevengeHotels คือ​ แคมเปญ​ที่​ประกอบ​ขึ้น​ดวย​หลาก​หลาย​กลุม​ที่​ใช Remote Access Trojans (RATs) แบบ

ดัง้เดิม​ใน​การ​ปลอย​เชื้อ​เขา​สู​ธุรกิจ​การ​โรง​แรม​ โดย​เริ่ม​ออก​กอกวน​มา​ตัง้แต​ปี​ 2​015 แต​มา​พบเห็น​มาก​ขึ้น​ใน​ปี​ 2​019

อยาง​น อย​ก็​มี​สอง​กลุม​ คือ RevengeHotels และ ProCC ที่​ถูก​ตรวจ​พบ​วา​เป็น​สวน​ของ​แคมเปญ​น้ี​ อยางไร​ก็​ตาม​ นา

จะ​มี​กลุม​อาชญากร​ไซเบอร​มากกวา​น้ี​ที่​มี​สวน​เกี่ยวของ​ใน​การก​ระ​ทําการ

แกน​หลัก​ของ​การ​โจมตี​ที่​แคมเปญ​น้ี​ใช​คือ​ อีเมล​ที่มา​พรอม​เอกสาร​แนบ​ ไม​วา​จะ​เป็น Word, Excel หรือ PDF ที่

https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%88%e0%b9%89%e0%b8%87%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99-%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89%e0%b8%9e/


ปลอม​แปลง​มา​อยาง​ดี​ บาง​ไฟล​ก็​จะ​ใช CVE-2017-0199 โหลด​เขา​มา​โดย​ใช VBS และ PowerShell scripts และ

จาก​นัน้​ก็​จะ​ติด​ตัง้ RATs ที่​มี​การ​ปรับ​แตง​มากมาย​หลาย​เวอรชัน่​ รวม​ทัง้​มัลแวรที่​ปรับ​แตง​ขึ้น​มา​ เชน ProCC บน

เครื่อง​ของ​เหยื่อ​ที่​สามารถ​รัน​คอม​มาน​ดนัน้​ได​ และ​เซ็ตอัพกา​รเขา​ถึง​ระยะ​ไกล​เขาไป​ยัง​ระบบ​ที่​ติด​เชื้อ

อีเมล​ที่​เป็น​สเปีย​รฟิชชิ่ง​ถูก​ราง​ขึ้น​มา​เป็น​พิเศษ​เพื่อ​ให​มี​ราย​ละเอียด​เฉพาะ​ตัว​ และ​ทําให​ดู​เหมือน​บุคคล​ที่​มี​อยู​จริง​ใน

องคกร​นัน้ๆ​ ทําที​เป็น​ออก​บุกกิง้โรงแรม​สําหรับ​กลุม​ทัวร​ขนาด​ใหญ​ สําหรับ​คน​หลาย​คน​ เป็น​ที่​นา​สังเกต​วา​แม​จะ​ระวัง

เทา​ใด​ ก็​ยัง​มี​คน​หลง​เปิด​อีเมล​และ​คลิก้​เปิด​ไฟล​นัน้​จน​ได​ เพราะ​ดู​เหมือน​อีเมล​ของ​จริง​มาก​ เต็ม​ไป​ราย​ละเอียด

มากมาย​ที่​นา​เชื่อ​ถือ​ (เชน​ สําเนา​เอกสาร​ที่​ออก​โดย​ราช​การ​ และ​เหตุผล​ที่​จอง​โรง​แรม​ เป็น​ตน​) จุด​สังเกตุ​ที่​เล็ดลอด

ออก​มา​ให​เรา​จับ​ได​นา​จะ​เป็นการ​พิมพ​ชื่อ​โดเมน​ของ​บริษทั​และ​องคกร​ผิด

เมื่อ​คอมพิวเตอร​ตก​เป็น​เหยื่อ​ก็​จะ​ถูก​ใช​งาน​จาก​ระยะ​ไกล​ จาก​หลัก​ฐาน​ที่​นัก​วิจัย​ของ​แค​สเปอร​สกี้​รวบรวม​ได​ชี้​วา​ มี

นําเอา​ขอมูล​จาก​คอมพิวเตอร​ของ​แผนก​ตอนรับ​ไป​ขาย​ตอ​ใน​ฟอรัม่ใตดิน​ที่​มี​สมาชิก​คอย​ซื้อ​ขอมูล​ลักษณะ​แบบ​น้ี​อีก

ตอ​หน่ึง​ มัลแวรจะ​ทําการ​รวบรวม​ขอมูล​จาก​คลิปบอรด​ใน​คอมพิวเตอร​ เอกสาร​ที่​สัง่​พิมพ​ออก​ทาง​เครื่อง​พิมพ​ รวม​ถึง

หน า​จอ​สก​รี​นช็อต (ฟัง​กชัน่น้ี​จะ​ถูก​กระตุน​ดวย​คําเฉพาะ​ใน​ภาษา​อังกฤษ​หรือ​โปร​ตุ​กีส) เน่ืองจาก​พนักงาน​โรงแรม​มัก

จะ​เก็บ​ขอมูล​บัตร​เครดิต​ของ​ลูกคา​จาก​ตัวแทน​ทอง​เที่ยว​ออนไลน​เพื่อ​ใช​งา​น ​และ​นับ​เป็น​จุด​ออน​ที่​อาชญากร​เหลา​น้ี​ใช

ฉวย​โอ​กา​สได

เครื่อง​ตรวจ​วัด​ระยะ​ไกล​ของ​แค​สเปอร​สกี้​ยืนยัน​วา​เป า​หมาย​อยู​ที่​อา​รเจน​ติ​นา​ โบ​ลิ​เวี​ย บรา​ซิ​ล ชิ​ลี​ คอส​ตา​ริ​กา​

ฝรัง่เศส​ อิตาลี​ เม็ก​ซิ​โก​ โปร​ตุ​เกส​ สเปน​ ตุรกี​ และ​ประเทศ​ไทย​ อยางไร​ก็ตาม​จาก​ขอมูล​ที่​ตัด​มา​จาก Bit.ly บริการ

ยอ​ลิง้กยอด​ฮิต​ที่​พวก​ผูราย​ไซเบอร​นิยม​ใช​ใน​การ​แพร​กระ​จา​ยลิง้กของ​ตัว​ นัก​วิจัย​แค​สเปอร​สกี้​คาด​วา​ยูสเซอร​จาก

หลาย​ประเทศ​อยาง​น อย​ก็​ตอง​เคย​คลิก้​เขาไป​ตาม​ลิง้กเหลา​น้ี​ หมายความ​วา​จะ​ตอง​มี​จํานวน​เหยื่อ​มากกวา​น้ี​ใน​อีก

หลาย​ประ​เทศ

ดิมิ​ทรี่​ เบส​ทุ​ซเชฟ​ หัวหน า​ทีม​วิเคราะห​และ​วิ​จัย (Global Research and Analysis Team – GReAT) แค​สเปอร​สกี้​

ภูมิภาค​ละติน​อเมริกา​ กลาว​วา​ “ขณะ​ที่​ยูสเซอร​ตาง​กังวล​วาการ​ป องกัน​ขอมูล​ของ​ตน​เพียง​พอ​ไหม​ พ​วก​ผูราย

ไซเบอร​ก็​มุง​ไป​โจมตี​ธุรกิจ​ขนาด​เล็ก​ ซึ่ง​มัก​ไม​คอย​จะ​มี​ความ​แข็งแกรง​ใน​การ​ป องกัน​ตัว​เอง​เทาใด​นัก​ แถม​ยัง​มี

ขอมูล​สวน​ตัว​อยู​มากมาย​ให​ผูราย​เขาไป​ขโมย​อีก​ดวย​ ผู​ประกอบ​การ​โรงแรม​และ​ธุรกิจ​ขนาด​เล็ก​ที่​ติดตอ​กับ​ลูกคา

และ​มี​ขอมูล​ของ​ลูกคา​อยู​ จึง​จําเป็น​อยาง​ยิ่ง​ที่​จะ​ตอง​เพิ่ม​ความ​ระ​มัด​ระ​วัง​ และ​ติด​ตัง้​ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย

ระดับ​สูง​เพื่อ​กัน​เหตุการณ​ขอมูล​รัว่​ไหล​ที่​อาจ​เกิด​ขึ้น​ได​ นอกจาก​เป็นการ​ทําราย​ลูกคา​แลว​ ยัง​ทําลาย​ชื่อ​เสียง​ของ

โรงแรม​และ​ธุรกิจ​อีก​ดวย​”

“ประเทศไทย​เป็น​แหลง​ทอง​เที่ยว​ยอด​นิยม​แหง​หน่ึง​ของ​โลก​ มี​ตัว​เลือก​มากมาย​จึง​ดึงดูด​ใจ​ทัง้​นัก​ทอง​เที่ยว​และ

อาชญากร​ไซเบอร​ใน​การ​เลือก​เหยื่อ​โจม​ตี​ เป า​หมาย​ของ​แคมเปญ​น้ี​คือ​การ​ขโมย​ขอมูล​บัตร​เครดิต​ให​ได​มาก​ที่​สุด​

ผูราย​ไซเบอร​จึง​มัก​เลือก​โรงแรม​ชื่อ​ดัง​ที่​มี​ลูกคา​เขา​พัก​จํานวน​มาก​ ยิ่ง​เลือก​โรงแรม​หรูหรา​ก็​ยิ่ง​มี​โอกาส​ได​ขอมูล​บัตร



เครดิต​ของ​ลูกคา​ฐานะ​ดี​ประวัติ​ดี​อีก​ดวย​ แค​สเปอร​สกี้​ตรวจ​พบ​และ​ยืนยัน​วา​ มี​โรงแรม​หน่ึง​แหง​ใน​ไทย​ที่​ได​รับ​อีเมล

โจมตี​จริง​ แต​ยัง​ไม​แนชัด​วา​เป็น​เหยื่อ​ของ​แคมเปญ​น้ี​หรือ​ไม​ อีก​ทัง้​ไม​สามารถ​ยืนยัน​ได​วา​มี​โรงแรม​อื่น​ที่​ตก​เป็น​เหยื่อ

ลักษณะ​น้ี​อีก​หรือ​ไม​ แต​ทัง้หมด​น้ี​ก็​มี​เหตุผล​ให​เชื่อ​ได​เชน​กัน​” ดิมิ​ทรี่​กลาว​เส​ริม

คําแนะนําเพื่อ​ความ​ปลอดภัย​สําหรับ​นัก​ทอง​เที่ยว​:

– ใช​บัตร​เครดิต​เส​มือ​นจริง (virtual payment card) ใน​การ​จอง​ตัว๋​ จอง​ที่​พัก​ หรือ​ทําธุรกรรม​ผาน​ตัวแทน​ทอง​เที่ยว​

เพราะ​บัตร​จะ​ใช​งาน​ได​เพียง​ครัง้​เดียว​เทา​นัน้​ และ​จะ​หมด​อายุ​ไม​สามารถ​ใช​งาน​ได​อีก

– เมื่อ​ชําระ​เงิน​คา​จอง​หรือ​เช็ค​เอ​าทที่​โรงแรม​ที่​พัก​ ให​ใช virtual wallet เชน Apple Pay หรือ Google Pay หรือ

บัตร​เครดิต​สํารอง​ที่​มี​การ​จํากัด​วง​เงิน

เจาของ​หรือ​ผู​บริหาร​โรงแรม​ควร​มี​มาตรการ​เหลา​น้ี​เพื่อ​ความ​ปลอดภัย​ตอ​ขอมูล​ของ​ลูกคา​ผู​เขา​พัก​:

– ประเมิน​ความ​เสี่ยง​ของ​นร​ะบบเครือ​ขาย​ที่​ใช​งา​น ​และ​ติด​ตัง้​กฎ​ระเบียบ​ใน​การ​จัดการ​ขอมูล​ของ​ลูก​คา

– ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ไวใจ​ได​ ที่​มี​ฟีเจอร​ป องกัน​เมื่อ​ใช​เว็บไซต​และ​ควบคุม​จัดการ​แอ​ปพลิ​เคชัน่ ​อยาง​เชน

Kaspersky Endpoint Security for Business ฟีเจอร​การ​ป อง​กัน​เว็บ (Web protection) ชวย​บล็อก​การ​เขา

เว็บไซต​ที่​อาจ​เป็น​ฟิชชิ่ง​หรือ​มี​เชื้อ​มัลแวร ขณะ​ที่​ฟีเจอร​แอ​ปพลิ​เคชัน่คอน​โทร​ล (ใน​โหม​ด white list) คอย​ตรวจ​ดู

แอ​ปพลิ​เคชัน่เฉพาะ​ที่​อยู​ใน​รายการ​เทานัน้​ที่​สามารถ​เปิด​ใช​งาน​ได​บน​คอมพิวเตอร​ของ​โรง​แรม​ได

– อบรม​ให​พนักงาน​มี​ความ​รู​ดาน​ความ​ปลอดภัย​ไซ​เบอร​ ให​สามารถ​ระ​บุ​สเปีย​รฟิชชิ่ง​ ระวัง​ตัว​เวลา​ที่​ใช​อี​เมล​ เป็น​ตน

ทาน​สามารถ​อาน​รายงาน​เรื่อ​ง “RevengeHotels: cybercrime targeting hotel desks worldwide” ได​ที่
https://securelist.com/revengehotels/95229/


