
แค​สเปอร​สกี​ เตือน​ภัย​อาชญากร​ไซเบอร​ใช​ซีรี่ส

โทรทัศน ​ชื่อ​ดัง​ ทัง้​มังกร​ ซอม​บี ้​ และ​ซู​เปอร​ฮีโร​ ชวย

กระ​จา​ยมัลแวรทั่ว​โลก

ผล​การ​วิจัย​ของ​ แค​สเปอร​สกี​ แล็บ​ ระบุ​วา​บรรดา​อาชญากร​ไซเบอร​กําลัง​รุกราน​โลก​ออนไลน​อยาง​หนัก​ดวย​การ​ใช

ซีรี่ส​โทรทัศน​ยอด​นิยม​ใน​การก​ระ​จา​ยมัลแวรไป​ทัว่​โลก​ โดย​พบ​วา​เรื่อ​ง Game of Thrones, The Walking Dead,

และ Arrow ถูก​ผู​รุกราน​นําไป​ใช​งาน​มาก​ที่​สุด​ ซึ่ง​ผล​การ​วิจัย​ใน​เรื่อง​น้ี​ถูก​ตี​พิมพ​ใน​รายงาน​ขาว​เรื่อ​ง Game of

Threats: How cybercriminals use popular TV shows to spread malware เมื่อ​ไม​นาน​มา​น้ี

แม​รายการ​โทรทัศน​จะ​เป็น​หน่ึง​ใน​รูป​แบบ​ความ​บันเทิง​ยอด​นิยม​และ​เป็น​สากล​มาก​ที่​สุด​ แต​เมื่อ​เกิด​การ​การ

ดาวนโหลด​ไฟล​แบบ Torrents, การ​รับ​ชม​แบบ Online streaming และ​การ​เผย​แพร​เน้ือหา​ผาน​ระบบ​ดิจิทัล​ใน​รูป

แบบ​อื่น​ ๆ จึง​ทําให​รายการ​โทรทัศน​ตอง​ประสบ​ปัญหา​การ​ละเมิด​ลิขสิทธิ ์​เชน​กัน​ ซึ่ง​ใน​ปัจจุบัน​ หลาย​ภูมิภาค​สามารถ

รับ​ชม​รายการ​ตาง​ ๆ ผาน​ชอง​ทาง​ที่​ผิด​กฎหมาย​มาก​มาย​ ทัง้​โดย​ผู​ให​บริ​การ Torrent-tracker และ​แพลตฟอรม​แบบ

Streaming ที่​ผิด​กฎหมาย​หาก​สิ่ง​ที่​แตก​ตาง​จาก​แหลง​ตนฉบับ​ก็​คือ​ ผู​ให​บริ​การ Torrent-tracker และ​ผู​จัด​เก็บ

เน้ือหา​อาจ​สง​ไฟล​ที่​ดู​เหมือน​ชื่อ​ตอน​ของ​รายการ​โทร​ทัศน​ แต​แท​ที่​จริง​คือ​มัลแวรที่​มีชื่อ​เดียว​กัน

ดวย​เล็ง​เห็น​วา​รายการ​โทรทัศน​ที่​ดาวนโหลด​จาก​แหลง​ที่​ผิด​กฎหมาย​สามารถ​ถูก​แทนที่​ดวย​ไฟล​มัลแวรได​อยาง​งาย

ดาย​ ทําให​นัก​วิจัย​ของ​ แค​สเปอร​สกี​ แล็บ​ ทําการ​วิเคราะห​ไฟล​ที่​เป็น​ภัย​เหลา​น้ี​ทัง้​ใน​ชวง​ปี​ ค.​ศ.​ 2017 และ​ 2​018

ซึ่ง​พบ​วา​ชื่อ​ไฟล​ที่​ติด​อันดับ​มาก​ที่สุด​ทัง้​ 2​ ปี​คือ Game of Thrones โดย​ใน​ปี​ 2​018 พบ​วา​มี​เน้ือหา​ละเมิด​ลิขสิทธิ ์​ที่

ติด​มัลแวรถึง​ 17% และ​มี​ผู​ใช​งาน​ที่​ถูก​โจมตี​ถึง​ 2​0,934 ราย​ ตาม​มา​ดวย​ชื่อ The Walking Dead ซึ่ง​มี​ผู​ถูก​โจม​ตี​

18,794 ราย​ และ​ชื่อ Arrow ที่​ 12,163 ราย

สิ่ง​น้ี​คือ​ขอ​เท็จ​จริง​ที่​เกิด​ขึ้น​ใน​ปี​ ค.​ศ.​ 2018 แมวา​เรื่อ​ง Game of Thrones จะ​ยัง​ไมมี​เน้ือหา​ตอน​ใหม​ออก​มา​เลย​ก็

ตาม​ สวน​รายการ​อื่น​ ๆ ที่​ติด​อันดับ​ พ​บวา​มี​การ​พวง​แคมเปญ​โปร​โม​ชัน่ที่​นา​สนใจ​ติด​มา​ดวย

โดย​ใน​ทุก​กรณี​ที่​ตรวจ​พบ​ ผู​ปลอย​มัลแวรจะ​เลือก​เน้ือหา​รายการ​ตอน​แรก​และ​ตอน​สุดทาย​ของ​แตละ​ซี​ซัน่ ​ซึ่ง​ตอน

เปิด​ตัว​ซี​ซัน่จะ​ถูก​ใช​งาน​มาก​ที่​สุด​ ยก​ตัวอยาง​เชน​ ตอน The winter is coming ใน​ซี​ซัน่ ​1 ของ​เรื่อ​ง Game of

Throne เป็น​ตน
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https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1%e0%b8%a2%e0%b8%ad%e0%b8%b2%e0%b8%8a/


“เรา​เห็น​ได​ชัด​วา​ผู​ปลอย​มัลแวรใช​ประโยชน​จาก​รายการ​โทรทัศน​ที่​มี​คน​ตองการ​รับ​ชม​มาก​บน​เว็บไซต​ละเมิด​ลิขสิทธิ ์​

ซึ่ง​มัก​ใช​โปรโมท​ละคร​แนว​ดร​ามาหรือ​แอ็คชัน่อ​ยาง​แพร​หลาย​ โดย​เน้ือหา​ตอน​แรก​และ​ตอน​สุดทาย​ซึ่ง​สามารถ​ดึงดูด

ผู​ชม​ได​มาก​ที่​สุด​ มัก​มี​ความ​เสี่ยง​สูงสุด​ใน​การ​ติด​มัลแวร ผู​ละเมิด​ลิขสิทธิ ์​ออนไลน​มัก​ใช​ประโยชน​จาก​ความ​นิยม​ชม

ชอบ​และ​ความ​ใจรอน​ของ​ผู​ชม​ ดัง​นัน้​เน้ือหา​ตอน​ใหม​ลาสุด​ที่​ปลอย​ให​ดาวน​โหลด​ ใน​ความ​เป็น​จริง​ก็​คือ​การ​คุกคาม

บน​โลก​ไซเบอร​นัน่​เอง​ ดัง​นัน้​ เมื่อ​เรา​รู​วา​ซี​ซัน่สุดทาย​ของ​เรื่อ​ง Game of Thrones จะ​เริ่ม​ตน​ใน​เดือน​น้ี​ เรา​จึง​ขอ

เตือน​ผู​ใช​งาน​วา​ มี​โอกาส​สูง​ที่​จะ​เกิด​การ​ปลอย​มัลแวรมา​ใน​รูป​แบบ​ของ​เน้ือหา​ตอน​ใหม​ของ​เรื่อง​น้ี​” อัน​ทอ​น ​วี​.​ อิวา

นอ​ฟ นัก​วิจัย​ดาน​ความ​ปลอดภัย​แหง​ แค​สเปอร​สกี​ แล็บ​ กลา​ว

สําหรับ​การ​หลีก​เลี่ยง​ไม​ให​ตก​เป็น​เหยื่อ​ของ​โปร​แก​รม​มัลแวรที่มา​ใน​รูป​แบบ​ของ​รายการ​โทร​ทัศน​ ทาง​ แค​สเปอร​สกี​

แล็บ​ มอบ​ขัน้​ตอน​ให​ปฏิบัติ​ตาม​ดัง​ตอ​ไป​น้ี

ใช​บริการ​เฉพาะ​แหลง​ขอมูล​แบบ​ถูก​กฎหมาย​ที่​มีชื่อ​เสียง​ใน​การ​ผลิต​และ​กระจาย​เน้ือหา​รายการ​โทร​ทัศ​น

พิจารณา​ชื่อ​และ​นามสกุล​ของ​ไฟล​ที่​ดาวน​โหลด​ แมวา​คุณ​จะ​ดาวนโหลด​เน้ือหา​รายการ​โทรทัศน​จาก​แหลง​ที่​คุณ​คิด​วา

ไวใจ​ได​และ​ถูก​กฎหมาย​ก็​ตาม​ ไฟล​ควร​มี​นาม​สกุล .avi, .mkv หรือ mp4 หรือ​อื่น​ ๆ ที่​ไมใช​นาม​สกุล .exe

พิจารณา​ความ​ถูก​ตองตา​มก​ฎหมาย​ของ​เว็บไซต​อยาง​ละเอียด​รอบ​คอบ​ อยา​เขาไป​ยัง​เว็บไซต​ที่​ยินยอม​ให​รับ​ชม

รายการ​โทรทัศน​ได​ จนกวา​คุณ​จะ​มัน่ใจ​วา​เป็น​เว็บไซต​ที่​ถูก​กฎหมาย​และ​ชื่อ​เว็บไซต​เริ่ม​ตน​ดวย ‘https’ ตรวจ​สอบ

วา​เว็บไซต​นัน้​เป็น​ของ​จริง​ โดย​การ​ตรวจ​สอบ​ซํ้าที่​รูป​แบบ URL หรือ​การ​สะกด​ชื่อ​บริษทั​ กอน​เริ่ม​ตน​การ​ดาวน​โหล​ด

อยา​กด​ลิงค​ที่​นา​สงสัย​ อาทิ​ ลิงค​ที่​สัญญา​วา​จะ​ให​รับ​ชม​เน้ือหา​ตอน​ใหม​ลาสุด​กอน​ใคร​ ให​ตรวจ​สอบ​ตาราง​ออก​อากาศ

ของ​สถานี​โทรทัศน​และ​ติดตาม​ใน​เวลา​นัน้

ใช​โซลูชัน่​ป อง​กัน​มัลแวรที่​เชื่อ​ถือ​ได​ใน​การ​ปกป อง​คอมพิวเตอร​จาก​การ​คุกคาม​รูป​แบบ​ตาง​ ๆ ได​อยาง​ครอบ​คลุม​

อาทิ​ โซ​ลูชัน่ Kaspersky Security Cloud

อาน​ราย​ละเอียด​ทัง้หมด​ของ​รายงาน​ได​ที่ Securelist.com

เกี่ยว​กับ​ แค​สเปอร​สกี​ แล็บ

แค​สเปอร​สกี้​ แล็บ​ บริษทั​ระดับ​โลก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ทาง​ไซเบอร​ซึ่ง​กอ​ตัง้​มา​นาน​กวา​ 2​1 ปี​ มี​ความ

ชํานาญ​พิเศษ​ดาน​ภัย​คุกคาม​ที่​ใช​เทคนิค​เชิง​ลึก (Deep Threat Intelligence) และ​ระบบ​การ​ป องกัน​รักษา​ความ

ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล็บ​ ได​ถายทอด​ออก​มา​เป็น​โซลูชัน่​และ​บริการ​เพื่อ​การ​รักษา​ความ​ปลอดภัย​สําหรับ

ปกป อง​องคกร​ธุรกิจ​ โครงสราง​พื้น​ฐาน​ที่​สําคัญ​ องคกร​ภาค​รัฐ​บาล​ และ​ผู​บริโภค​ทัว่​โลก​ ทัง้น้ี​กลุม​ผลิตภัณฑ​เพื่อ

รักษา​ความ​ปลอดภัย​ที่​ครอบคลุม​ของ​บริษทั​ประกอบ​ดวย​โซลูชัน่​และ​บริการ​เพื่อ​การ​ป องกัน​เอน​ดพอ​ยนท รวม​ทัง้

โซลูชัน่​เฉพาะ​ทาง​มากมาย​เพื่อ​รับมือ​ภัย​คุกคาม​ทาง​ดิจิตอล​ที่​วิวัฒนาการ​ขยาย​ขีด​ความ​ซับ​ซอน​ยิ่ง​ขึ้น​ทุก​วัน​ ปัจจุบัน

เทคโนโลยี​ของ​แค​สเปอร​สกี้​ แล็บ​ ทําหน าที่​ปกป อง​ผู​ใช​งาน​มาก​กวา​ 400 ลาน​คน​ทัว่​โลก​ และ​เรา​ได​ใหการ​ชวย​เหลือ

ลูกคา​องคกร​ใน​การ​ป องกัน​สินทรัพย​ที่​มี​คา​ยิ่ง​อีก​มากกวา​ 2​70,000 แหง​ทัว่​โลก​ ดู​ขอมูล​เพิ่ม​เติม​ได​ที่
www.kaspersky.com


