
แคสเปอรสกี ้ แลป แนะวิธีป องกันหลังมีผูใช

Instagram ถูกแฮกอีกระลอก

เร็วๆ น้ี เกิดเหตุการณสะเทือนโลกโซเชียลอีกครัง้ เมื่อผูใช Instagram หลายรายถูกล็อกออกจากบัญชีของตัวเอง

และเขาใชงานอีกไมได เน่ืองจากถูกโจรไซเบอรแฮกและเปลี่ยนขอมูลทุกอยาง ทัง้ชื่อบัญชี รูปโปรไฟล อีเมล และ

เบอรโทรศัพท ทําใหการกูคืนบัญชีนัน้ยากมาก

นางสาวนาเดซดา เดมิโดวา นักวิจัยดานความปลอดภัยไซเบอรของแคสเปอรสกี้ แลป กลาวแสดงความเห็นตอ

เหตุการณน้ีวา จนถึงตอนน้ี ยังไมพบวาโจรไซเบอรใชวิธีการใดในการเขาถึงโปรไฟลของผูใช Instagram แตวิธีการ

ที่โจรมักใชโจมตีคือผานฟิชชิ่ง จากขอมูลของแคสเปอรสกี้ แลป ชี้วา ในปี 2018 น้ี ผลิตภัณฑของแคสเปอรสกี้ แล

ป สามารถป องกันการพยายามโจมตีที่เกิดจากการเขาเพจฟิชชิ่งใน Instagram ถึง 68,000 ครัง้ และพบขอมูลที่นา

สนใจคือในชวงปลายเดือนกรกฎาคมกอนเกิดเหตุแฮกครัง้น้ี นักวิจัยของแคสเปอรสกี้ แลป ตรวจพบจํานวนการโจม

ตีฟิชชิ่งพุงกระฉูดขึ้นมาก จาก 150 ครัง้ เป็น เกือบ 600 ครัง้ตอวัน และผูใช Instagram นัน่เองคือชองโหวที่

แฮกเกอรจองใชประโยชน ตัวอยางเชน การกรอกขอมูลสวนบุคคลในเว็บฟิชชิ่ง แอปที่ไมผานการตรวจรับรอง และ

การใชงานเพจที่ทําลอกเลียนแบบ เป็นตน

“จากความนิยมใชงาน Instagram ที่มีผูใชมากกวาพันลานรายน่ีเองที่ทําให Instagram เป็นเป าดึงดูดใจโจรไซเบอร

เมื่อโจรไซเบอรแฮกเขาบัญชีผูใชแลวก็จะสามารถเขาถึงขอมูลสวนบุคคลและการโตตอบสื่อสารตางๆ ได โปรไฟล

ของผูใชยังจะถูกเปลี่ยนเป็นขอมูลสแปมและฟิชชิ่งตอไปดวย” นางสาวนาเดซดากลาว

แคสเปอรสกี้ แลป ขอแนะนําผูใชโซเชียลปฏิบัติดังน้ีเพื่อป องกันการถูกแฮกกอนสายเกินแก

– ไมคลิก link ที่นาสงสัย

– เช็ค address ของเพจที่กําลังจะกรอกขอมูลสวนบุคคล

– ใชงานแอปโซเชียลที่ดาวนโหลดจากแหลงที่นาเชื่อถือเทานัน้ เชน Play Store

– ไมแชรขอมูลล็อกอินตางๆ ใหแอปเธิรดปารตี้
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