
แค​สเปอร​สกี ้​ แล​ป เผย ZooPark มัลแวรแอ​นดร

อยดอาละวาด​ผาน​เว็บไซต​ตัว​ลา​สุด

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป พบ “ZooPark” แคมเปญ​จาร​กรรม​ทาง​ไซเบอร​อัน​ซับ​ซอ​น ​มี​เป า​หมาย​ที่​ผู​ใช​แอ​นดร

อยดใน​กลุม​ประเทศ​ตะวัน​ออก​กลาง​ ใช​เว็บไซต​เป็น​แหลง​แพร​กระจาย​เชื้อ​ ดู​จาก​รูป​การณ​นา​จะ​เป็น​แคมเปญ​ที่​มี

รัฐบาล​อยู​เบื้อง​หลัง​ เนน​การ​โจมตี​หนวย​งานการ​เมือง​ กลุม​เคลื่อน​ไหว​ และ​เป า​หมาย​อื่นๆ​ ใน​ภูมิ​ภาค

เร็วๆ​ น้ี​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ได​พบ​ตัวอยาง​ของ​แอ​นดร​อยดมัลแวร ใน​ที​แรก​มัลแวรน้ี​ดู​จะ​เป็น​ทูล​จาร

กรรม​ไซเบอร​ที่​เรียบ​งาย​ ไม​นา​ซับ​ซอน​นัก​ แต​นัก​วิจัย​ตัดสิน​ใจ​ที่​จะ​ตรวจ​สอบ​ลง​ลึก​ตอ​ไป​ จึง​คน​พบ​เวอรชัน่​ที่​มี​ความ

ซับ​ซอน​และ​ใหม​กวา​ของ​แอ​พน้ี​ และ​ตัง้​ชื่อ​วา ZooPark

แอ​พรา​ยก​าจพวก​น้ี​บาง​ตัว​ถูก​แพร​กระจาย​ออก​มา​จาก​เว็บไซต​ขาว​หรือ​เว็บไซต​การเมือง​ที่​เป็น​ที่​นิยม​กัน​ใน​ภูมิภาค

ตะวัน​ออก​กลาง​ โดย​แฝง​ตัว​มา​ใน​รูป​ของ​แอ​พที่​ถูก​ตอง​ เชน ‘TelegramGroups’ และ ‘Alnaharegypt news’ เป็น

ตน​ ซึ่ง​เป็น​ชื่อ​ที่​คนใน​ทอง​ที่​นัน้ๆ​ จะ​จําได​และ​รูจัก​กัน​ดี​ หลัง​จาก​กระจาย​เชื้อ​มัลแวรสําเร็จ​แลว​ ผูราย​ไซเบอร​จะ​ได

ขอมูล​ตางๆ​ ดัง​น้ี​:

• ชื่อ​ที่​ติด​ตอ

• ขอมูล​ของ​แอ็คเคา​ท

• บันทึก​การ​โทรศัพท​รวม​ทัง้​เสียง​บันทึก​การ​โทร

• รูป​ภาพ​ใน SD Card ของ​อุป​กร​ณนัน้

• พิกัด GPS

• ขอ​ความ SMS

• ราย​ละเอียด​แอ​พพลิ​เคชัน่ ​ขอ​มูล​เบรา​เซอ​ร

• ขอมูล​การ​พิมพ​คีย​ล็อก​และ​คลิป​บอ​รด

• อื่นๆ

ฟัง​กชัน่แบ็คด​อร:

• แอบ​สง SMS

• แอบ​โทร​ศัพท

• ดําเนิน​การ​คําสัง่​เชลล​คอม​มาน​ด

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-zoopark-%e0%b8%a1%e0%b8%b1%e0%b8%a5/
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https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-zoopark-%e0%b8%a1%e0%b8%b1%e0%b8%a5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-zoopark-%e0%b8%a1%e0%b8%b1%e0%b8%a5/


นอกจาก​น้ี​ ยัง​มี​ฟัง​กชัน่อื่นๆ​ ที่​ใช​แอ​พพลิ​เคชัน่สื่อ​สาร​ อา​ทิ Telegram, WhatsApp, IMO, Chrome และ​แอ​พพลิ

เคชัน่อื่นๆ​ อีก​ มัลแวรจะ​คอย​ขโมย​ฐาน​ขอมูล​ภายใน​ของ​แอ​พที่​ถูก​ควบ​คุม​ ตัวอยาง​เชน​ จาร​กรรม​ขอมูล​สําคัญ​สวน

ตัว​ที่​เก็บ​ไว​ตาม​เว็บไซต​ตางๆ​

ขอมูล​จาก​การ​ตรวจ​สอบ​พบ​วา​ ผู​อยู​เบื้อง​หลัง​การ​โจมตี​น้ี​มี​เป า​หมาย​โจมตี​ผู​ใช​ใน​ประเทศ​อียิปต​ จอรแดน​ โมร็อกโก​

เลบานอน​ และ​อิหราน​ และ​เมื่อ​วิเคราะห​จาก​หัวขอ​ขาว​ที่​ผูราย​ใช​ลอ​เหยื่อ​ให​หลงกล​ลง​มัลแวรแลว​ คาด​วา​สมาชิก

กลุม​ผู​บรรเทา​ทุกข​แหง​สห​ประชา​ชา​ติ​ และ​หนวย​งาน​ตางๆ​ นา​จะ​กําลัง​เป็น​เหยื่อ​ของ​มัลแวร ZooPark ดวย

“ปัจจุบัน​ผูคน​มากมาย​ใช​อุปกรณ​สื่อสาร​โม​บาย​ และ​สวน​มาก​ถึง​กับ​ใช​เป็น​ชอง​ทาง​สื่อสาร​หลัก​ทาง​เดียว​ ซึ่ง​เป็น​แนว

โนม​ที่​ถูก​จับตา​มอง​ของ​ผู​โจมตี​ที่​ได​รับ​การ​หนุน​หลัง​จาก​ประเทศ​ที่​กําลัง​สราง​ทูล​เซ็ตให​มี​ประสิทธิภาพ​มาก​พอ​ เพื่อ​ใช

ติดตาม​ขอมูล​ของ​ผู​ใช​โม​บาย​ มัลแวร ZooPark APT เป็น​สปาย​สอด​สอง​เป า​หมาย​ใน​ประเทศ​ใน​ตะวัน​ออก​กลาง​ และ

น่ี​ก็​เป็น​ตัวอยาง​หน่ึง​เทา​นัน้​” อเล็ก​ซี่​ เฟิรช ผู​เชี่ยวชาญ​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ แล​ป กลา​ว

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป สามารถ​ระ​บุ​มัลแวรเพื่อ​การ​จาร​กรรม​ที่​เกี่ยว​โยง​กับ​ครอบ​ครัว​มัลแวร ZooPark ได

อยาง​น อย​ถึง​ 4 เจ​เนเรชัน่ ​ซึ่ง​ออก​อาละวาด​มา​อยาง​น อย​ที่สุด​นา​จะ​ตัง้แต​ปี​ 2​015 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ แล​ป

สามารถ​ตรวจ​จับ​และ​บล็อก​ภัย​ไซเบอร​ตัว​น้ี​ได​เป็น​ผล​สําเร็จ​

อาน​เพิ่ม​เติม​เกี่ยว​กับ​มัลแวร ZooPark ภัย​ไซเบอร​แบบ APT ได​ที่
https://securelist.com/whos-who-in-the-zoo/85394/


