
แคสเปอรสกี ้ แลป เผย ZooPark มัลแวรแอนดร

อยดอาละวาดผานเว็บไซตตัวลาสุด

นักวิจัยของแคสเปอรสกี้ แลป พบ “ZooPark” แคมเปญจารกรรมทางไซเบอรอันซับซอน มีเป าหมายที่ผูใชแอนดร

อยดในกลุมประเทศตะวันออกกลาง ใชเว็บไซตเป็นแหลงแพรกระจายเชื้อ ดูจากรูปการณนาจะเป็นแคมเปญที่มี

รัฐบาลอยูเบื้องหลัง เนนการโจมตีหนวยงานการเมือง กลุมเคลื่อนไหว และเป าหมายอื่นๆ ในภูมิภาค

เร็วๆ น้ี นักวิจัยของแคสเปอรสกี้ แลป ไดพบตัวอยางของแอนดรอยดมัลแวร ในทีแรกมัลแวรน้ีดูจะเป็นทูลจาร

กรรมไซเบอรที่เรียบงาย ไมนาซับซอนนัก แตนักวิจัยตัดสินใจที่จะตรวจสอบลงลึกตอไป จึงคนพบเวอรชัน่ที่มีความ

ซับซอนและใหมกวาของแอพน้ี และตัง้ชื่อวา ZooPark

แอพรายกาจพวกน้ีบางตัวถูกแพรกระจายออกมาจากเว็บไซตขาวหรือเว็บไซตการเมืองที่เป็นที่นิยมกันในภูมิภาค

ตะวันออกกลาง โดยแฝงตัวมาในรูปของแอพที่ถูกตอง เชน ‘TelegramGroups’ และ ‘Alnaharegypt news’ เป็น

ตน ซึ่งเป็นชื่อที่คนในทองที่นัน้ๆ จะจําไดและรูจักกันดี หลังจากกระจายเชื้อมัลแวรสําเร็จแลว ผูรายไซเบอรจะได

ขอมูลตางๆ ดังน้ี:

• ชื่อที่ติดตอ

• ขอมูลของแอ็คเคาท

• บันทึกการโทรศัพทรวมทัง้เสียงบันทึกการโทร

• รูปภาพใน SD Card ของอุปกรณนัน้

• พิกัด GPS

• ขอความ SMS

• รายละเอียดแอพพลิเคชัน่ ขอมูลเบราเซอร

• ขอมูลการพิมพคียล็อกและคลิปบอรด

• อื่นๆ

ฟังกชัน่แบ็คดอร:

• แอบสง SMS

• แอบโทรศัพท

• ดําเนินการคําสัง่เชลลคอมมานด
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นอกจากน้ี ยังมีฟังกชัน่อื่นๆ ที่ใชแอพพลิเคชัน่สื่อสาร อาทิ Telegram, WhatsApp, IMO, Chrome และแอพพลิ

เคชัน่อื่นๆ อีก มัลแวรจะคอยขโมยฐานขอมูลภายในของแอพที่ถูกควบคุม ตัวอยางเชน จารกรรมขอมูลสําคัญสวน

ตัวที่เก็บไวตามเว็บไซตตางๆ

ขอมูลจากการตรวจสอบพบวา ผูอยูเบื้องหลังการโจมตีน้ีมีเป าหมายโจมตีผูใชในประเทศอียิปต จอรแดน โมร็อกโก

เลบานอน และอิหราน และเมื่อวิเคราะหจากหัวขอขาวที่ผูรายใชลอเหยื่อใหหลงกลลงมัลแวรแลว คาดวาสมาชิก

กลุมผูบรรเทาทุกขแหงสหประชาชาติ และหนวยงานตางๆ นาจะกําลังเป็นเหยื่อของมัลแวร ZooPark ดวย

“ปัจจุบันผูคนมากมายใชอุปกรณสื่อสารโมบาย และสวนมากถึงกับใชเป็นชองทางสื่อสารหลักทางเดียว ซึ่งเป็นแนว

โนมที่ถูกจับตามองของผูโจมตีที่ไดรับการหนุนหลังจากประเทศที่กําลังสรางทูลเซ็ตใหมีประสิทธิภาพมากพอ เพื่อใช

ติดตามขอมูลของผูใชโมบาย มัลแวร ZooPark APT เป็นสปายสอดสองเป าหมายในประเทศในตะวันออกกลาง และ

น่ีก็เป็นตัวอยางหน่ึงเทานัน้” อเล็กซี่ เฟิรช ผูเชี่ยวชาญดานความปลอดภัย แคสเปอรสกี้ แลป กลาว

นักวิจัยของแคสเปอรสกี้ แลป สามารถระบุมัลแวรเพื่อการจารกรรมที่เกี่ยวโยงกับครอบครัวมัลแวร ZooPark ได

อยางน อยถึง 4 เจเนเรชัน่ ซึ่งออกอาละวาดมาอยางน อยที่สุดนาจะตัง้แตปี 2015 ผลิตภัณฑของแคสเปอรสกี้ แลป

สามารถตรวจจับและบล็อกภัยไซเบอรตัวน้ีไดเป็นผลสําเร็จ

อานเพิ่มเติมเกี่ยวกับมัลแวร ZooPark ภัยไซเบอรแบบ APT ไดที่
https://securelist.com/whos-who-in-the-zoo/85394/


