
แค​สเปอร​สกี ้​ แล​ป เผย “ShadowHammer” โจมตี

แบบ​ซัพพลาย​เชน​ทั่ว​โลก​ พ​บผู​ใช​ไทย​โดน​โจม​ตี​ 376

เครื่อง

แค​สเปอร​สกี้​ แล​ป เปิด​เผย​การ​คน​พบ “ShadowHammer” ปฏิบัติ​การ APT ลาสุด​ที่​กระทบ​ผู​ใช​งาน​จํานวน​มาก​โดย

ใช​วิธี​การ​โจมตี​ซัพพลาย​เชน​ มี​เป า​หมาย​โจมตี​ผู​ที่​ใช​งาน ASUS Live Update Utility โดย​อาชญากร​ไซเบอร​ได​แพร

มัลแวรผาน​ทาง​แบ็กด​อรชวง​เดือน​มิถุนายน​ถึง​พฤศจิกายน​ปี​ที่​แลว​ ผู​เชี่ยวชาญ​คาด​วา​จะ​มี​ผู​ใช​ที่​ได​รับ​ผลก​ระ​ทบ

มากกวา​หน่ึง​ลาน​ราย​ทัว่​โลก​ พ​บผู​ใช​ไทย​จํานว​น ​376 ราย​ถูก​โจม​ตี

การ​โจมตี​ซัพพลาย​เชน​เป็น​หน่ึง​ใน​วิธี​การ​ที่​อันตราย​ที่สุด​และ​มี​ประสิทธิภาพ​ที่​สุด​ เริ่ม​แพร​ระบาด​มาก​ใน​ปฏิบัติ​การ

โจมตี​ขัน้​สูง​ใน​ชวง​ 2​-3​ ปี​ที่​ผาน​มา​ อา​ทิ ShadowPad และ CCleaner ผู​กอการ​ภาย​ใต​ปฏิบัติ​การ

“ShadowHammer” มี​เป า​หมาย​เริ่ม​แพร​กระ​จา​ยที่ ASUS Live Update Utility ซึ่ง​เป็น​ระบบ​ที่​ติด​ตัง้​มา​กอน​แล​ว

(pre-installed) ใน​คอมพิวเตอร​เอ​ซุสรุน​ใหมๆ​ สําหรับ​การ​อัป​เดต BIOS UEFI ไดรเวอร​และ​แอ​ปพลิ​เคชัน่อัต​โน​มัติ​

ผู​โจมตี​ได​แทรกแซง​ซอฟตแวร​เอ​ซุสรุน​เกา​และ​แพร​กระจาย​โคด​ราย​ใส​ระบบ​ โดย​ที่​มัลแวรอัป​เดตถูก​เซ็น​ดวย

digital certicate และ​ทํางาน​บน​เซิรฟเวอร​ของ​เอ​ซุส จึง​สามารถ​หลีก​เลี่ยง​การ​ถูก​ตรวจ​จับ​โดย​โซลูชัน่​รักษา​ความ

ปลอดภัย​ของ​ระบบ​ได

การ​คน​ควา​มัลแวรที่​มี​วิธี​การ​และ​เทคนิค​ลักษณะ​ใกล​เคียง​กัน​น้ี​ ทําให​พบ​การ​แพร​กระจาย​ใน​ซอฟตแวร​จาก​เวน

เดอรอื่น​อีก​สาม​ราย​ใน​เอ​เชีย​ ซึ่ง​แค​สเปอร​สกี้​ แล​ป ได​รายงาน​การ​คน​พบ​น้ี​ไป​ยัง​เอ​ซุสและ​เวน​เดอรอื่น​แล​ว

นาย​วิ​ทา​ลี​ คัมลัก​ ผู​อํานวย​การ​ทีม​วิเคราะห​และ​วิจัย​ระดับ​โลก​ ของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “มี​เวน​เดอรหลาย​ราย

ที่​กลุม​วาย​รา​ย APT สนใจ​และ​ตองการ​หา​ประโยชน​จาก​ฐาน​ลูกคา​จํานวน​มาก​ของ​เวน​เดอร ทัง้น้ี​จุด​มุง​หมาย​ของ​ผู

โจมตี​ยัง​ไม​ชัดเจน​นัก​ และ​ทีม​นัก​วิจัย​ของ​เรา​ก็​ยัง​คนหา​วา​ใคร​คือ​ผู​อยู​เบื้อง​หลัง​การ​โจมตี​น้ี​ อยางไร​ก็​ตาม​ เทคนิค

และ​อ็อพเจ็คตางๆ​ ที่​ใช​ใน​การ​โจมตี​ชี้​วา​ปฏิบัติ​การ ShadowHammer มี​ความ​เกี่ยว​ของ​กับ BARIUM APT ที่​โยง​ไป

ถึง​เหตุ​การ​ณ ShadowPad และ CCleaner”

นาย​วิ​ทา​ลีก​ลา​วเสริม​วา​ “แค​สเปอร​สกี้​ แล​ป ประเมิน​วา​มี​ผู​ใช​งาน​ใน​ประเทศไทย​โดน​โจมตี​ใน​ปฏิบัติ​การ​น้ี​จํานว​น

376 เครื่อง​ ซึ่ง​เป็น​ตัวเลข​ของ unique IP address ที่​ได​ลง​ทะเบียน​การ​ติด​ตัง้​แบ็กด​อรกับ​เอ​ซุสไว​”

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/


ผลิตภัณฑ​ทัง้หมด​ของ​แค​สเปอร​สกี้​ แล​ป สามารถ​ตรวจ​จับ​และ​สกัด​กัน้​มัลแวรปฏิบัติ​การ “ShadowHammer” ได

อยาง​มี​ประ​สิทธิ​ภาพ​ และ​เพื่อ​ป องกัน​การ​ตก​เป็น​เหยื่อ​จาก​การ​โจมตี​แบบ​พุง​ไป​ยัง​เป า​หมาย​เจาะ​จง​ นัก​วิจัย​ของ​แค

สเปอร​สกี้​ แล​ป ขอ​แนะนําดัง​น้ี

• นอก​เหนือ​จาก​การ​ป องกัน​เอ็น​พอ​ยตที่​จําเป็น​ตอง​มี​ ขอ​แนะนําให​เพิ่ม​โซลูชัน่​ระดับ​องคกร​ที่​สามารถ​ตรวจ​จับ​ภัย

คุกคาม​ขัน้​สูง​ใน​ระดับ​เน็ตเวิรก​ตัง้แต​แรก​เริ่ม​ เชน Kaspersky Anti Targeted Attack Platform

• สําหรับ​การ​ตรวจ​จับ​ระดับ​เอ็น​พอ​ยต การ​สอบสวน​ติด​ตาม​ และ​การ​ฟ้ืนฟู​ความ​เสีย​หาย​ ขอ​แนะนําโซลูชัน่​ดาน​การ

โตตอบ​ตอ​เหตุ​คุกคาม​หรือ​อี​ดี​อา​ร เชน Kaspersky Endpoint Detection and Response หรือ​ติดตอ​ทีม​ผู​เชี่ยวชาญ

มือ​อาชีพ​ดาน​การ​โตตอบ​ตอ​เหตุ​คุก​คาม

• นําขอมูล​ภัย​คุกคาม​อัจฉริยะ​หรือ Threat Intelligence ใส​ใน SIEM และ​ตัว​ควบคุม​ความ​ปลอดภัย​อื่นๆ​ เพื่อ​ให

เขา​ถึง​ขอมูล​ที่​เกี่ยวของ​และ​ทัน​สมัย​ และ​สามารถ​เตรียม​การ​รับมือ​การ​โจมตี​ที่​อาจ​เกิด​ขึ้น​ใน​อนาคต​ได

ขอมูล​เพิ่ม​เติม https://securelist.com/operation-shadowhammer/89992/


