
แคสเปอรสกี ้ แลป เผย “ShadowHammer” โจมตี

แบบซัพพลายเชนทั่วโลก พบผูใชไทยโดนโจมตี 376

เครื่อง

แคสเปอรสกี้ แลป เปิดเผยการคนพบ “ShadowHammer” ปฏิบัติการ APT ลาสุดที่กระทบผูใชงานจํานวนมากโดย

ใชวิธีการโจมตีซัพพลายเชน มีเป าหมายโจมตีผูที่ใชงาน ASUS Live Update Utility โดยอาชญากรไซเบอรไดแพร

มัลแวรผานทางแบ็กดอรชวงเดือนมิถุนายนถึงพฤศจิกายนปีที่แลว ผูเชี่ยวชาญคาดวาจะมีผูใชที่ไดรับผลกระทบ

มากกวาหน่ึงลานรายทัว่โลก พบผูใชไทยจํานวน 376 รายถูกโจมตี

การโจมตีซัพพลายเชนเป็นหน่ึงในวิธีการที่อันตรายที่สุดและมีประสิทธิภาพที่สุด เริ่มแพรระบาดมากในปฏิบัติการ

โจมตีขัน้สูงในชวง 2-3 ปีที่ผานมา อาทิ ShadowPad และ CCleaner ผูกอการภายใตปฏิบัติการ

“ShadowHammer” มีเป าหมายเริ่มแพรกระจายที่ ASUS Live Update Utility ซึ่งเป็นระบบที่ติดตัง้มากอนแลว

(pre-installed) ในคอมพิวเตอรเอซุสรุนใหมๆ สําหรับการอัปเดต BIOS UEFI ไดรเวอรและแอปพลิเคชัน่อัตโนมัติ

ผูโจมตีไดแทรกแซงซอฟตแวรเอซุสรุนเกาและแพรกระจายโคดรายใสระบบ โดยที่มัลแวรอัปเดตถูกเซ็นดวย

digital certicate และทํางานบนเซิรฟเวอรของเอซุส จึงสามารถหลีกเลี่ยงการถูกตรวจจับโดยโซลูชัน่รักษาความ

ปลอดภัยของระบบได

การคนความัลแวรที่มีวิธีการและเทคนิคลักษณะใกลเคียงกันน้ี ทําใหพบการแพรกระจายในซอฟตแวรจากเวน

เดอรอื่นอีกสามรายในเอเชีย ซึ่งแคสเปอรสกี้ แลป ไดรายงานการคนพบน้ีไปยังเอซุสและเวนเดอรอื่นแลว

นายวิทาลี คัมลัก ผูอํานวยการทีมวิเคราะหและวิจัยระดับโลก ของแคสเปอรสกี้ แลป กลาววา “มีเวนเดอรหลายราย

ที่กลุมวายราย APT สนใจและตองการหาประโยชนจากฐานลูกคาจํานวนมากของเวนเดอร ทัง้น้ีจุดมุงหมายของผู

โจมตียังไมชัดเจนนัก และทีมนักวิจัยของเราก็ยังคนหาวาใครคือผูอยูเบื้องหลังการโจมตีน้ี อยางไรก็ตาม เทคนิค

และอ็อพเจ็คตางๆ ที่ใชในการโจมตีชี้วาปฏิบัติการ ShadowHammer มีความเกี่ยวของกับ BARIUM APT ที่โยงไป

ถึงเหตุการณ ShadowPad และ CCleaner”

นายวิทาลีกลาวเสริมวา “แคสเปอรสกี้ แลป ประเมินวามีผูใชงานในประเทศไทยโดนโจมตีในปฏิบัติการน้ีจํานวน

376 เครื่อง ซึ่งเป็นตัวเลขของ unique IP address ที่ไดลงทะเบียนการติดตัง้แบ็กดอรกับเอซุสไว”

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-shadowhammer/


ผลิตภัณฑทัง้หมดของแคสเปอรสกี้ แลป สามารถตรวจจับและสกัดกัน้มัลแวรปฏิบัติการ “ShadowHammer” ได

อยางมีประสิทธิภาพ และเพื่อป องกันการตกเป็นเหยื่อจากการโจมตีแบบพุงไปยังเป าหมายเจาะจง นักวิจัยของแค

สเปอรสกี้ แลป ขอแนะนําดังน้ี

• นอกเหนือจากการป องกันเอ็นพอยตที่จําเป็นตองมี ขอแนะนําใหเพิ่มโซลูชัน่ระดับองคกรที่สามารถตรวจจับภัย

คุกคามขัน้สูงในระดับเน็ตเวิรกตัง้แตแรกเริ่ม เชน Kaspersky Anti Targeted Attack Platform

• สําหรับการตรวจจับระดับเอ็นพอยต การสอบสวนติดตาม และการฟ้ืนฟูความเสียหาย ขอแนะนําโซลูชัน่ดานการ

โตตอบตอเหตุคุกคามหรืออีดีอาร เชน Kaspersky Endpoint Detection and Response หรือติดตอทีมผูเชี่ยวชาญ

มืออาชีพดานการโตตอบตอเหตุคุกคาม

• นําขอมูลภัยคุกคามอัจฉริยะหรือ Threat Intelligence ใสใน SIEM และตัวควบคุมความปลอดภัยอื่นๆ เพื่อให

เขาถึงขอมูลที่เกี่ยวของและทันสมัย และสามารถเตรียมการรับมือการโจมตีที่อาจเกิดขึ้นในอนาคตได

ขอมูลเพิ่มเติม https://securelist.com/operation-shadowhammer/89992/


