
แค​สเปอร​สกี ้​ แล​ป เผย​ โทร​จัน Faketoken เวอรชั่น

ใหม​ จอง​โจมตี​ผู​ใช​แอ​พบ​ริ​การ​เรียก​รถ​แท็กซี่​บน​แอ

นดร​อยด

นัก​วิจัย​แค​สเปอร​สกี้​ แล​ป คน​พบ​โมบาย​แบ​งกิง้โทร​จัน Faketoken ใน​ฉบับ​ที่​ได​รับ​การ​ปรับ​แตง​ พัฒนา​ตอย​อด​มา​จน

กระทัง่​สามารถ​ขโมย​ขอมูล​สําคัญ​จาก​แอ​พพลิ​เคชัน่เรียก​รถ​แท็กซี่

ตลาด​โมบาย​แอ​พเติบโต​และ​มี​แอ​พให​บริการ​มากมาย​ที่​ตอง​ใช​ขอมูล​ทางการ​เงิน​ แม​กระทัง่​แอ​พบ​ริ​การ​เรียก​แท็กซี่​

รถ​บริการ​สา​ธารณะ​ หรือ​แอ​พเพื่อน​รวม​เดิน​ทาง (ride-sharing apps) ก็​ตอง​ใช​ขอมูล​บัตร​ธนาคาร​ของ​ผู​โดย​สาร​ จะ

พบ​วา​มี​แอ​พเหลา​น้ี​ติด​ตัง้​อยู​บน​อุปกรณ​แอ​นดร​อยดนับ​เป็น​ลาน​ๆ ตัว​ทัว่​โลก​ ทําให​กลาย​มา​เป็น​เป า​หมาย​ของ

อาชญากร​ไซเบอร​ที่​ได​พัฒนา​เพิ่ม​ฟัง​กชัน่ให​มัลแวรบุก​โจมตี​โมบาย​แบ​งกิง้กัน​อยาง​เป็น​ลํ่าเป็น​สัน

มัลแวร Faketoken เวอรชัน่​ใหม​น้ี​สามารถ​ตาม​สะกด​รอย​แอ​พได​ทัน​ที (live) ที่​แอ​พที่​กําหนด​ไว​มี​การ​ใช​งา​น ​และ​จะ

สราง​หน า​ตาง​ฟิชชิ่ง (phishing window) ของ​มัลแวรซอน​ทับ​ทัน​ที​ เพื่อ​ขโมย​ราย​ละเอียด​บัตร​ธนาคาร​ของ​เหยื่อ​

โดย​โทร​จัน​มี​อิน​เท​อรเฟซที่​มีหน า​ตา​เลียน​แบบ​แอ​พได​แนบ​เนีย​น ​ไม​วา​จะ​เป็น​โทน​สีห​รือ​โลโก​ จึง​สามารถ​สราง​หน า

ตาง​ฟิชชิ่ง​มา​ซอน​ทับ​ลง​บน​แอ​พที่​ถูก​ตอง​ได​เร็ว​และ​จับผิด​แทบ​ไม​ได​เลย​ จาก​ผล​การ​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป

อาชญากร​มี​เป า​หมาย​ที่​แอ​พบ​ริ​การ​เรียก​รถ​สาธารณะ​หรือ​หา​เพื่อน​รวม​เดิน​ทาง​ที่​เป็น​ที่​นิยม​ใน​ระดับ​นานา​ชา​ติ

ยิ่ง​ไป​กวา​น้ืน ​โทร​จัน​จะ​แอบ​อาน​ขอความ​ขา​เขา​ทัง้​หมด​ จาก​นัน้​ สง​ตอ​ไป​ยัง​คอม​มาน​ดและ​คอนโทรล​เซิรฟเวอร​

ทําให​อาชญากร​เขา​ถึง​รหัส​ผาน​แบบ​ใชได​ครัง้​เดียว​ที่ทาง​ธนาคาร​ได​สง​มา​ให​เจา​ของ​ หรือ​ขอความ​อื่นๆ​ ที่​สง​มา​จาก

บริการ​เรียก​แท็กซี่​หรือ​เพื่อน​รวม​เดิน​ทาง​ และ​ยิ่ง​ไป​กวา​นัน้​ ตัว​ขยาย​ของ​มัลแวร Faketoken น้ี​สามารถ​ที่​จะ​เฝ า​ดู

สาย​เรียก​เขา​ออก​ของ​เจาของ​เครื่อง​ แอบ​บันทึก​และ​สง​ขอมูล​ไป​ยัง​เซิรฟเวอร​คอม​มาน​ดและ​คอน​โทร​ล

การ​วาง​ทับ​ซอ​น ​หรือ Overlaying นัน้​เป็น​วิธี​การ​ธรรมดา​ทัว่ไป​ที่​ใช​กับ​โมบาย​แอ​พพลิ​เคชัน่หลาย​ตัว​ดวย​กัน​ เมื่อ​ปี​ที่

แลว​ แค​สเปอร​สกี้​ แล​ป ราย​งา​น ​เกี่ยว​กับ​สวน​ที่​ปรับ​เพิ่ม​ฟัง​กชัน่ข​อง​มัลแวร Faketoken น้ี​ ซึ่ง​ตอน​นัน้​กําลัง

อาละวาด​โจมตี​เหยื่อ​ถึง​กวา​ 2​,000 แอ​พดาน​การ​เงิน​ทัว่​โลก​ ดวย​การ​ปลอม​แปลง​ตัว​เอง​เป็น​โปรแกรม​และ​เกม​หลาก

หลาย​ประ​เภท​ โดย​มาก​มัก​ปลอม​เป็น Adobe Flash Player ตัง้แต​นัน้​เป็นตน​มา​ มัลแวร Faketoken ก็ได​มี

พัฒนาการ​เรื่อย​มา​ และ​ขยาย​พื้นที่​ใน​การ​กอ​อาชญากรรม​อีก​ดวย

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%97%e0%b8%a3/


วิก​เตอร​ เชบีเชฟ​ ผู​เชี่ยวชาญ​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ความ​จริง​ที่​วา​อาชญากร​ไซเบอร​ได

ขยาย​รูป​แบบ​อาชญากร​รม​ จาก​แอ​พพลิ​เคชัน่ดาน​การ​เงิน​ไป​ยัง​ธุรกิจ​อื่นๆ​ รวม​ทัง้​ บริการ​เรียก​รถ​สา​ธารณะ​

หมายความ​วา​คน​ที่​พัฒนา​แอ​พพลิ​เคชัน่สําหรับ​บริการ​เหลา​น้ี​ควร​ที่​จะ​ตอง​ให​ความ​สําคัญ​ใสใจ​กับ​การ​ป องกัน​ผู​ที่​ใช​แอ

พของ​ตน​เพิ่ม​ขึ้น​ อุตสาหกรรม​การ​ธนาคาร​การ​เงิน​นัน้​มี​ความ​คุน​เคย​อยู​แลว​กับ​การ​ฉอ​โกง​ กล​กอการ​ราย​รูป​แบบ

ตางๆ​ และ​ที่​เคย​กระทํากัน​มา​โดย​ตลอด​เพื่อ​ลด​ความ​เสี่ยง​ของ​การ​ขโมย​ขอมูล​ที่​มี​ความ​สําคัญ​ทงก​ารเงิน​คือ​การ​ติด​ตัง้

เทคโนโลยี​เพื่อ​ความ​ปลอดภัย​ใน​แอ​พพลิ​เคชัน่ ​และ​ก็​นา​ที่​จะ​ถึง​เวลา​ของ​บริการ​ดาน​อื่นๆ​ บาง​แลว​ที่​มี​การ​ใช​ขอมูล

สําคัญ​ทาร​การ​เงิน​ ที่​จะ​ตอง​พิจารณา​เดิน​ตาม​รอย​น้ี​บาง​ เวอรชัน่​ลาสุด​ของ​มัลแวร Faketoken มี​เป า​หมาย​ที่​ผู​ใช​ชาว

รัสเซีย​สวน​ใหญ​ อยางไร​ก็​ตาม​ ก็​เป็น​ไป​ได​วา​จะ​ได​มี​การ​ขยาย​พื้นที่​เป า​หมาย​ออก​ไป​ ซึ่ง​เรา​เคย​ได​พบเห็น​รูป​การณ

เชนัน้​มาก​แลว​จาก​มัลแวร Faketoken ใน​เวอรชัน่​เกา​ รวม​ไป​ถึง​แบ​งกิง้มัลแวรตัว​อื่นๆ​ ดวย​”

เหลา​นัก​วิจัย​ก็​ยัง​ได​ตรวจ​พบ​การ​โจมตี​ของ Faketoken กับ​โมบาย​แอ​พพลิ​เคชัน่ที่​เป็น​ที่​นิยม​ตัว​อื่น​ เชน​ แอ​พจอง

โรงแรม​ที่​พัก​ แอ​พชําระ​คา​ปรับ​จราจร​ แอ​นดร​อยดเพ​ย และ​กู​เกิล้เพ​ย เป็น​ตน

ซิ​ลเวี​ย อึง​ ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​เสริม​วา​ “เรา​พบ​ปัญหา​ดาน​ความ

ปลอดภัย​ของ​แอ​นดร​อยดเกิด​ขึ้น​อยู​เป็น​ประ​จํา แมวา​ทาง​กู​เกิล้เอง​จะ​ได​มี​ความ​พยายาม​อยาง​ตอ​เน่ือง​ใน​การ​ยก

ระดับ​ความ​ปลอดภัย​ของ​ตน​ นัก​พัฒนา​ซอฟตแวร​ผลัก​ดัน​เวอรชัน่​ใหม​ที่​มี​ความ​ปลอดภัย​มาก​ขึ้น​ออก​มา​ แต​ก็​ยัง​ไม

เป็น​ที่​ใช​แพร​หลาย​เทาใด​นัก​ การนํามา​ใช​ถือวา​ตาม​หลัง​การ​ใช​แอ​พอ​ยู​มาก​ๆ”

เพื่อ​ป องกัน​ตนเอง​ให​พน​จาก​โทร​จัน Faketoken และ​ภัย​มัลแวรอื่นๆ​ ที่​มุง​ราย​ตอ​แอ​นดร​อยด แค​สเปอร​สกี้​ แล

ปแนะนําให​ผู​ใช​เพิ่ม​ความ​ระมัดระวัง​อยา​ได​ดาวนโหลด​แอ​พจาก​แหลง​ที่​ไมรู​จัก​ และ​ควร​ที่​จะ​ติด​ตัง้​โซลูชัน่​เพื่อ​ความ

ปลอดภัย​ที่​เสถียร​ ไว​วางใจ​ได​ เชน​ โซลูชัน่​ของ​แค​สเปอร​สกี้​ แลป Kaspersky Mobile Antivirus: Web Security

& Applock บน​ดี​ไว​ซของ​ตน​เอง


