
แค​สเปอร​สกี ้​ แล​ป เผย​ โจร​ไซเบอร​ลอ​ผู​ใช​ติด​ตัง้

ซอฟตแวร​ผิด​กฎ​หมาย​ เพื่อ​ใช​เป็น​แหลง​ขุด​เงิน​คริ

ปโต

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ได​เปิด​เผย​กล​โกง​โดย​การ​แพร​กระ​จา​ยไมนน่ิง​ซอฟตแวร​และ​ติด​ตัง้​ใน​เครื่อง​พีซี​ของ​ผู

ใช​ผาน​ซอฟตแวร​ผิด​กฎหมาย​ที่​ใช​กัน​ทัว่ไป​ใน​การ​ทํางาน​และ​เพื่อ​ความ​บัน​เทิง​ เชน​ ซอฟตแวร​ตกแตง​ภาพ​และ​ขอ

ความ​ เป็น​ตน​ เครื่อง​พีซี​จะ​ถูก​ใช​เป็น​ตัว​สราง​เงิน​ดิจิทัล​ หรือ​ คริ​ปโต​เคอ​เรน​ซี่ (cryptocurrency) เพื่อ​สราง​กําไร​ให

กับ​โจร​ไซ​เบอ​ร

ปัจจุบัน​ ตลาด​เงิน​ดิจิทัล​ได​ขยาย​ตัวอยาง​รวดเร็ว​ทัง้​จํานวน​และ​มูลคา​การ​ลง​ทุ​น ​โจร​ไซเบอร​ก็ได​จับตา​มอง​การ​เติบโต

น้ี​อยาง​ใกล​ชิด​ ควา​มตื่น​ตัว​ตอ​เงิน​ดิจิทัล​ทําให​ผู​ใช​จํานวน​มาก​เริ่ม​เลน​รวม​ถึง​ผู​ใช​ที่​ขาด​ความ​รู​ความ​ชํานาญ​ดาน​ไอ​ที​

จึง​กลาย​เป็น​เหยื่อ​กล​โกง​ได​งาย​ ยก​ตัวอยาง​เชน​ เท​รน​ดนัก​ขุด​เงิน​ดิจิ​ทัล (cryptocurrency miner) ซึ่ง​เป็น​หน่ึง​ใน

เท​รน​ดสําคัญ​ของ​ปี​ 2​017 จาก​ขอมูล​ใน​ราย​งาน Kaspersky Security Bulletin นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ได

ทํานาย​เท​รน​ดน้ี​ไว​เมื่อ​ปี​ 2​016 ตอน​ที่​พบ​การก​ลับ​มา​ของ​ไมนน่ิง​ซอฟตแวร​ขณะ​ที่​เงิน​ดิจิ​ทัล Zcash กําลัง​เป็น​ที่​นิ​ยม​

หน่ึง​ปี​หลัง​จาก​นัน้​ ก็​พบ​ไมเนอร​หรือ​นัก​ขุด​เงิน​เกิด​ขึ้น​จํานวน​มาก​ โจร​ไซเบอร​เอง​ก็​ใช​เครื่อง​มือ​และ​เทคนิค​ตางๆ​ เชน​

แคมเปญ​โซ​เชีย​ลเอ็น​จิ​เนีย​ริ่ง และ​การ​แพร​กระจาย​ซอฟตแวร​ที่​แคร็ก​ไว​เพื่อ​เพิ่ม​จํานวน​เครื่อง​พีซี​ติด​เชื้อ​ให​มาก​ที่​สุด

เร็วๆ​ น้ี​ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป ได​คน​พบ​เว็บไซต​จํานวน​หน่ึง​ที่​มี​ความ​คลายคลึง​กัน​ คือ​ เสนอ​ชอง​ทาง​ให​ผู

ใช​อินเทอรเน็ต​สามารถ​ดาวนโหลด​ซอฟตแวร​ผิด​กฎหมาย​มา​ใช​โดย​ไม​เสีย​คา​ใช​จาย​ โจร​ไซเบอร​ได​เลือก​ใช​โด​เมน

เนม​ที่​คลาย​กับ​เว็บไซต​ของ​จริง​ หลัง​จาก​ที่​ผู​ใช​ดาวนโหลด​ซอฟตแวร​แลว​ ก็​จะ​ได​รับ archive ที่​บรรจุ​โปรแกรม​ขุด​มา

ดวย

ตัว archive การ​ติด​ตัง้​จะ​ประกอบ​ดวย​ไฟล​ขอความ​ที่​มี​ขอมูล​การ​ติด​ตัง้​ คือ​แอดเดรส​ของ​วอ​ลเล็ต (wallet) และ

ไมน่ิง​พูล (mining pool) ไมน่ิง​พูล​คือ​เซิรฟเวอร​ที่​รวม​ผู​เขา​รวม (participant) ทัง้​หลาย​ไว​ที่​เดียวกัน​และ​แบง​งาน

ขุด​ใน​คอมพิวเตอร​หลาย​เครื่อง​ ผู​เขา​รวม​จะ​ได​รับ​สวน​แบง​เป็น​เงิน​ดิจิทัล​ซึ่ง​จะ​ไว​กวา​การ​ขุด​ผาน​คอมพิวเตอร​ของ​ตัว

เอง​เพียง​เครื่อง​เดียว​ การ​ขุด​เงิน​บิต​คอย​นและ​เงิน​ดิจิทัล​อื่นๆ​ เป็นก​ระ​บวน​การ​ที่​ใช​เวลา​และ​ทรัพยากร​มาก​ ดัง​นัน้​

การ​ขุด​ผาน​พูล​จึง​เพิ่ม​ผลผลิต​และ​ความ​รวดเร็ว​การ​ใน​ผลิต​เงิน​ดิจิ​ทัล

หลัง​จาก​ติด​ตัง้​โปรแกรม​แลว​ นัก​ขุด​เงิน​ก็​เริ่ม​งาน​ผลิต​เงิน​ดิจิทัล​ให​โจร​ไซเบอร​ที่​เครื่อง​ของ​เหยื่อ​อยาง​เงียบๆ​ จาก

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%82%e0%b8%88%e0%b8%a3/


รายงาน​ของ​แค​สเปอร​สกี้​ แล​ป เคส​ที่​พบ​ทุก​เคส​ใช​ซอฟตแวร​โปร​เจ็ก NiceHash ซึ่ง​เพิ่ง​ถูก​เจาะ​ความ​ปลอดภัย​ครัง้

ใหญ​เมื่อ​เร็วๆ​ น้ี​ เป็นการ​โจรกรรม​เงิน​ดิจิทัล​มูลคา​หลาย​ลาน​ดอลลา​ร เหยื่อ​บาง​ราย​ก็​เกี่ยวของ​กับ​ไมน่ิง​พูล​เดียว​กัน

ดวย

นอกจาก​น้ี​ ผู​เชี่ยวชาญ​ยัง​พบ​วา​นัก​ขุด​บาง​ราย​มี​ฟีเจอร​พิเศษ​ที่​ให​ผู​ใช​เปลี่ยน​เลข​วอ​ลเล็ตหรือ​เปลี่ยน​พูล​ได​จาก​ระยะ

ไกล​ ซึ่ง​หมายความ​วา​ โจร​ไซเบอร​จะ​สามารถ​ตัง้​จุด​หมาย​การ​ขุด​เงิน​ดิจิทัล​ใหม​ได​ตาม​ตอง​การ​ และ​สามารถ​บริหาร

จัดการ​ราย​ได​ดวย​การก​ระ​จา​ยก​ารขุด​ระหวาง​วอ​ลเล็ต หรือ​ตัง้​คา​ให​เครื่อง​คอมพิวเตอร​ของ​เหยื่อ​เป็น​พูล​อีก​แหง​ก็​ยัง

ได

อเล็ก​ซาน​เดอร โค​เลสนิ​คอ​ฟ นัก​วิ​เคราะห​มัลแวรของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ถึง​จะ​ไม​นับ​เป็น​โปรแกรม​มุง​ราย​

แต​ไมน่ิง​ซอฟตแวร​ก็​ลด​ประสิทธิภาพ​การ​ทํางาน​ของ​ระบบ​คอมพิวเตอร​ ซึ่ง​สง​ผลก​ระ​ทบ​ตอ​ผู​ใช​แน​นอ​น ​รวม​ถึง​คา

ไฟฟ า​ที่​สูง​ขึ้น​ดวย​ ซึ่ง​ถึง​แม​จะ​ไมใช​ประเด็น​หลัก​ของ​การ​ตก​เป็น​เหยื่อ​ แต​ก็​ยัง​เป็น​เรื่อง​ที่​ไม​นา​พิสมัย​ ผู​ใช​บาง​ราย

อาจ​จะ​รูสึก​ดี​ที่​เห็น​คน​อื่น​รวย​ขึ้น​ แต​เรา​ขอ​แนะนําให​ผู​ใช​ตอ​ตาน​กล​โกง​น้ี​ เพราะ​ถึง​แม​จะ​ไม​ได​เกิด​จาก​มัลแวร แต​ก็

นับ​เป็นการ​โกง​อยู​ดี”

แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําวิธี​ป องกัน​เครื่อง​คอมพิวเตอร​ไม​ให​ตก​อยู​ใน​เครือ​ขาย​การ​ขุด​เงิน​ดิจิทัล​ ดัง​น้ี

• ดาวนโหลด​ซอฟตแวร​ถูก​กฎหมาย​จาก​แหลง​ที่​เชื่อ​ถือ​ได​เทา​นัน้

• ติด​ตัง้​โซลูชัน่​เพื่อ​ความ​ปลอด​ภัย​ เชน Kaspersky Internet Security หรือ Kaspersky Free ที่​จะ​ชวย​ปกป อง

จาก​ภัย​คุกคาม​ตางๆ​ รวม​ถึง​ไมน่ิง​ซอฟตแวร​ดวย

ขอมูล​เพิ่ม​เติม

• ขอมูล​โครงการ​นัก​ขุด​ที่​เพิ่ง​คน​พบ

Nhash: petty pranks with big finances

• ขอมูล​การ​พัฒนา​เงิน​ดิจิทัล​ใน​แง​ความ​ปลอดภัย​ไซ​เบอ​ร

Threat Predictions for Cryptocurrencies in 2018

https://www.brighttalk.com/webcast/15591/289993

https://securelist.com/nhash-petty-pranks-with-big-finances/83506/
https://securelist.com/ksb-threat-predictions-for-cryptocurrencies-in-2018/83188/

