
แค​สเปอร​สกี ้​ แล​ป เผย​ แบ​งกิง้โทร​จัน RTM ลุย

โจมตี​กลุม​ธุรกิจ​ไป​แลว​มาก​กวา​ 130,000 ราย

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ปตรวจ​พบ​กิจกรรม​ของ​โทร​จัน RTM Banking Trojan พบ​ยูสเซอร​ถูก​โจมตี​ใน​ปี​ 2​018

ที่​ผาน​มา​มาก​กวา​ 130,000 เพิ่ม​ขึ้น​จาก​ปี​ 2​017 ที่​มี​ผู​ถูก​โจมตี​เพียง​ 2​,376 ราย​ และ​มี​แนว​โนม​การ​โจมตี​อยาง​ตอ

เน่ือง​ใน​ปี​น้ี​ พ​บยูสเซอร​มาก​กวา​ 30,000 ราย​ถูก​โจมตี​ตัง้แต​ตน​ปี​ 2​019 เป็นตน​มา​ ทําให RTM กลาย​เป็น​โทร​จัน​ที่

แอ​คที​ฟที่สุด​ใน​กลุม​แบ​งกิง้

แบ​งกิง้โทร​จัน​จัด​เป็น​ภัย​ไซเบอร​ที่​สราง​ความ​เสีย​หาย​มาก​ที่สุด​เพราะ​ออกแบบ​มา​เพื่อ​โจมตี​บัญชี​การ​เงิน​และ​ทรัพย​สิ

น ​เริ่ม​ตน​ดวย​การ​ขโมย​ขอมูล​ล็อค​อิน​ เพื่อ​แอบ​สอง​เซ​สชัน่ธุรกรรม​การ​เงิน​ทาง​ออนไลน​ จาก​นัน้​ปลอม​แฝง​ตัว​เขา

แทนที่​ราย​ละเอียด​เวลา​ที่​เหยื่อ​ทําธุรกรรม​การ​เงิน​ ชําระ​เงิน​ โอน​เงิน​ หรือ​แมแต​ขโมย​เงิน​เอา​ดื้อๆ​ ดวย​การ​ใช​รีโมท

แอ​คเซ​สทูล​บังคับ​มา​จาก​ระยะ​ไกล​ มัลแวรมี​เป า​หมาย​ที่​เจา​หน าที่​การ​เงิน​ใน​บริษทั​เล็ก​และ​กลาง​ ใน​เซ็คชัน่ไอที​และ

กฎ​หมาย​ โทร​จัน RTM จึง​กลาย​เป็น​สวน​หน่ึง​ของ​เท​รน​ดทัว่ไป​ซึ่ง​อาชญากร​ไซเบอร​ไม​คอย​สนใจ​บริษทั​ดาน​การ​เงิน

แลว​ แต​หัน​มา​สนใจ​ภาค​เอกชน​ซึ่ง​สวน​มาก​แลว​ไม​คอย​ได​ลงทุน​ไป​กับ​โซลูชัน่​เพื่อ​การ​ป องกัน​ความ​มัน่คง​และ

ปลอดภัย​ของ​องค​กร​ เทา​ที่​เห็น​ตอน​น้ี​ สวน​มาก​โทร​จัน​จะ​โจมตี​บริษทั​ที่​อยู​ใน​รัส​เซีย

โทร​จัน RTM แพร​กระจาย​ผาน​อี​เมล​ฟิชชิ่ง​ ปลอม​แปลง​ขอความ​เกี่ยว​กับ​การ​เงิน​บัญชี​ พ​รอม​มี​ลิง้กและ​ไฟล​แนบ​

เมื่อ​มัลแวรหา​ทาง​ติด​ตัง้​ตัว​เอง​ลง​บน​เครื่อง​ของ​เหยื่อ​ได​แลว​ ผูราย​ไซเบอร​ก็​จะ​มี​ชอง​ทางใน​การ​เขา​ควบคุม​ระบบ​ที่

ติด​เชื้อ​นัน้​ได​ทัง้​หมด

แค​สเปอร​สกี้​ แล​ป ได​ประมาณ​ความ​เสีย​หาย​ใน​ชวง​สอง​ปี​ที่​ผาน​มา​คิด​เป็น​มูลคา​หลาย​ลาน​รู​เบิล้ (หรือ​ประ​มา​ณ

15,104 เหรียญ​สห​รัฐ​) ตอ​หน่ึง​ทร​านสแอ​คชัน่เลย​ที​เดีย​ว

นาย​เซอร​เกย​ โก​ลอฟวา​นอ​ฟ นัก​วิจัย​ดาน​ระบบ​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ตอน​น้ี​แนชัด​แลว​วา​วา​มี

หลาย​กรณี​ที่​การ​โจมตี​ไซเบอร​เริม่​ขึ้น​กอน​ที่​รสัเซยี​แลว​คอย​ขยาย​ตวั​ไป​ยงั​ประเทศ​อื่น​ แบ​งกิง้โทร​จนั​ที่​ชื่อ RTM ตวั​น้ี

เป็น​ตัวอยาง​ของ​แนว​วิวัฒนาการ​ของ​ตัว​มัน​ จึง​ขอ​เชิญ​ชวน​กระตุน​ให​องคกร​ตางๆ​ ที่​มี​โอกาส​จะ​เป็น​เป า​หมาย​ของ

มัลแวรชนิด​น้ี​ ให​เรง​ดําเนิน​การ​ป อง​กัน​ ใช​มาตรการ​จัดหา​โซลูชัน่​เพื่อ​ตรวจ​เช็ค​และ​สกัด​กัน้​ภัย​ไซเบอร​ตัว​น้ี​”

ผู​เชี่ยวชาญ​เฉพาะ​ทาง​ของ​แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําวิธี​การ​เพื่อ​เป็นการ​ป องกัน​ธุรกิจ​ของ​คุณ​จาก​มัลแวรการ​เงิน​

รวม​ทัง้​โทร​จัน RTM ดัง​ตอ​ไป​น้ี​:

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b9%81%e0%b8%9a%e0%b8%87/


• อบรม​พนัก​งา​น ​เจา​หน าที่​ใน​องค​กร​ โดย​เฉพาะ​สวน​งาน​ที่​เกี่ยวของ​กับ​การ​เงิน​การ​บัญชี​ เพื่อ​ให​มี​ความ​รู​เทา​ทัน​การ

โจมตี​แบบ​ฟิชชิ่ง

• ติด​ตัง้​แพ​ทชเวอรชัน่​ลาสุด​ของ​ซอฟตแวร​ที่​ใช​งาน​ทุก​ตัว

• หาม​ติด​ตัง้​โปรแกรม​จาก​แหลง​ที่​คุณ​ไมรู​จัก​โดย​เด็ด​ขาด

• ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​มี​ประสิทธิภาพ​สําหรับ​ธุรกิจ​โดย​เฉ​พา​ะ แบบ​ที่​มี​ฟีเจอร​วิเคราะห​พฤติ​กร​รม​ เชน​ โซ
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