
แค​สเปอร​สกี ้​ แล​ป เผย​ มัลแวรภัย​ไซเบอร​ตัว​ราย​

บาง​ตัว​ตนทุน​ตํ่าแต​มี​อันตราย​ราย​แรง​ตอ​องค​กร

ธุรกิจ

นัก​วิจัย​จาก​แค​สเปอร​สกี้​ แล​ปสังเกต​วา​ปัจจุบัน​ภัย​ไซเบอร​มี​ความ​ซับ​ซอน​ใน​กล​การ​ปฏิบัติ​การ​โจมตี​เพิ่ม​ขึ้น​อยาง​มี

นัย​ยะ​สําคัญ​ เป็น​เรื่อง​ที่​รู​กัน​ทัว่ไป​วา​ผูราย​ไซเบอร​มัก​จะ​ไม​ใช​เทคนิค​โจมตี​ที่​มี​ราคา​แพง​หรือ​ซับ​ซอน​อยาง​ ชอง​โหว

zero-day เทาใด​นัก​ แต​มัก​ใช​วิธี​การ​คุกคาม​ผาน​แคมเปญ​สังคม​ออนไลน​ วิศวกรรม​สังคม​ ใน​การ​รุก​เขาหา​เหยื่อ​

ควบคู​ไป​กับ​การ​ใช​เทคนิค​รายกาจ​ตางๆ​ ที่​เป็น​รูจัก​กัน​อยู​ ผูราย​ไซเบอร​เหลา​น้ี​จึง​ได​ผลลัพธ​สม​ดัง่​ใจ​ คือ​ แคมเปญ​ราย

ที่​บรรดา​โซลูชัน่​ซี​เคียว​ริ​ตีท้ี่​ใช​กัน​ตาม​องคกร​ธุรกิจ​ทัว่ไป​นัน้​จะ​ตรวจ​จับ​ได​ยาก​มาก

การ​เปลี่ยนแปลง​ยก​ระดับ​วิธี​ปฏิบัติ​การ​เชน​น้ี​แสดง​ให​เห็น​วา​ โครงสราง​สารสนเทศ​พื้น​ฐาน​โดย​ทัว่ไป​ของ​บริษทั​

องคกร​ตางๆ​ ทุก​วัน​น้ี​ลวน​มี​จุด​ออน​พอที่​ผูราย​ไซเบอร​จะ​อาศัย​ทูล​เซ็ตที่​สนนราคา​ไม​เทาไร​ก็​สามารถ​บุก​เจาะ​เขาไป​ได

แลว​ อยาง​เชน Microcin ซึ่ง​เป็น​แคมเปญ​ราย​ที่​ถูก​ตรวจ​จับ​ได​โดย​ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ปเมื่อ​เร็วๆ​ น้ี​

เป็น​แคมเปญ​โจมตี​ที่​ราคา​ถูก​แต​มี​อันตราย​สูง

ทัง้หมด​น้ี​เริ่ม​ตน​เมื่อ Kaspersky Anti Targeted Attack Platform (KATA) ได​พบ​ไฟ​ล RTF ที่​ดู​นา​สงสัย​ มี

exploit (มัลแวรที่​อาศัย​ชอง​โหว​ดาน​ความ​ปลอดภัย​ตาม​ซอ​ฟทแวรยอด​นิยม​เพื่อ​แอบ​ติด​ตัง้​คอม​โพ​เนน​ทไม​พึง

ประสงค​เขา​ไป​) ของ​ชอง​โหว​ใน​ไมโคร​ซอ​ฟทออฟฟิศ​ที่​ได​รับ​การ​แกไข​ไป​เรียบ​รอยแลว​ แต​ก็​ไม​แปลก​ที่​มิจฉาชีพ

ไซเบอร​จะ​ใช exploits ที่​รู​กัน​ดี​อยู​แลว​เพื่อ​แพร​กระจาย​เขาหา​เหยื่อ​ เป็น​ชอง​ทาง​กระ​จา​ยมัลแวรสู​วง​กวาง​ แต​เมื่อ

ศึกษา​ลง​ลึก​กลับ​พบ​วา​ ไฟ​ล RTF น้ี​ไม​ได​เป็น​ของ​กลุม​ที่​ระบาด​อยู​ แต​กลับ​เป็น​ของ​แคมเปญ​ ที่​ตัง้​เป า​หมาย​ที่​เหยื่อ

อยาง​ชัดเจน​และ​มี​การ​ทํางาน​ที่​ถือวา​ซับ​ซอน​กวา​มาก​ ไฟล​เอกสาร​ที่​ทําหน าที่​เป็น​สเปีย​รฟิชชิ่ง​จะ​ถูก​แพร​กระจาย​ผาน

ไซต​เฉพาะ​กลุม​ เชน​ ฟอรัม่เงิน​กู​ซื้อ​บา​น ​เป็น​ตน

เมื่อ exploit ถูก​กระตุน​ให​ทํางา​น ​มัลแวรที่​มี​โครงสราง​เป็น​โม​ดูล (modular structure) จะ​ถูก​ติด​ตัง้​ลง​บน​เครื่อง

คอมพิวเตอร​ของ​เหยื่อ​ โดย​ใช​วิธี​การ injectionเขา​มา​ที่​ไฟ​ล iexplorer.exe และ​ตัว​ออ​โต​รัน​ใน​โมดูล​น้ี​ก็​จะ​ทํางาน​ผา

น dll-hijacking ซึ่ง​เป็น​เทคนิค​ที่​เป็น​ที่​รูจัก​และ​ใช​กัน​แพร​หลา​ย

ทาย​ที่​สุด​ เมื่อ​โมดูล​หลัก​ได​รับ​การ​ติด​ตัง้​แลว​ โมดูล​เสริม​บาง​โมดูล​ก็​จะ​ถูก​ดาวนโหลด​มา​จาก​คอม​มาน​ดและ​คอนโทรล

เซิรฟเวอร​ และ​จะ​มี​อยาง​น อยห​น่ึง​โมดูล​ใน​นัน้​ที่​ใช steganography – เป็น​วิธี​การ​ปกปิด​ขอมูล​ที่​ซอน​อยู​ภายใน​ไฟล

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%a1%e0%b8%b1%e0%b8%a5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%a1%e0%b8%b1%e0%b8%a5/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2-%e0%b8%a1%e0%b8%b1%e0%b8%a5/


ที่​ดู​ก็​ไม​นา​จะ​มี​อันตราย​อะไร​ เชน​ ภาพ​ แต​ก็​ยัง​ถือ​เป็น​เทคนิค​อีก​ประเภท​หน่ึง​ ที่​ใช​ใน​การ​โอน​ยาย​ถาย​ขอมูล​แบบ​ไม

ให​ถูก​จับ​ได

เมื่อ​วาง​แพลตฟอรม​ที่​ประสงค​ราย​ไว​พรอม​แลว​ มัลแวรจะ​ทําการ​คนหา​ไฟล​ที่​มี extensions เชน .doc, .ppt, .xls,

.docx, .pptx, .xlsx, .pdf, .txt และ .rtf จาก​นัน้​เขา​รหัส​เก็บ​ไว​ใน archive รอ​สง​ตอ​ไป​ให​ผู​กอ​การ​ นอกจาก​จะ​ใช

เทคนิค​ที่​รู​กัน​อยู​แลว​ควบคู​ไป​กับ​เทคนิค​ใหมๆ​ รวม​ทัง้​แบ​คด​อรที่​รู​กัน​อยู​แลวไป​ดวย​ ซึ่ง​ได​เคย​พบเห็น​กัน​ใน​การ

โจมตี​กอน​หน า​น้ี​ และ​ยัง​พบ​วา​มี​ใช​ทูล​ที่​มี​ความ​ถูก​ตอง​มา​ประกอบ​ดวย​ โดย​เป็น​ทูล​ที่​สราง​ขึ้น​มา​สําหรับ​ทดสอบ​การ

เจาะ​เขา​ระ​บบ (penetration testing) ซึ่ง​โดย​มาก​มัก​จะ​ผาน​การ​ตรวจ​จับ​ของ​ซี​เคียว​ริ​ตีโ้ซลูชัน่​ไป​ได​โดย​ไม​ชี้​วา​เป็น

มัลแวร

“แต​หาก​นํามา​ทําการ​ศึกษา​แยก​สวน​แลว​จะ​พบ​วาการ​โจมตี​ประเภท​น้ี​ไมมี​ความ​ราย​แรง​นัก​ โดย​วงการ​ซี​เคียว​ริ​ตีไ้ด

บันทึก​ราย​ละเอียด​ขอมูล​เกือบ​ทุก​คอม​โพ​เนน​ทไว​เรียบรอย​แลว​ จึง​ตรวจ​จับ​คอน​ขาง​งาย​ อยางไร​ก็​ตาม​ ดู​ประหน่ึง​วา

มัลแวรพวก​น้ี​จะ​มา​รวม​ตัว​กัน​เพื่อ​กอ​ให​เกิด​ความ​ยุง​ยาก​ซับ​ซอน​กวา​เดิม​กวา​ที่​จะ​ตรวจ​พบ​การ​คุกคาม​ได​ ที่​สําคัญ​ไป

กวา​นัน้​ แคมเปญ​แบบ​น้ี​ไมใช​มี​อยู​เพียง​หน่ึง​เดียว​ เป็น​ไป​ได​วา​ตัว​กอการ​การ​จาร​กรรม​ไซเบอร​บาง​ตัว​นัน้​ได​เปลี่ยน​วิธี

การ​เป า​หมาย​จาก​การ​พัฒนา​ทูล​ที่​ตรวจ​จับ​ยาก​ (วา​เป็น​มัลแวร) มา​สู​วิธี​การ​วางแผน​และ​ดําเนิน​ปฏิบัติ​การ​ที่​มี​ความ​ซับ

ซอ​น ​ซึ่ง​อาจ​จะ​ไม​จําเป็น​ตอง​เกี่ยวของ​กับ​มัลแวรประเภท​ที่​มี​ความ​ซับ​ซอ​น ​แต​ก็​ยัง​คง​เป็น​มัลแวรที่​เป็น​อันตราย​อยู

นัน่​เอง​” อเล็ก​ซี่​ ชู​ลมิ​น ​นัก​วิ​เคราะห​มัลแวรระดับ​สูง​ แค​สเปอร​สกี้​ แล​ป กลา​ว

และ​เพื่อ​เป็นการ​ป องกัน​โครงสราง​พื้น​ฐาน​ไอที​ของ​องคกร​ให​พน​จาก​การ​เป็น​เป า​หมาย​การ​โจมตี​ของ Microcin ผู

เชี่ยวชาญ​จาก​แค​สเปอร​สกี้​ แล​ปแนะนําวา​ควร​ติด​ตัง้​ซี​เคียว​ริ​ตีทู้ล​เพื่อ​ตรวจ​จับ​ปฏิบัติ​การ​ไม​พึง​ประ​สงค​ แทนที่​จะ​มุง

ตรวจ​จับ​แต​เพียง​ซอ​ฟทแวรไม​พึง​ประสงค​แต​เพียง​เทา​นัน้

โซลูชัน่​ที่​สามารถ​ตรวจ​จับ​ใน​ขัน้​ซับ​ซอน​เชน​นัน้​ได​ อา​ทิ Kaspersky Anti-Targeted Attack Platform ประกอบ

ดวย​เทคโนโลยี​ป องกัน​ระดับ​เอน​ดพอ​ยนท และ​เทคโนโลยี​สนับสนุน​การ​ติดตาม​รอง​รอย​และ​หาความ​เชื่อม​โยง​กัน

ระหวาง​อี​เวน​ทที่​ปราก​ฎอยู​บน​ระบบ​เครือ​ขาย​ใน​สวน​ตางๆ​ ของ​องค​กร​ เพื่อ​ระบุ​หา​รูป​แบบ​ประสงค​ราย​ซึ่ง​เป็นการ

คุกคาม​แบบ​มี​เป า​หมาย​ ที่​มัก​มี​ความ​ซับ​ซอ​น ​ได​อีก​ทาง​หน่ึง

ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ แล​ปสามารถ​ตรวจ​จับ​และ​บล็อก​กัน้ Microcin และ​แคมเปญ​ใน​ลักษณะ​เดียวกัน​น้ี​ได​เป็น

ผล​สําเร็จ

ราย​ละ​เอี​ยด Microcin campaign รวม​ทัง้​ขอมูล​ดาน​เทคนิค​ตางๆ​ ได​ที่

A simple example of a complex cyberattack

https://securelist.com/a-simple-example-of-a-complex-cyberattack/82636/

