
แค​สเปอร​สกี ้​ แล​ป เผย​ไทย​โดน​โจมตี​ผาน​เว็บ​ติด​อัน

ดับ​ 70 ของ​โลก​ ชี ้​ภัย​ไซเบอร​มุง​โจมตี​เอเชีย​มาก​ขึน้

นาย​เซี​ยง​ เทียง​ โย​ว ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป เอเชีย​ตะวัน​ออก​เฉียง​ใต​ เปิด​เผย​วา​ การ​เขา​ถึง​อินเทอรเน็ต

และ​การ​เชื่อม​ตอ​ดี​ไว​ซ ที่​เพิ่ม​มาก​ขึ้น​มี​สวน​ใหการ​โจมตี​ทาง​ไซเบอร​ทัว่​โลก​นัน้​เพิ่ม​จํานวน​สูง​ขึ้น​มาก​ถึง​ 700 เทา​นับ

จาก​ปี​ 2​006 โดย​ประเทศไทย​มี​อัตรา​การ​โดน​โจมตี​ผาน​เว็บ​ติด​อัน​ดับ​ 70 ของ​โลก​ ซึ่ง​นับ​เป็น​สัญญาณ​ดี​ที่​แสดง​ถึง

ความ​ตระหนัก​รู​เทา​ทัน​ภัย​ไซเบอร​ของ​ผู​ใช​ใน​ประเทศ​ไทย​ ขณะ​ที่​ประเทศ​อื่นๆ​ ใน​ภูมิภาค​เดียวกัน​ก็​มี​ตัวเลข​ที่​แตก

ตาง​กัน​ไป​ นัน่​คือ​ อินโดนีเซีย​อันดับ​ที่​ 2​7 เวียดนาม​อันดับ​ที่​ 2​5 มาเลเซีย​อันดับ​ที่​ 2​2 ประเทศ​ที่​โดน​โจมตี​มาก​ที่สุด

ใน​ภูมิภาค​คือ​ ฟิลิปปินส​ติด​อันดับ​ 9​ น อย​ที่สุด​คือ​สิงคโปร​ที่​อัน​ดับ​ 129 ของ​โลก

“อัน​ดับ​ 70 ของ​ไทย​นัน้​นับ​วา​เป็น​สัญญาณ​ที่​ดี​แสดง​ถึง​ความ​ตระหนัก​รู​เทา​ทัน​ภัย​ไซเบอร​ของ​ผู​ใช​ใน​ประเทศ​ไทย​

และ​จาก​เหตุ​การ​ณ WannaCry ที่​โจมตี​ธุรกิจ​จํานวน​มาก​ทัว่​โลก​นัน้​ ธุรกิจ​ใน​ไทย​ก็​เรียน​รู​ใน​การ​ป องกัน​ตัวอยาง​รวม

เร็ว​ อยางไร​ก็​ดี​ ภัย​ฟิชชิ่ง​ก็​ยัง​เป็น​ชอง​โหว​สําคัญ​เพราะ​ผู​ใช​ไทย​สวน​มาก​ยัง​ไม​สามารถ​แยก​ได​วา​ อัน​ไหน​จริง​ อัน​ไหน

ปลอม​” นาย​เซี​ยง​กลาว​เส​ริม

เมื่อ​ชวง​ตน​ปี​น้ี​ทีม​วิเคราะห​และ​วิจัย​ของ​แค​สเปอร​สกี้​ แลป (Global Research and Analysis Team – ทีม GReAT)

ได​เปิดโปง​ขบวนการ​ภัย​คุกคาม​ทาง​ไซเบอร​หลาย​กลุม​ที่​พุง​เป า​โจมตี​เอ​เชีย​ โดย​แตละ​กลุม​ลวน​มี​ความ​ซับ​ซอ​น ​ใช​ทูล

และ​เทคนิค​ขัน้​สูง​ เชน OlympicDestroyer, Sofacy, Roaming Mantis เป็น​ตน

“ใน​ชวง​ครึ่ง​ปี​หลัง​น้ี​ เรา​คาด​วา​อาชญากร​ไซเบอร​จะ​มี​เทคนิค​ใหม​ แคมเปญ​ใหม​ และ​เป า​หมาย​ใหม​ใน​การ​ปฏิบัติ​การ​

โดย​มุง​เนน​การ​โจมตี​ไป​ที่​โมบาย​ดี​ไว​ซใน​องคกร​ซึ่ง​มี​ปริมาณ​การ​ใช​งาน​เพิ่ม​ขึ้น​มาก​ แม​จะ​ไม​แนชัด​วา​ อาชญากร

ไซเบอร​จะ​เล็ง​โจมตี​องคกร​ประเภท​ใด​ตอ​ไป​ แต​ก็​เชื่อ​วา​องคกร​ทุก​ประเภท​ตาง​ก็​ตก​อยู​ใน​ความ​เสี่ยง​ทาง​ไซเบอร​ดวย

กัน​ทัง้​สิน้​ ดวย​เป า​หมาย​หลัก​ของ​ปฏิบัติ​การ​ราย​คือ​การ​ขโมย​ขอมูล​ตางๆ​ ซึ่ง​เป็น​แหลง​ราย​ได​ของ​แฮกเกอร​” นาย​เซี

ยง​กลา​ว

ตัวเลข​อื่นๆ​ ที่​นา​สน​ใจ

• ผู​ใช​งาน​ทัว่ไป​จํานว​น ​11% ตก​เป็น​เป า​โจมตี​แร​นซัม​แวร ขณะ​ที่​มี​องคกร​ 2​3% ที่​โดน​โจมตี​โดย​แร​นซัม​แวร

• ภัย​คุกคาม​แร​นซัม​แวรราย​แรง​ 3 อันดับ​แรก​ ได​แก WannaCry, ExPetr และ BadRabbit

• เอ็น​เท​อรไพร​ซและ​เอ​สเอ็มบีจํานว​น ​59% รูสึก​วาการ​ใช​คลา​วดเซอรวิส​ภายนอก​อาจ​สราง​ความ​เสี่ยง​ใหมๆ​ ตอ

ความ​ปลอดภัย​ของ​องค​กร
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• เหตุการณ​โจมตี​โครงสราง​ไอที​เป็น​เหตุการณ​ดาน​ความ​ปลอดภัย​ที่​เพิ่ม​ขึ้น​มาก​ติด​อันดับ​หน่ึง​ใน​สาม​ พ​บวา​มี​ธุรกิจ

จํานวน​ 2​4% ที่​ประสบ​เหตุ​ไซเบอร​ใน​ชวง​หน่ึง​ปี

• ธุรกิจ​ 45% ตอง​สูญ​ขอ​มูล​ ขอมูล​รัว่​ไหล​หรือ​ถูก​เปิด​เผย​จาก​เหตุ​โครงสราง​คลา​วดถูก​โจม​ตี

• เหตุการณ​ไซเบอร​ปี​ที่​แลว​จํานว​น ​46% เกิด​จาก​พนักงาน​ที่​ไมรู​เทา​ทัน​ภัย​ไซ​เบอ​ร
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