
แค​สเปอร​สกี ้​ แล​ป เผย​รายงาน​ความ​ปลอดภัย​ของ

ประเทศ​ไทย​ ไตรมาส​ 2​ ปี​ 2​560

รายงาน​ความ​ปลอด​ภัย

รายงาน​ฉบับ​น้ี​มี​ขอมูล​เฉพาะ​ของ​แตละ​ประ​เทศ​ เป็น​ขอมูล​ที่​ได​จาก Kaspersky Security Network หรือ KSN ซึ่ง

เป็น​เทคโนโลยี​คลา​วดใน​ผลิตภัณฑ​ตางๆ​ ของ​แค​สเปอร​สกี้​ แล​ป ขอมูล​น้ี​ยัง​ประกอบ​เป็น​สวน​หน่ึง​ของ​ราย​งาน

Kaspersky Security Bulletin และ​ราย​งาน Statistics and Threats Overview ระดับ​โลก​อีก​ดวย

KSN ชวย​ให​ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป สามารถ​ตรวจ​จับ​มัลแวรตัว​ใหมๆ​ ได​แบบ​เรี​ยล​ไท​ม ชวย​ระบุ​แหลง

ที่มา​ของ​การ​แพร​กระ​จา​ยมัลแวรใน​อินเทอรเน็ต​และ​บล็อก​การ​เขา​ถึง​ตางๆ​ เพื่อ​ป องกัน​ผู​ใช​งาน

ดวย​ความ​สามารถ​ใน​การ​ตอบ​สนอง​ที่​ฉับไว​ของ KSN ตอ​ภัย​คุกคาม​ใหมๆ​ ทําให​ผู​เชี่ยวชาญ​สามารถ​สกัด​การ​ทํางาน

ของ​โปรแกรม​บน​คอมพิวเตอร​ได​ใน​เวลา​เพียง​ไม​กี่​วินาที​หลัง​จาก​ตรวจ​พบ​ โดย​ไม​จําเป็น​ตอง​อัพเดท​ฐาน​ขอมูล​แอนตี้

ไวรัส​เสีย​กอ​น

ขอมูล​สถิติ​ทุก​รายการ​ใน​รายงาน​ฉบับ​น้ี​รวบรวม​ขึ้น​จาก​ผลิตภัณฑ​ตางๆ​ ของ​แค​สเปอร​สกี้​ แล​ป ที่​ติด​ตัง้​บน

คอมพิวเตอร​ของ​ผู​ใช​งาน​และ​ได​รับ​ความ​ยินยอม​จาก​ผู​ใช​งาน​เรียบรอย​แล​ว

ภัย​คุกคาม​ที่​หน า​เว็บ​ไซ​ต

การ​โจมตี​ผาน​เบรา​เซอร​เป็น​วิธี​การ​หลัก​ใน​การ​แพร​กระจาย​โปรแกรม​ไม​พึง​ประ​สงค​ วิธี​การ​ตอ​ไป​น้ี​เป็น​วิธี​ที่​อาชญากร

ไซเบอร​ใช​บอย​ที่สุด​เพื่อ​รุก​ลํ้าระ​บบ

• การ​เอ็กพลอ​ตชอง​โหว​ใน​เบรา​เซอร​และ​ปลัก๊​อิน (drive-by download)

การ​ติด​เชื้อ​จาก​การ​โจมตี​ประเภท​น้ี​เกิด​ขึ้น​เมื่อ​ผู​ใช​เขาไป​ยัง​เว็บไซต​ที่​ติด​เชื้อ​ เป็น​วิธี​อันดับ​หน่ึง​ที่​โจร​ไซเบอร​นิยม​ใช

ใน​การ​โจมตี​สวน​ใหญ​ การ​ป องกัน​การ​โจมตี​ประเภท​น้ี​จําเป็น​ตอง​ใช​โซลูชัน่​ระ​ดับ Internet Security ที่​สามารถ

ตรวจ​จับ​ภัย​คุกคาม​หาก​มี​การ​ดาวนโหลด​ผาน​อินเทอรเน็ต​และ​การ​ติด​ตัง้​อัพเดท​ลาสุด​บน​เบรา​เซอร​และ​ปลัก๊​อิน​

นอกจาก​น้ี​ยัง​สามารถ​ใช​เทคโนโลยี​สําคัญ​ของ​แค​สเปอร​สกี้​ แล​ป ที่​ชื่อ Automatic Exploit Prevention ออกแบบ​มา

เพื่อ​ตอกร​กับ​ภัย​คุกคาม​เว็บไซต​ที่​เอ็กพลอ​ตชอง​โหว​ใน​ซอ​ฟตแวร

• การ​โจมตี​แบบ​วิศวกรรม​สังค​ม (Social Engineering)

การ​โจมตี​ประเภท​น้ี​เกิด​จาก​ฝีมือ​ของ​ผู​ใช​เอง​ เพราะ​ผู​ใช​ตอง​ดาวนโหลด​ไฟล​ประสงค​ราย​ไป​ยัง​คอมพิวเตอร​ ซึ่ง​โจร

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9c%e0%b8%a2%e0%b8%a3%e0%b8%b2%e0%b8%a2%e0%b8%87/


ไซเบอร​มัก​จะ​ใช​วิธี​หลอก​ลอ​ผู​ใช​ให​เชื่อ​วา​กําลัง​ดาวนโหลด​โปรแกรม​ที่​ถูก​กฎ​หมาย​ การ​ป องกัน​การ​โจม​ตีป้ระเภท​น้ี​

จําเป็น​ตอง​ใช​โซลูชัน่​ระ​ดับ Web Antivirus เพื่อ​ตรวจ​จับ​ภัย​คุกคาม​ตัง้แต​ตอน​ถูก​ดาวนโหลด​จาก​อินเทอรเน็ต​เลย​ที

เดีย​ว

สําหรับ​ประเทศ​ไทย

– ใน​ชวง​เดือน​เมษายน​ – มิถุนายน​ 2​017 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​จับ​เหตุการณ​โจม​ตี​มัลแวรทาง

อินเทอรเน็ต​เฉพาะ​ที่​เป็น​มัลแวรติด​ยี่สิบ​อันดับ​แรก​ ได​ทัง้​สิน้​ 61,978 เหตุ​การณ​ จาก​คอมพิวเตอร​ของ​ผู​ใช​บริ​การ

KSN ใน​ประเทศ​ไทย

– ผู​ใช​งาน​จํานว​น ​8.​94% ถูก​โจมตี​ดวย​ภัย​คุกคาม​จาก​เว็บไซต​ใน​ชวง​เวลา​ดัง​กลา​ว

– ประเทศไทย​อยู​ใน​อันดับ​ที่​ 72 ของ​โลก​ที่​ถูก​โจมตี​ดวย​ภัย​คุกคาม​ที่​เกิด​จาก​การ​ทอง​เว็บ​ไซ​ต

ประ​เทศ​ 5 อันดับ​แรก​ที่​ถูก​โจมตี​ดวย​ภัย​คุกคาม​ที่​เกิด​จาก​การ​ทอง​เว็บ​ไซต​ (มิถุนายน​ 2​017)

1 เบลา​รุ​ส 16.​65%

2 อัลจีเรีย​ 15.​98%

3 อัลบาเนีย​ 14.​24%

4 อิน​เดีย​ 13.​57%

5 ยู​เครน​ 13.​03%

72 ไทย​ 8.​94%

ภัย​คุกคาม​แบบ​โลคอล

สถิติ​การ​ติด​เชื้อ​แบบ​โลคอล (local) สําหรับ​คอมพิวเตอร​ของ​ผู​ใช​เป็น​ตัว​ชี้​วัด​ที่​สําคัญ​มาก​ โดย​มี​เวิ​รมและ​ไฟล​ไวรัส

เป็นตน​เหตุ​หลัก​ ขอมูล​น้ี​จะ​แสดง​ให​เห็น​วา​ผู​ใช​ถูก​โจมตี​ดวย​มัลแวรบอย​แค​ไห​น ​ทัง้​การ​ถูก​โจมตี​ผา​น USB drives

แบบ​พก​พา CDs DVDs และ​วิธี​การ​ออฟ​ไลน​อื่นๆ​ การ​ป องกัน​การ​โจมตี​ประเภท​น้ี​นัน้​ ไม​เพียง​แต​จําเป็น​ตอง​ใช

โซลูชัน่​แอนตี้​ไวรัส​เพื่อ​กําจัด​ไฟล​ที่​ติด​เชื้อ​เทา​นัน้​ แต​ยัง​ตอง​ใช​ไฟรวอลล​ ฟัง​กชัน่แอนตี้​ทูล​คิท และ​การ​ควบคุม​ดี​ไว

ซพก​พา​ตางๆ

สําหรับ​ประเทศ​ไทย

– ใน​ชวง​เดือน​เมษายน​ – มิถุนายน​ 2​017 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​จับ​เหตุการณ​โจม​ตี​มัลแวรแบบ

โลคอ​ลเฉพาะ​ที่​เป็น​มัลแวรติด​ยี่สิบ​อันดับ​แรก​ ได​ทัง้​สิน้​ 77,916 เหตุ​การณ​ จาก​คอมพิวเตอร​ของ​ผู​ใช​บริ​การ KSN ใน

ประเทศ​ไทย

– ผู​ใช​งาน​จํานวน​ 9​.​9% ถูก​โจมตี​ดวย​ภัย​คุกคาม​จาก​เว็บไซต​ใน​ชวง​เวลา​ดัง​กลา​ว

– ประเทศไทย​อยู​ใน​อันดับ​ที่​ 69 ของ​โลก​ที่​ถูก​โจมตี​ดวย​ภัย​คุกคาม​ประ​เภท​น้ี



ประ​เทศ​ 5 อันดับ​แรก​ที่​ถูก​โจมตี​ดวย​ภัย​คุกคาม​ประ​เภท​โลคอ​ล (มิถุนายน​ 2​017)

1 อุ​ซเบกิสถาน​ 2​6.​66%

2 เติรก​มิ​นนิ​สถาน​ 2​4.​55%

3 เอธิโอเปีย​ 2​2.​14%

4 อาฟกานิสถาน​ 2​0.​70%

5 ซีเรีย​ 2​0.​13%

69 ไทย​ 9​.​9%

โฮสต​ที่​มุง​รา​ย

เมื่อ​ผู​ใช​ของ​แค​สเปอร​สกี้​ แล​ป ถูก​โจมตี​ดวย​ภัย​คุกคาม​ออนไลน​ จะ​มี​การ​บันทึก​แหลง​ที่มา​ของ​ภัย​คุกคาม​ที่​พยายาม

โจมตี​ระ​บบ

สําหรับ​ประเทศ​ไทย

– ใน​ชวง​เดือน​เมษายน​ – มิถุนายน​ 2​017 ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​จับ​เหตุการณ​มุง​ราย​ที่​เกิด​จาก

มัลแวรที่​โฮสต​ใน​ประเทศ​ไทย​ ได​ทัง้​สิน้​ 71,558 เหตุ​การ​ณ

– ประเทศไทย​อยู​ใน​อันดับ​ที่​ 35 ของ​โลก​ที่​มี​เหตุการณ​โฮสต​มุง​ราย​มาก​ที่​สุด

ประ​เทศ​ 5 อันดับ​แรก​ที่​มี​เหตุการณ​โฮสต​มุง​ราย​มาก​ที่​สุด​ (มิถุนายน​ 2​017)

1 สห​รัฐ​อเม​ริก​า

2 เนเธอ​แลน​ด

3 ฝรัง่​เศส

4 เยอ​รม​นี

5 ฟินแลน​ด

35 ไทย


