
แค​สเปอร​สกี ้​ แล​ป เปิดโปง​โครงสราง​ปฏิบัติ​การ

“Crouching Yeti” ตัวการ​ผู​จอง​ป วน​ภาค​อุตสาห

กรร​ม

แค​สเปอร​สกี้​ แล​ป เปิดโปง​โครงสราง​การ​ปฏิบัติ​การ​ขอ​งก​ลุม Crouching Yeti หรือ​รูจัก​กัน​อีก​ชื่อ​วา Energetic

Bear ใช​ภาษา​รัสเซีย​ เป็นก​ลุม​ที่​รวบรวม​เซิรฟเวอร​ที่​มี​ชอง​โหว​ทัว่​โลก​ จาก​ขอมูล​การ​วิจัย​พบ​วา​ ตัง้แต​ปี​ 2​016

เป็นตน​มา​มี​เซิรฟเวอร​ใน​หลาย​ประเทศ​ถูก​โจม​ตี​ เพื่อ​ใช​เป็น​ทาง​ผาน​ไป​ยัง​เป า​หมาย​อื่น​ หรือ​บาง​ครัง้​เจาะ​เขา

เซิรฟเวอร​ที่​โฮสต​เว็บไซต​ภาษา​รัสเซีย​เพื่อ​กระ​จา​ยมัลแวร (watering holes)

Crouching Yeti เป็นก​ลุม APT (advanced persistent threat) ที่​ใช​ภาษา​รัสเซีย​ ที่ทาง​แค​สเปอร​สกี้​ แล​ปเฝ า​ดู

พฤติกรรม​มา​ตัง้แต​ปี​ 2​010 เป็น​ที่​รู​กัน​ดี​วา​มี​เป า​หมาย​ที่​กลุม​อุตสาหกรรม​ทัว่​โลก​ โดย​เฉพาะ​เนน​ที่​ระบบ​ดาน​พลัง​งา

น ​มุง​โจรกรรม​ขอมูล​มี​คา​จาก​ระบบ​ของ​เหยื่อ​ เทคนิค​การ​โจมตี​ที่​ใช​ คือ watering hole ดวย​การ​โจมตี​เว็บไซต​ที่​เป็น

ที่​นิยม​มี​คน​เขา​ใช​งาน​เยอะ​ จาก​นัน้​กระ​จา​ยลิง้กที่​นําโยง​ผู​ใช​เว็บ​ไป​ยัง​เซิรฟเวอร​ของ​ผู​รา​ย

เมื่อ​เร็วๆ​ น้ี​ แค​สเปอร​สกี้​ แล​ปได​คน​พบ​เซิรฟเวอร​จํานวน​หน่ึง​ที่​ถูก​โจม​ตี​ เป็น​ของ​องคกร​ใน​รัสเซีย​ สหรัฐ​อเมริกา​

ตุรกี​ และ​ประเทศ​ใน​ยุ​โร​ป ขอมูล​จาก​นัก​วิจัย​ระบุ​วา​มี​การ​โจมตี​ชวง​ปี​ 2​016 และ​ 2​017 ดวย​จุด​ประสงค​ตาง​กัน​ไป​

นอกจาก​โจมตี​ผาน​เว็บไซต​แล​ว (watering hole) ใน​บาง​กรณี​ จะ​ใช​เป็น​ทาง​ผาน​ไป​ยัง​เป า​หมาย​ที่แท​จริง​ตอ​ไป

ใน​การ​วิเคราะห​เซิรฟเวอร​ที่​ติด​เชื้อ​นัน้​ นัก​วิจัย​ได​พบ​วา​มี​เว็บไซต​รวม​ทัง้​เซิรฟเวอร​ใน​รัสเซีย​ อเมริกา​ ยุ​โร​ป และ

ละติน​อเมริกา​ ที่​ถูก​สแกน​ดวย​ทูล​หลาย​แบบ​ นา​ที่​จะ​เพื่อ​หา​เซิรฟเวอร​ที่​เหมาะ​จะ​โฮสต​ทูล​เอา​ไว​ เพื่อ​พัฒนา​มา

เป็นการ​โจมตี​ภาย​หลัง​ บาง​เว็บไซต​ที่​ถูก​สแกน​อาจ​จะ​ถูก​เก็บ​ไว​เป็น​ตัว​เลือก​สําหรับ​ใช​เป็น waterhole ทัง้​น้ี​ ประเภท

ของ​เว็บไซต​และ​เซิรฟเวอร​ที่​ผูราย​สนใจ​นัน้​มี​หลาก​หลาย​แบบ​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป พบ​วา​ผู​บุกรุก​สแกน

เว็บไซต​ประเภท​ตางๆ​ จํานวน​มาก​ เชน​ ราน​คา​และ​บริการ​ออนไลน​ หนวย​งาน​ราช​การ​ เอ็น​จี​โอ​ ธุรกิจ​การ​ผลิต​ เป็น

ผู​เชี่ยวชาญ​ยัง​พบ​ดวย​วา​กลุม​น้ี​ได​ใช​ทูล​ที่​มี​อยู​แพร​หลาย​ทัว่ไป​ใน​การก​ระ​ทําการ​อีก​ดวย​ ซึ่ง​ทูล​พวก​น้ี​ออกแบบ​สําหรับ

การ​วิเคราะห​เซิรฟเวอร​ สําหรับ​คนหา​และ​จัด​เก็บ​ขอ​มูล​ และ​ยัง​พบ​ไฟ​ล sshd ที่​ปรับ​แตง​ให​มี​แบ​คด​อรอีก​ดวย​ ซึ่ง​ถูก

ใช​แทนที่​ไฟล​ตัง้​ตน​และ​อาจ​ที่​จะ​ได​รับ​สิทธิ ์​ดวย ‘master password’

“Crouching Yeti เป็นก​ลุม​ผูราย​ไซเบอร​ที่​มีชื่อ​เสียง​รายกาจ​ที่​ใช​ภาษา​รัสเซีย​ที่​ออก​อาละวาด​มา​หลาย​ปี​แลว​ และ​ยัง

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/


ประสบ​ความ​สําเร็จ​เรื่อย​มา​ใน​การ​เขา​โจมตี​เป า​หมาย​ธุรกิจ​ดาน​อุตสาหกรรม​ดวย​เทคนิค​การ​โจมตี​แบบ watering

hole ที่​มัก​เลือก​ใช​ และ​ยัง​คน​พบ​ดวย​วา​กลุม​น้ี​เจาะ​เขา​เซิรฟเวอร​ไม​เพียง​แต​เพื่อ​จะ​แฝง​ตัว​เขาไป​แพร​กระจาย​เชื้อ

มัลแวรเทา​นัน้​ แต​ยัง​เพื่อ​คอย​สแกน​ขอมูล​ตอ​ไป​อีก​ดวย​ และ​ใช​ทูล​แบบ​โอเพนซอรส​ที่​ทําให​ตาม​จับ​ตัว​ได​ยาก​ขึ้น​อีก

ดวย​” วลา​ดิเมีย​ร แด​ชเชน​โก​ หัว​น า​กลุม​วิจัย​ชอง​โหว (Vulnerability Research Group) ประ​จํา ICS CERT แค

สเปอร​สกี้​ แลป

“กิจกรรม​ของ​กลุม​น้ี​ มี​อาทิ​ สอด​สอง​ลอบ​เก็บ​ขอ​มูล​ โจรกรรม​ขอมูล​เพื่อ​การ​สอบ​สิทธิ ์​ใน​การ​เขา​ใช (authentication

data) และ​สแกน​ขอมูล​ตางๆ​ ถูก​นํามา​ใช​เพื่อ​เปิด​ฉาก​การ​โจมตี​ตอ​ไป​ ควา​มหลาก​หลาย​ของ​เซิรฟเวอร​ที่​ติด​เชื้อ

มัลแวร และ​ขอมูล​ที่​ถูก​สแกน​เป็น​ตัว​บง​ชี้​วา​มี​ความ​เป็น​ไป​ไดที่​วา​มี​ผู​อยู​เบื้อง​หลัง​การ​ปฏิบัติ​การ​ของ​กลุม​น้ี​” วลา

ดิเมีย​รกลาว​เพิ่ม​เติม

แค​สเปอร​สกี้​ แล​ป แนะนําวา​องคกร​ตางๆ​ ควร​ที่​จะ​มี​กรอบ​ที่​ชัดเจน​ใน​การ​ป องกัน​ตนเอง​จาก​การ​คุกคาม​ทาง​ไซ​เบอร​

ซึ่ง​ประกอบ​ดวย​ โซลูชัน่​สําหรับ​ความ​ปลอดภัย​โดย​เฉ​พา​ะ ที่​ออกแบบ​เพื่อ​ป องกัน​จาก​การ​โจมตี​แบบ​ตัง้​เป า​หมาย

พรอม​ดวย​ฟีเจอร​การ​ตรวจ​จับ​และ​รับมือ​กับ​การ​คุก​คาม​ รวม​ทัง้​บริการ​คําแนะนําโดย​ผู​เชี่ยว​ชาญ​ และ​ขอมูล​จําเพาะ​ที่

เกี่ยว​ของ​ แพลตฟอรม​เพื่อ​ตอ​ตาน​การ​คุกคาม​แบบ​ตัง้​เป า​หมาย​ของ​แค​สเปอร​สกี้​ แล​ป น้ี​เป็น​สวน​หน่ึง​ของ

Kaspersky Threat Management and Defense สามารถ​ตรวจ​จับ​การ​คุกคาม​ได​ตัง้แต​ระยะ​เริ่ม​แรก​ ดวย​การ

วิเคราะห​กิจกรรม​ที่​นา​สงสัย​บน​เน็ตเวิรก​ และ Kaspersky EDR ชวย​เพิ่ม​ขีด​ความ​สามารถ​ใน​การ​ตรวจ​ดู​เอน​ดพอ

ยนท การ​ตรวจ​สอบ​และ​การ​รับมือ​กับ​ภัย​คุกคาม​แบบ​ออ​โต​เม​ชัน่ ​สนับสนุน​ดวย​ขอมูล​จําเพาะ​เกี่ยว​กับ​ภัย​คุกคาม​จาก

ทัว่​โลก​ รวม​ทัง้​บริการ​คําแนะนําจาก​ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป ที่​มี​ความ​เชี่ยวชาญ​ประสบการณ​เฉพาะ​ทางใน

การ​ไล​ลา​และ​จัดการ​กับ​ภัย​ไซ​เบอ​ร

ทาน​สามารถ​อาน​ขอมูล​เพิ่ม​เติม​เกี่ยว​กับ Crouching Yeti ได​จาก​เว็บ​ไซ​ต Kaspersky Lab ICS CERT
https://ics-cert.kaspersky.com/reports/2018/04/23/energetic-bear-crouching-yeti-attacks-on-servers/


