
แคสเปอรสกี ้ แลป เปิดโปงโครงสรางปฏิบัติการ

“Crouching Yeti” ตัวการผูจองป วนภาคอุตสาห

กรรม

แคสเปอรสกี้ แลป เปิดโปงโครงสรางการปฏิบัติการของกลุม Crouching Yeti หรือรูจักกันอีกชื่อวา Energetic

Bear ใชภาษารัสเซีย เป็นกลุมที่รวบรวมเซิรฟเวอรที่มีชองโหวทัว่โลก จากขอมูลการวิจัยพบวา ตัง้แตปี 2016

เป็นตนมามีเซิรฟเวอรในหลายประเทศถูกโจมตี เพื่อใชเป็นทางผานไปยังเป าหมายอื่น หรือบางครัง้เจาะเขา

เซิรฟเวอรที่โฮสตเว็บไซตภาษารัสเซียเพื่อกระจายมัลแวร (watering holes)

Crouching Yeti เป็นกลุม APT (advanced persistent threat) ที่ใชภาษารัสเซีย ที่ทางแคสเปอรสกี้ แลปเฝ าดู

พฤติกรรมมาตัง้แตปี 2010 เป็นที่รูกันดีวามีเป าหมายที่กลุมอุตสาหกรรมทัว่โลก โดยเฉพาะเนนที่ระบบดานพลังงา

น มุงโจรกรรมขอมูลมีคาจากระบบของเหยื่อ เทคนิคการโจมตีที่ใช คือ watering hole ดวยการโจมตีเว็บไซตที่เป็น

ที่นิยมมีคนเขาใชงานเยอะ จากนัน้กระจายลิง้กที่นําโยงผูใชเว็บไปยังเซิรฟเวอรของผูราย

เมื่อเร็วๆ น้ี แคสเปอรสกี้ แลปไดคนพบเซิรฟเวอรจํานวนหน่ึงที่ถูกโจมตี เป็นขององคกรในรัสเซีย สหรัฐอเมริกา

ตุรกี และประเทศในยุโรป ขอมูลจากนักวิจัยระบุวามีการโจมตีชวงปี 2016 และ 2017 ดวยจุดประสงคตางกันไป

นอกจากโจมตีผานเว็บไซตแลว (watering hole) ในบางกรณี จะใชเป็นทางผานไปยังเป าหมายที่แทจริงตอไป

ในการวิเคราะหเซิรฟเวอรที่ติดเชื้อนัน้ นักวิจัยไดพบวามีเว็บไซตรวมทัง้เซิรฟเวอรในรัสเซีย อเมริกา ยุโรป และ

ละตินอเมริกา ที่ถูกสแกนดวยทูลหลายแบบ นาที่จะเพื่อหาเซิรฟเวอรที่เหมาะจะโฮสตทูลเอาไว เพื่อพัฒนามา

เป็นการโจมตีภายหลัง บางเว็บไซตที่ถูกสแกนอาจจะถูกเก็บไวเป็นตัวเลือกสําหรับใชเป็น waterhole ทัง้น้ี ประเภท

ของเว็บไซตและเซิรฟเวอรที่ผูรายสนใจนัน้มีหลากหลายแบบ นักวิจัยของแคสเปอรสกี้ แลป พบวาผูบุกรุกสแกน

เว็บไซตประเภทตางๆ จํานวนมาก เชน รานคาและบริการออนไลน หนวยงานราชการ เอ็นจีโอ ธุรกิจการผลิต เป็น

ผูเชี่ยวชาญยังพบดวยวากลุมน้ีไดใชทูลที่มีอยูแพรหลายทัว่ไปในการกระทําการอีกดวย ซึ่งทูลพวกน้ีออกแบบสําหรับ

การวิเคราะหเซิรฟเวอร สําหรับคนหาและจัดเก็บขอมูล และยังพบไฟล sshd ที่ปรับแตงใหมีแบคดอรอีกดวย ซึ่งถูก

ใชแทนที่ไฟลตัง้ตนและอาจที่จะไดรับสิทธิ ์ดวย ‘master password’

“Crouching Yeti เป็นกลุมผูรายไซเบอรที่มีชื่อเสียงรายกาจที่ใชภาษารัสเซียที่ออกอาละวาดมาหลายปีแลว และยัง

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%82%e0%b8%9b%e0%b8%87/


ประสบความสําเร็จเรื่อยมาในการเขาโจมตีเป าหมายธุรกิจดานอุตสาหกรรมดวยเทคนิคการโจมตีแบบ watering

hole ที่มักเลือกใช และยังคนพบดวยวากลุมน้ีเจาะเขาเซิรฟเวอรไมเพียงแตเพื่อจะแฝงตัวเขาไปแพรกระจายเชื้อ

มัลแวรเทานัน้ แตยังเพื่อคอยสแกนขอมูลตอไปอีกดวย และใชทูลแบบโอเพนซอรสที่ทําใหตามจับตัวไดยากขึ้นอีก

ดวย” วลาดิเมียร แดชเชนโก หัวน ากลุมวิจัยชองโหว (Vulnerability Research Group) ประจํา ICS CERT แค

สเปอรสกี้ แลป

“กิจกรรมของกลุมน้ี มีอาทิ สอดสองลอบเก็บขอมูล โจรกรรมขอมูลเพื่อการสอบสิทธิ ์ในการเขาใช (authentication

data) และสแกนขอมูลตางๆ ถูกนํามาใชเพื่อเปิดฉากการโจมตีตอไป ความหลากหลายของเซิรฟเวอรที่ติดเชื้อ

มัลแวร และขอมูลที่ถูกสแกนเป็นตัวบงชี้วามีความเป็นไปไดที่วามีผูอยูเบื้องหลังการปฏิบัติการของกลุมน้ี” วลา

ดิเมียรกลาวเพิ่มเติม

แคสเปอรสกี้ แลป แนะนําวาองคกรตางๆ ควรที่จะมีกรอบที่ชัดเจนในการป องกันตนเองจากการคุกคามทางไซเบอร

ซึ่งประกอบดวย โซลูชัน่สําหรับความปลอดภัยโดยเฉพาะ ที่ออกแบบเพื่อป องกันจากการโจมตีแบบตัง้เป าหมาย

พรอมดวยฟีเจอรการตรวจจับและรับมือกับการคุกคาม รวมทัง้บริการคําแนะนําโดยผูเชี่ยวชาญ และขอมูลจําเพาะที่

เกี่ยวของ แพลตฟอรมเพื่อตอตานการคุกคามแบบตัง้เป าหมายของแคสเปอรสกี้ แลป น้ีเป็นสวนหน่ึงของ

Kaspersky Threat Management and Defense สามารถตรวจจับการคุกคามไดตัง้แตระยะเริ่มแรก ดวยการ

วิเคราะหกิจกรรมที่นาสงสัยบนเน็ตเวิรก และ Kaspersky EDR ชวยเพิ่มขีดความสามารถในการตรวจดูเอนดพอ

ยนท การตรวจสอบและการรับมือกับภัยคุกคามแบบออโตเมชัน่ สนับสนุนดวยขอมูลจําเพาะเกี่ยวกับภัยคุกคามจาก

ทัว่โลก รวมทัง้บริการคําแนะนําจากผูเชี่ยวชาญของแคสเปอรสกี้ แลป ที่มีความเชี่ยวชาญประสบการณเฉพาะทางใน

การไลลาและจัดการกับภัยไซเบอร

ทานสามารถอานขอมูลเพิ่มเติมเกี่ยวกับ Crouching Yeti ไดจากเว็บไซต Kaspersky Lab ICS CERT
https://ics-cert.kaspersky.com/reports/2018/04/23/energetic-bear-crouching-yeti-attacks-on-servers/


