
แค​สเปอร​สกี ้​ แล​ป เปิด​เผย​ภัย​คุกคาม​หนวย​งาน​รัฐ

“Muddy Water” โจมตี​เอ​เชีย​ ยุ​โร​ป และ​แอ​ฟริก​า

กลุม​ผูราย​คุกคาม​ทาง​ไซเบอร​ขัน้​สูง​ที่​ชื่อ​ มัด​ดี้​วอ​เท​อร (Muddy Water) ที่​ตรวจ​พบ​ครัง้​แรก​ใน​การ​โจมตี​อิรัก​และ

ซาอุดิอาระเบีย​เมื่อ​ปี​ 2​017 แต​เมื่อ​ตน​ปี​ 2​018 น้ี​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​สอบ​กิจกรรม​ของ​มัด​ดี้​วอ​เท

อรและ​พบ​ปฏิบัติ​การ​ขนาด​ใหญ​ที่​มี​เป า​หมาย​เพิ่ม​เป็น​หนวย​งาน​รัฐบาล​ใน​ประเทศ​จอรแดน​ ตุรกี​ อา​เซอร​ไบจัน​

ปากีสถาน​ อา​ฟก​านิ​สถาน​ มา​ลี​ ออสเตรีย​ รัสเซีย​ อิหราน​ และ​บาหเรน​ มัลแวรที่​ใช​แพร​กระจาย​ผาน​กา​รส​เปีย​รฟิชชิ่ง

ที่​ไฟล​เอกสาร​สํานัก​งา​น ​จาก​นัน้​แจง​ให​ผู​ใช​เปิด​ใช​งาน​มา​โค​ร ขณะ​น้ี​การ​โจมตี​ยัง​ปฏิบัติ​กา​รอ​ยู

จาก​การ​ตรวจ​สอบ​เน้ือหา​ของ​ขอ​ความ​สเปีย​รฟิชชิ่ง​ พ​บวา​เป า​หมาย​คือ​หนวย​งาน​รัฐ​ หนวย​งาน​ทาง​ทหาร​ บริษทั​โทร

คม​นา​คม​ และ​สถาบัน​การ​ศึกษา​ ใน​อีเมล​จะ​แนบ​ไฟ​ล MS Office เวอรชัน่​ 9​7-2003 และ​จะ​เริ่ม​แพร​กระจาย​ทันที

เมื่อ​ผู​ใช​เปิด​ใช​งาน​มา​โคร

ขณะ​น้ี​ ยัง​ไม​ทราบ​วา​ ใคร​อยู​เบื้อง​หลัง​ปฏิบัติ​การ​มัด​ดี้​วอ​เท​อร แต​แนชัด​วา​มี​แรง​จูงใจ​ดาน​ภูมิศาสตร​การ​เมือง​ โคด​ที่

ใช​ใน​การ​โจมตี​ลาสุด​ออกแบบ​หลอก​ลอ​ใหการ​สืบสวน​ไขว​เขว​ เชน​ การ​ใส​ภาษา​จีน​ใน​โคด​ และ​ใช​ชื่อ​อยาง​ ลี​โอ​ พู​พัค

เว็นเด็ตตา และ​เติรก​ ใน​มัลแวรอีก​ดวย

อา​มิ​น ​ฮา​สบิ​นิ​ นัก​วิจัย​อาวุโส​ดาน​ความ​ปลอด​ภัย​ ทีม GReAT แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ใน​ปี​ที่​แลว​ เรา​เห็น​กลุม

มัด​ดี้​วอ​เท​อรดําเนิน​การ​โจมตี​จํานวน​มาก​ และ​พัฒนา​วิธี​การ​และ​เทคนิค​ใหมๆ​ อยาง​ตอ​เน่ือง​ กลุม​น้ี​มี​ทีม​ที่​คอย

ปรับปรุง​ทูล​คิทเพื่อ​ลด​การ​ถูก​ตรวจ​จับ​โดย​ผลิตภัณฑ​เพื่อ​ความ​ปลอดภัย​ตางๆ​ ทําให​เชื่อ​วาการ​โจมตี​จะ​แข็งแกรง​ยิ่ง

ขึ้น​ แค​สเปอร​สกี้​ แล​ป จึง​ประกาศ​การ​คน​พบ​น้ี​ให​ทราบ​ใน​วง​กวาง​ เพื่อ​ให​องคกร​ตางๆ​ ได​ระมัดระวัง​ป องกัน​องคกร

ของ​ตน​ ปัจจบุนั​ เรา​ยงั​ทาํการ​วเิคราะห​การ​ดาํเนิน​การ​และ​จบั​ตาม​มอง​ปฏบิตัิ​การ​เพื่อ​มอง​หาความ​ผดิ​พลาด​ของ​กลมุ​น้ี

”

แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําให​องคกร​ลด​ความ​เสี่ยง​จาก​การ​ตก​เป็น​เหยื่อ​ภัย​โจมตี​ทาง​ไซ​เบอร​ อยาง​มัด​ดี้​วอ​เท​อร

ดัง​น้ี

• ดําเนิน​ขัน้​ตอน​ความ​ปลอดภัย​เต็ม​รูป​แบบ​ ได​แก​ การ​ตรวจ​จับ​ การ​ป อง​กัน​ และ​การ​สืบสวน​การ​โจมตี​แบบ​กําหนด

เป า​หมาย​ รวม​ถึง​การ​ฝึก​อบรม​และ​การ​ใช​งาน​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​สําหรับ​การ​โจมตี​ประ​เภท​น้ี

• ให​เจา​หน าที่​ดาน​ความ​ปลอดภัย​เขา​ถึง​ขอ​มูล Threat Intelligence อยาง​ตัว​บง​ชี้​ชอง​โหว (Indicators of

Compromise) และ YARA rules ซึ่ง​จะ​ชวย​สนับสนุน​เรื่อง​ทูล​ใน​การ​ป องกัน​การ​โจมตี​แบบ​กําหนด​เป า​หมาย​และ​การ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/


คนหา​ตางๆ

• ติด​ตัง้​ขัน้​ตอน​การ​จัดการ​แพ​ทชระดับ​เอ็น​เท​อรไพร​ซ

• ตรวจ​สอบ​การ​ตัง้​คา​และ​การ​ทํางาน​ตางๆ​ อยาง​น อย​สอง​ครัง้

• ให​ความ​รู​เจา​หน าที่​ใน​การ​สังเกต​อีเมล​ที่​นา​สงสัย​และ​วิธี​การ​จัด​การ

ขอมูล​เพิ่ม​เติม​ของ​ปฏิบัติ​การ​มัด​ดี้​วอ​เท​อร https://securelist.com/muddywater/88059


