
แคสเปอรสกี ้ แลป เปิดเผยภัยคุกคามหนวยงานรัฐ

“Muddy Water” โจมตีเอเชีย ยุโรป และแอฟริกา

กลุมผูรายคุกคามทางไซเบอรขัน้สูงที่ชื่อ มัดดี้วอเทอร (Muddy Water) ที่ตรวจพบครัง้แรกในการโจมตีอิรักและ

ซาอุดิอาระเบียเมื่อปี 2017 แตเมื่อตนปี 2018 น้ี นักวิจัยของแคสเปอรสกี้ แลป ตรวจสอบกิจกรรมของมัดดี้วอเท

อรและพบปฏิบัติการขนาดใหญที่มีเป าหมายเพิ่มเป็นหนวยงานรัฐบาลในประเทศจอรแดน ตุรกี อาเซอรไบจัน

ปากีสถาน อาฟกานิสถาน มาลี ออสเตรีย รัสเซีย อิหราน และบาหเรน มัลแวรที่ใชแพรกระจายผานการสเปียรฟิชชิ่ง

ที่ไฟลเอกสารสํานักงาน จากนัน้แจงใหผูใชเปิดใชงานมาโคร ขณะน้ีการโจมตียังปฏิบัติการอยู

จากการตรวจสอบเน้ือหาของขอความสเปียรฟิชชิ่ง พบวาเป าหมายคือหนวยงานรัฐ หนวยงานทางทหาร บริษทัโทร

คมนาคม และสถาบันการศึกษา ในอีเมลจะแนบไฟล MS Office เวอรชัน่ 97-2003 และจะเริ่มแพรกระจายทันที

เมื่อผูใชเปิดใชงานมาโคร

ขณะน้ี ยังไมทราบวา ใครอยูเบื้องหลังปฏิบัติการมัดดี้วอเทอร แตแนชัดวามีแรงจูงใจดานภูมิศาสตรการเมือง โคดที่

ใชในการโจมตีลาสุดออกแบบหลอกลอใหการสืบสวนไขวเขว เชน การใสภาษาจีนในโคด และใชชื่ออยาง ลีโอ พูพัค

เว็นเด็ตตา และเติรก ในมัลแวรอีกดวย

อามิน ฮาสบินิ นักวิจัยอาวุโสดานความปลอดภัย ทีม GReAT แคสเปอรสกี้ แลป กลาววา “ในปีที่แลว เราเห็นกลุม

มัดดี้วอเทอรดําเนินการโจมตีจํานวนมาก และพัฒนาวิธีการและเทคนิคใหมๆ อยางตอเน่ือง กลุมน้ีมีทีมที่คอย

ปรับปรุงทูลคิทเพื่อลดการถูกตรวจจับโดยผลิตภัณฑเพื่อความปลอดภัยตางๆ ทําใหเชื่อวาการโจมตีจะแข็งแกรงยิ่ง

ขึ้น แคสเปอรสกี้ แลป จึงประกาศการคนพบน้ีใหทราบในวงกวาง เพื่อใหองคกรตางๆ ไดระมัดระวังป องกันองคกร

ของตน ปัจจบุนั เรายงัทาํการวเิคราะหการดาํเนินการและจบัตามมองปฏบิตัิการเพื่อมองหาความผดิพลาดของกลมุน้ี

”

แคสเปอรสกี้ แลป ขอแนะนําใหองคกรลดความเสี่ยงจากการตกเป็นเหยื่อภัยโจมตีทางไซเบอร อยางมัดดี้วอเทอร

ดังน้ี

• ดําเนินขัน้ตอนความปลอดภัยเต็มรูปแบบ ไดแก การตรวจจับ การป องกัน และการสืบสวนการโจมตีแบบกําหนด

เป าหมาย รวมถึงการฝึกอบรมและการใชงานโซลูชัน่เพื่อความปลอดภัยสําหรับการโจมตีประเภทน้ี

• ใหเจาหน าที่ดานความปลอดภัยเขาถึงขอมูล Threat Intelligence อยางตัวบงชี้ชองโหว (Indicators of

Compromise) และ YARA rules ซึ่งจะชวยสนับสนุนเรื่องทูลในการป องกันการโจมตีแบบกําหนดเป าหมายและการ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%9b%e0%b8%b4%e0%b8%94%e0%b9%80%e0%b8%9c%e0%b8%a2/


คนหาตางๆ

• ติดตัง้ขัน้ตอนการจัดการแพทชระดับเอ็นเทอรไพรซ

• ตรวจสอบการตัง้คาและการทํางานตางๆ อยางน อยสองครัง้

• ใหความรูเจาหน าที่ในการสังเกตอีเมลที่นาสงสัยและวิธีการจัดการ

ขอมูลเพิ่มเติมของปฏิบัติการมัดดี้วอเทอร https://securelist.com/muddywater/88059


