
แค​สเปอร​สกี ้​ แล​ป เตือน​องคกร​การ​ศึกษา​ระวัง​ภัย

ฟิชชิ่ง​ออนไลน ​ ลวง​ขอมูล​สวน​บุคคล​จาก​เครือ​ขาย

มหา​วิ​ทยา​ลัย

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​พบ​ภัย​คุกคาม​ไซเบอร​ประเภท​การ​โจมตี​แบบ​ฟิชชิ่ง​ 9​61 ครัง้​ที่​โจมตี

มหาวิทยาลัย​มาก​ถึง​ 131 แหง​ใน​ 16 ประเทศ​ทัว่​โลก​ ใน​ชวง​ 12 เดือน​ที่​ผาน​มา​ (ตัง้แต​เดือน​กันยายน​ 2​017) เพื่อ

ขโมย​ขอมูล​สําคัญ​ของ​มหา​วิทยา​ลัย​ นัน่​คือ​ ขอมูล​ตัว​บุคคล​ของ​บุคลากร​และ​นัก​ศึกษา​ ขอมูล​ไอ​พี​แอดเดรส​ และ

โลเคชัน่​ โดย​สวน​มาก​ ผูราย​ไซเบอร​จะ​สราง​เว็บเพจ​สําหรับ​ใส​ล็อกอิน​และ​พาสเวิรด​เขา​ระบบ​ดิจิทัล​ของ​มหาวิทยาลัย

โดย​ออกแบบ​ให​มีหน า​ตา​เหมือน​กับ​เว็บ​จริง

จะ​เห็น​ได​ชัด​วา​ขอมูล​ตัว​บุคคล​ของ​พนักงาน​ธนาคาร​และ​พาสเวิรด​ของ​ลูกจาง​องคกร​อุตสาหกรรม​นัน้​มี​ความ​สําคัญ

มาก​ แต​ขอมูล​ของ​นักศึกษา​และ​พนักงาน​มหาวิทยาลัย​นัน้​ ดู​แลว​ไม​นา​เป็น​เป า​หมาย​ของ​อาชญากร​ไซเบอร​ได​เลย​

แต​จริงๆ​ แลว​ การ​โจม​ตี​สเปีย​รฟิชชิ่ง​อาจ​ทําให​ผูราย​เขา​ถึง​แหลง​ขอมูล​ที่​มี​คา​ อยาง​รายงาน​การ​วิจัย​ที่​มี​หัวขอ​หลาก

หลาย​ตัง้แต​เรื่อง​เศร​ษศาสตร​ไป​จนถึง​ฟิสิกส​นิวเคลียร​ได​เลย​ นอกจาก​น้ี​ มหาวิทยาลัย​มัก​จะ​รวม​มือ​กับ​องคกร​เอกชน

ชัน้​นํา ทําให​ผูราย​อาจ​เขา​ถึง​ขอมูล​ของ​องคกร​นัน้​ได​อีก​ดวย

นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป พบ​การ​โจมตี​มหาวิทยาลัย​มาก​ถึง​ 131 แหง​ สวน​มาก​จะ​เนน​ที่​มหาวิทยาลัย​ที่​ใช​ภาษา

อังกฤษ​ใน​การ​สื่อ​สาร​ โดย​มหาวิทยาลัย​จํานว​น ​83 แหง​ตัง้​อยู​ใน​สหรัฐ​อเมริกา​ จํานวน​ 2​1 แหง​ตัง้​อยู​ใน​สห​ราช​อาณา

จักร​ และ​พบ​วา​ผูราย​ไซเบอร​พุง​เป า​โจมตี​มหาวิทยาลัย​วอชิงตัน​เป็น​หลัก​ คือ​ โจมตี​มาก​ถึง​ 111 ครัง้​เลย​ที​เดียว​

นอกจาก​น้ี​ องคกร​ดาน​การ​ศึกษา​ใน​ทวีป​เอ​เชีย​ ยุ​โร​ป และ​แอฟริกา​ ก็​โดน​โจมตี​เชน​เดียว​กัน

นางสาว​นา​เดซดา เดมิ​โด​วา​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “จํานวน​องคกร​ที่​โดน​โจมตี​นัน้

เป็น​ตัวเลข​ที่​นา​กังวล​มาก​ อาชญากร​ไซเบอร​กําลัง​สนใจ​ดาน​การ​ศึกษา​อยาง​มาก​ ผู​บริหาร​มหาวิทยาลัย​จําเป็น​ตอง

พิจารณา​วา​พนักงาน​และ​นักศึกษา​อาจ​เป็น​จุด​ออน​และ​ชอง​โหว​ให​ผูราย​ไซเบอร​เขา​ถึง​ระบบ​ดิจิทัล​ได​ จึง​ควร​เรง​หา

มาตรการ​เพื่อ​ความ​ปลอดภัย​ไซ​เบอร​”

แค​สเปอร​สกี้​ แล​ป ขอ​แนะนํามาตรการ​ความ​ปลอดภัย​เพื่อ​ป องกัน​ตัว​เอง​จาก​การ​ตก​เป็น​เหยื่อ​ฟิชชิ่ง​ดัง​น้ี

• หมัน่​ตรวจ​สอบ​ลิง้กและ​อีเมล​ของ​ผู​สง​เส​มอๆ​ กอน​คลิก​ดําเนิน​การ​ใดๆ​ ทาง​ที่​ดี​ ไม​ควร​คลิก​ลิง้ก แต​ควร​ใช​วิธี​พิมพ

แอดเดรส​แทน​ ใน​กรณี​ที่​ไม​มัน่ใจ​วา​เว็บไซต​นัน้​หรือ​ผู​สง​นัน้​เป็น​ตัว​จริง​หรือ​ปลอดภัย​หรือ​ไม​ หาม​กรอก​ขอมูล​สวน
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https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/


บุคคล​เด็ด​ขาด​ หาก​คิด​วา​ได​กรอก​ขอมูล​ลง​เว็บ​ปลอม​ไป​แลว​ ให​รีบ​เปลี่ยน​พาสเวิรด​ทัน​ที

• อยา​ใช​พาสเวิรด​เดียวกัน​เพื่อ​ใช​งาน​เว็บไซต​หรือ​เซอรวิส​ตางๆ​ เพราะ​ถา​หาก​พาสเวิรด​ถูก​ขโมย​ไป​หน่ึง​อัน​ แอ​คเคา

ทอื่นๆ​ ก็​เสี่ยง​เชน​เดียว​กัน​ ควร​ใช​พาสเวิรด​ที่​มี​ความ​แข็ง​แกรง​ แฮ็กยาก​ และ​หาก​ไม​ตองการ​จดจําพาสเวิรด​ที่​ยาก

เกิน​ไป​ แนะนําให​ใช​โปรแกรม​จัดการ​พาส​เวิรด​ เชน Kaspersky Password Manager

• เพื่อ​ป องกัน​การ​รุก​ลํ้าการ​เชื่อม​ตอ​เน็ตเวิรก​และ​พา​ไป​ยัง​เว็บไซต​ปลอม​ หรือ​เขา​ขัด​ขวาง​เว็บ​ทร​าฟฟิก​ให​สะ​ดุด​ ขอ

แนะนําให​ใช​การ​เชื่อม​ตอ​ที่​ปลอด​ภัย​ มี​พาสเวิรด​ป อง​กัน​ และ​มี​การ​เอ็น​คริ​ปตชัน่เทา​นัน้​ โดย Kaspersky Secure

Connection จะ​เปิด​การ​เอ็น​คริ​ปตชัน่ให​อัตโนมัติ​เมื่อ​พบ​การ​เชื่อม​ตอ​ที่​ไม​ปลอดภัย​เพียง​พอ

• ควร​ใช​งาน​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ไซเบอร​เสมอ​เมื่อ​ใช​งาน​โมบาย​ดี​ไว​ซใน​การ​ทอง​เว็บ​ ซึ่ง​จะ​ชวย​แจง​เตือน​หาก

จะ​หลง​เขา​ใช​งาน​เว็บ​ฟิชชิ่ง

• องคกร​ควร​ให​ความ​รู​แก​พนักงาน​วา​ ไม​ควร​ให​ขอมูล​สําคัญ​แก​บุคคล​อื่น​ เชน​ ล็อกอิน​ พ​าสเวิรด​ และ​ไม​ควร​คลิก

ลิง้กจาก​ผู​สง​ที่​ไมรู​จัก​คุน​เคย​ หรือ​ลิง้กใน​อีเมล​นา​สง​สัย

• องคกร​ควร​ติด​ตัง้​โซลูชัน่​ดาน​ความ​ปลอดภัย​สําหรับ​เอ็น​พอ​ยตที่​มี​เทคโนโลยี​ป องกัน​การ​ฟิชชิ่ง​ เชน Kaspersky

Endpoint Security for Business ซึ่ง​จะ​ตรวจ​จับ​และ​บล็อก​สแปม​และ​ฟิชชิ่ง​ได

รายงาน​การ​คน​พบ​เพิ่ม​เติม https://securelist.com/phishing-for-knowledge/88268/


