
แคสเปอรสกี ้ แลป เตือนองคกรการศึกษาระวังภัย

ฟิชชิ่งออนไลน  ลวงขอมูลสวนบุคคลจากเครือขาย

มหาวิทยาลัย

นักวิจัยของแคสเปอรสกี้ แลป ตรวจพบภัยคุกคามไซเบอรประเภทการโจมตีแบบฟิชชิ่ง 961 ครัง้ที่โจมตี

มหาวิทยาลัยมากถึง 131 แหงใน 16 ประเทศทัว่โลก ในชวง 12 เดือนที่ผานมา (ตัง้แตเดือนกันยายน 2017) เพื่อ

ขโมยขอมูลสําคัญของมหาวิทยาลัย นัน่คือ ขอมูลตัวบุคคลของบุคลากรและนักศึกษา ขอมูลไอพีแอดเดรส และ

โลเคชัน่ โดยสวนมาก ผูรายไซเบอรจะสรางเว็บเพจสําหรับใสล็อกอินและพาสเวิรดเขาระบบดิจิทัลของมหาวิทยาลัย

โดยออกแบบใหมีหน าตาเหมือนกับเว็บจริง

จะเห็นไดชัดวาขอมูลตัวบุคคลของพนักงานธนาคารและพาสเวิรดของลูกจางองคกรอุตสาหกรรมนัน้มีความสําคัญ

มาก แตขอมูลของนักศึกษาและพนักงานมหาวิทยาลัยนัน้ ดูแลวไมนาเป็นเป าหมายของอาชญากรไซเบอรไดเลย

แตจริงๆ แลว การโจมตีสเปียรฟิชชิ่งอาจทําใหผูรายเขาถึงแหลงขอมูลที่มีคา อยางรายงานการวิจัยที่มีหัวขอหลาก

หลายตัง้แตเรื่องเศรษศาสตรไปจนถึงฟิสิกสนิวเคลียรไดเลย นอกจากน้ี มหาวิทยาลัยมักจะรวมมือกับองคกรเอกชน

ชัน้นํา ทําใหผูรายอาจเขาถึงขอมูลขององคกรนัน้ไดอีกดวย

นักวิจัยของแคสเปอรสกี้ แลป พบการโจมตีมหาวิทยาลัยมากถึง 131 แหง สวนมากจะเนนที่มหาวิทยาลัยที่ใชภาษา

อังกฤษในการสื่อสาร โดยมหาวิทยาลัยจํานวน 83 แหงตัง้อยูในสหรัฐอเมริกา จํานวน 21 แหงตัง้อยูในสหราชอาณา

จักร และพบวาผูรายไซเบอรพุงเป าโจมตีมหาวิทยาลัยวอชิงตันเป็นหลัก คือ โจมตีมากถึง 111 ครัง้เลยทีเดียว

นอกจากน้ี องคกรดานการศึกษาในทวีปเอเชีย ยุโรป และแอฟริกา ก็โดนโจมตีเชนเดียวกัน

นางสาวนาเดซดา เดมิโดวา นักวิจัยดานความปลอดภัย แคสเปอรสกี้ แลป กลาววา “จํานวนองคกรที่โดนโจมตีนัน้

เป็นตัวเลขที่นากังวลมาก อาชญากรไซเบอรกําลังสนใจดานการศึกษาอยางมาก ผูบริหารมหาวิทยาลัยจําเป็นตอง

พิจารณาวาพนักงานและนักศึกษาอาจเป็นจุดออนและชองโหวใหผูรายไซเบอรเขาถึงระบบดิจิทัลได จึงควรเรงหา

มาตรการเพื่อความปลอดภัยไซเบอร”

แคสเปอรสกี้ แลป ขอแนะนํามาตรการความปลอดภัยเพื่อป องกันตัวเองจากการตกเป็นเหยื่อฟิชชิ่งดังน้ี

• หมัน่ตรวจสอบลิง้กและอีเมลของผูสงเสมอๆ กอนคลิกดําเนินการใดๆ ทางที่ดี ไมควรคลิกลิง้ก แตควรใชวิธีพิมพ

แอดเดรสแทน ในกรณีที่ไมมัน่ใจวาเว็บไซตนัน้หรือผูสงนัน้เป็นตัวจริงหรือปลอดภัยหรือไม หามกรอกขอมูลสวน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%ad%e0%b8%87/


บุคคลเด็ดขาด หากคิดวาไดกรอกขอมูลลงเว็บปลอมไปแลว ใหรีบเปลี่ยนพาสเวิรดทันที

• อยาใชพาสเวิรดเดียวกันเพื่อใชงานเว็บไซตหรือเซอรวิสตางๆ เพราะถาหากพาสเวิรดถูกขโมยไปหน่ึงอัน แอคเคา

ทอื่นๆ ก็เสี่ยงเชนเดียวกัน ควรใชพาสเวิรดที่มีความแข็งแกรง แฮ็กยาก และหากไมตองการจดจําพาสเวิรดที่ยาก

เกินไป แนะนําใหใชโปรแกรมจัดการพาสเวิรด เชน Kaspersky Password Manager

• เพื่อป องกันการรุกลํ้าการเชื่อมตอเน็ตเวิรกและพาไปยังเว็บไซตปลอม หรือเขาขัดขวางเว็บทราฟฟิกใหสะดุด ขอ

แนะนําใหใชการเชื่อมตอที่ปลอดภัย มีพาสเวิรดป องกัน และมีการเอ็นคริปตชัน่เทานัน้ โดย Kaspersky Secure

Connection จะเปิดการเอ็นคริปตชัน่ใหอัตโนมัติเมื่อพบการเชื่อมตอที่ไมปลอดภัยเพียงพอ

• ควรใชงานโซลูชัน่เพื่อความปลอดภัยไซเบอรเสมอเมื่อใชงานโมบายดีไวซในการทองเว็บ ซึ่งจะชวยแจงเตือนหาก

จะหลงเขาใชงานเว็บฟิชชิ่ง

• องคกรควรใหความรูแกพนักงานวา ไมควรใหขอมูลสําคัญแกบุคคลอื่น เชน ล็อกอิน พาสเวิรด และไมควรคลิก

ลิง้กจากผูสงที่ไมรูจักคุนเคย หรือลิง้กในอีเมลนาสงสัย

• องคกรควรติดตัง้โซลูชัน่ดานความปลอดภัยสําหรับเอ็นพอยตที่มีเทคโนโลยีป องกันการฟิชชิ่ง เชน Kaspersky

Endpoint Security for Business ซึ่งจะตรวจจับและบล็อกสแปมและฟิชชิ่งได

รายงานการคนพบเพิ่มเติม https://securelist.com/phishing-for-knowledge/88268/


