
แค​สเปอร​สกี ้​ แล​ป เตือน​ภัย​สมา​รทดี​ไว​ซใกล​ตัว​ พ

บมัลแวรโจม​ต ีIoT โต​ 3 เท​า

จาก​รายงาน​เรื่อง​อินเทอรเน็ต​ออฟ​ธิงสหรือ IoT ของ​แค​สเปอร​สกี้​ แล​ป เผย​วา​ ใน​ครึ่ง​ปี​แรก​ของ​ปี​ 2​018 พบ​ดี​ไว​ซ

IoT ถูก​โจมตี​ดวย​มัลแวรมาก​กวา​ 120,000 แบบ​ นับ​เป็น​จํานวน​ที่​มากกวา​ถึง​ 3 เทา​เมื่อ​เทียบ​กับ​จํานว​นมัลแวรที่

พบ​ใน​ปี​ 2​017 ทัง้​ปี​ แค​สเปอร​สกี้​ แล​ป จึง​แจง​เตือน​วา​ การ​เติบโต​อยาง​ตอ​เน่ือง​ของ​ตระ​กูล​มัลแวรสําหรับ​สมา​รทดี​ไว

ซน้ี​ เป็นก​ระ​แส​อันตราย​อยาง​มาก​ ใน​ปี​ 2​017 พบ​วา​ จํานว​นมัลแวรโจมตี​สมา​รทดี​ไว​ซสูง​มากกวา​ปี​ 2​016 ถึง​สิบ​เท​า

ตลาด​ของดี​ไว​ซ IoT หรือ​ สมา​รทดี​ไว​ซ และ​บทบาท​ความ​สําคัญ​ใน​ชีวิต​ประจําวัน​ของ​ผู​ใช​นัน้​มี​อัตรา​การ​เติบโต​สูง​

และ​อาชญากร​ไซเบอร​ก็ได​มอง​หา​ชอง​ทาง​สราง​ราย​ได​เชน​กัน​ดวย​การ​เพิ่ม​จํานวน​และ​ปรับปรุง​การ​โจม​ตี​ อันตราย

สําหรับ​ผู​บริโภค​ที่รัก​แก็ต​เจ็ตก็​คือ​ภัย​คุกคาม​สามารถ​จูโจม​ได​แบบ​ไมทัน​ตัง้​ตัว​ แปร​เปลี่ยน​ดี​ไว​ซที่​ดู​ไร​พิษ​ภัย​เป็น

อุปกรณ​ทรง​พลัง​สําหรับ​กิจกรรม​ผิ​ดก​ฏหมาย​ ซึ่ง​รวม​ถึง​การ​ขุด​เงิน​คริ​ปโต​ การ​โจมตี​แบบ DDoS และ​การ

ทําบ็อตเน็ต​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป วิเคราะห​ขอมูล​ที่​ได​จาก​หลาย​แหลง​รวม​ถึง​จาก​ฮันน่ี​พ็อต

(Honeypot) ดี​ไว​ซตัว​ลอ​หลอก​ที่​ใช​ดึง​ความ​สนใจ​จาก​อาชญากร​ไซเบอร​เพื่อ​วิเคราะห​กิจกรรม​ตางๆ

จาก​สถิติ​ระบุ​วา​ วิธี​การ​ที่​นิยม​มาก​ใน​การ​แพร​กระ​จา​ยมัลแวร IoT คิด​เป็น​ 9​3% ยัง​คง​เป็นการ​เดา​พาสเวิรด​เพื่อ​เขา​ถึง

ดี​ไว​ซ นอกจาก​น้ี​ยัง​ใช​วิธี​การ​เขา​ถึง​ดี​ไว​ซผาน​ชอง​โหว​ตางๆ

ดี​ไว​ซที่​ถูก​ใช​โจม​ตี​ฮันน่ี​พ็อตของ​แค​สเปอร​สกี้​ แล​ป มาก​ที่สุด​คือ​เรา​เตอร​ คิด​เป็น​ 60% นอกจาก​น้ี​ดี​ไว​ซอื่น​ที่​ถูก​รุก

ลํ้ายัง​เป็น​ดี​ไว​ซที่​ใช​เทคโนโลยี​ที่​หลาก​หลาย​ เชน​ อุป​กร​ณ DVR และ​ปริน้เตอร​ ไม​เวน​แมแต​เครื่อง​ซัก​ผา

อาชญากร​ไซเบอร​แตละ​คน​ก็​มี​เหตุผล​ใน​การ​โจม​ต ีIoT แตก​ตาง​กัน​ไป​ แต​เป า​หมาย​ยอด​นิยม​คือ​การ​สราง​บ็อตเน็ต

สําหรับ​การ​โจม​ต ีDDoS มัลแวรบาง​ตัว​ได​รับ​การ​ออกแบบ​เพื่อ​กําจัด​มัลแวร ซอมแซม​ชอง​โหว​ และ​ปิด​การ​ใช​งาน​ชอง

โหว​ดวย

คําแนะนําเพื่อ​ลด​ความ​เสี่ยง​การ​ติด​มัลแวร

• อัพเดท​เฟิรมแวรโดย​เร็ว​ เมื่อ​พบ​ชอง​โหว​ ก็​จะ​สามารถ​ซอมแซม​ผาน​แพ​ทชใน​การ​อัพเดท​ได

• เปลี่ยน​พาสเวิรด​อยู​เส​มอ​ ใช​พาสเวิรด​ที่​ซับ​ซอ​น ​ผสม​ผสาน​กัน​ระหวาง​ตัว​อักษร​ตัว​พิมพ​เล็ก​ ตัว​พิมพ​ใหญ​ ตัว​เลข​

และ​สัญลัก​ษณ

• พิจารณา​เลือก​ใช​โซ​ลูชัน่ Kaspersky Smart Home and IoT Scanner เพื่อ​ตรวจ​หา​ชอง​โหว​และ​การ​ติด​เชื้อ​ใน​ดี
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ไว​ซ IoT

• รี​บูท​ดี​ไว​ซทันที​เมื่อ​คิด​วา​ดี​ไว​ซทํางาน​ผิด​ปก​ติ​ อาจ​จะ​ชวย​กําจัด​มัลแวรได​ แต​ไมใช​การ​ลด​ความ​เสี่ยง​จาก​การ​ติด

เชื้อ​อื่นๆ

ทาน​สามารถ​อาน​เน้ือหา​เพิ่ม​เติม​ได​ที่ https://securelist.com/new-trends-in-the-world-of-iot-threats/87991/


