
แค​สเปอร​สกี ้​ แล​ป เตือน​ภัย​หลอก​แจก​บัตร​ของ​ขวัญ​

แทจริง​ลวง​เอา​ขอมูล​สวน​บุ​คคล

ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป ได​คน​พบ​การ​แพร​กระจาย​แผนการ​ที่​ลอ​ให​ยูสเซอร​เสีย​เวลา​และ​เปิด​เผย​ขอมูล

สวน​ตัว​ โดย​เขาใจ​ผิด​คิด​วา​จะ​ได​รับ​บัตร​ของ​ขวัญ​เป็น​สิ่ง​ตอบ​แทน​ แต​กลับ​ไม​ได​อะไร​เลย​แถม​ยัง​เสีย​เวลา​ โดย​ใช​วิธี

สราง​เว็บไซต​ปลอม​เพื่อ​เสนอ​ให​บัตร​ของ​ขวัญ​ อาชญากร​ไซเบอร​สา​มา​รถ​ “จําหนาย​” ขอมูล​ที่​ได​มา​ให​เธิรดปารตี้​และ

ลวง​เหยื่อ​ไป​ยัง​เว็บไซต​อื่น​ตอ​ไป​อีก

ขณะ​ที่​หนวย​งาน​กฎหมาย​และ​ความ​มัน่คง​ปลอดภัย​ทาง​ไซเบอร​ทัว่​โลก​ตาง​ยุง​วุนวาย​อยู​กับ​การ​ตอกร​กับ

อาชญากรรม​ไซ​เบอร​ ฝ าย​ผูราย​ไซเบอร​ก็​ไม​ได​อยู​เฉย​ มอง​หา​ชอง​ทาง​ใหมๆ​ ที่​จะ​ขโมย​เงิน​ของ​คุณ​ดวย​เชน​กัน​

นอกจาก​การ​ปลอย​มัลแวรสารพัด​รูป​แบบ​ออก​มา​แลว​ อีก​ชอง​ทาง​หน่ึง​ที่​บรรดา​โจร​ไซเบอร​มัก​อาศัย​เป็น​ชอง​ทาง​หากิน

คือ​การ​แจก​ของ​ฟรี​ เชน​ เว็บไซต​ของ​บริษทั​ที่​มีชื่อ​เสียง​เป็น​ที่​รู​จัก​ เชน iTunes, Google Play, Amazon หรือ

Steam เสนอ​บัตร​ของ​ขวัญ​ให​ลูก​คา​ ซึ่ง​ไมใช​เรื่อง​ใหม​ เพียง​ใช​อัลกอ​ริ​ธึ่มงายๆ​ ไว​ลอลวง​ยูสเซอร​ให​ตก​เป็น​เหยื่อ​

ผูราย​ไซเบอร​ก็​หา​ประโยชน​จาก​เว็บไซต​ดังๆ​ ทัง้​หลาย​ได​แล​ว

เมื่อ​คุณ​เกิด​หลง​เขาไป​เว็บไซต​ที่​ถูก​ปลอม​ขึ้น​ คุณ​จะ​ได​เลือก​บัตร​ของ​ขวัญ​ที่​อยาก​ได​ หลัง​จาก​นัน้​ กลไก​กี่​ลอลวง​ก็​จะ

เริ่ม​ทํางา​น ​โดย​คุณ​จะ​ตอง​พิสูจน​ตัว​ตน​กอน​วา​คุณ​ไมใช​โร​บอ​ต เพื่อ​ที่​จะ​ได​รับ​โคด​ของ​บัตร​ของ​ขวัญ​ โดย​จะ​ตอง

ปฏิบัติ​ตาม​ขัน้​ตอ​น ​คือ​ คลิก้​ตาม​ลิง้ค และ​ทําตาม​ขัน้​ตอน​ที่​กําหนด​ขึ้น​โดย​พารตเนอร​เน็ต​เวิรค​ โดยที่​คุณ​จะ​ถูก

เปลี่ยน​ทิศทาง​ไป​ยัง​ที่​ใหม​ เชน​ คุณ​อาจ​ถูก​รองขอ​ให​กรอก​ขอมูล​ลง​ใน​ฟอรม​ ทิง้​หมายเลข​โทร​ศัพท​ หรือ​อีเมล​เอา​ไว​

สมัคร​การ​รับ​สง​ขอความ​เอ​สเอ็มเอ​ส ติด​ตัง้​แอด​แวร และ​สารพัน​บริการ​อีก​มาก​มาย

ผล​ที่​ตาม​มา​ก็​คือ​ เหยื่อ​อาจ​จะ​รูสึก​เหน่ือย​หนาย​กับ​ขัน้​ตอน​มากมาย​ไมรู​จบ​ หรือ​ใน​ที่สุด​ก็ได​รับ​โคด​บัตร​ของ​ขวัญ​ที่สุด

แสน​จะ​ไร​ประ​โยชน​ ราย​ได​ของ​อาชญากร​มี​ตัง้แต​ไม​กี่​สตางค​ตอ​ทุก​คลิก้​บน​ลิง้คที่​ตอง​การ​ ไป​จน​กระทัง่​หลาย​รอย

เหรียญ​สําหรับ​การก​รอก​ฟอรม​หรือ​สมัคร​บริการ​ ดัง​นัน้​ อาชญากร​ทํากําไร​ได​โดย​ไม​ตอง​ทําอะไร​เลย​ ทําเงิน​ได​จาก

กิจกรรม​ตางๆ​ ของ​ยูสเซอร​บน​เว็บไซต​ของ​เธิรดปารตี้​พารตเนอร​ ผู​ซึ่ง​ได​รับ​ผล​ประโยชน​ใน​สวน​ของ​ตน​จาก​การ​ที่​แอ

คเซ​สไป​ยัง​ขอมูล​สวน​ตัว​ที่​สามารถ​นํามา​ใช​เพื่อ​วัตถุประสงค​สวน​ตัว

“ความ​สําเร็จ​ของ​การ​ลอลวง​แบบ​น้ี​อยู​กับ​พื้น​ฐาน​ความ​จริง​ที่​วา​มนุษย​ชอบ​ที่​ได​รับ​ของ​ฟรี​ อยางไร​ก็​ตาม​ ที่​ดี​ที่สุด​ก็​คือ​

เสีย​เวลา​ไป​กับ​นัง่​กรอก​ขอมูล​ตอบ​คําถาม​มากมาย​ที่​ไร​ประ​โยชน​ หรือ​อยาง​ราย​ที่สุด​ก็​คือ​ เสีย​เงิน​โดย​ไม​ได​รับ​สิ่ง​ตอบ

แทน​ ดัง​นัน้​ หาก​คุณ​อยาก​บัตร​ของ​ขวัญ​ นา​จะ​ลอง​เว็บไซต​ที​ถูก​ตอง​ เชื่อ​ถือ​วางใจ​ได​มาก​กวา​” ลิว​บอ​ฟ นิ​โค​เลน​โก​

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0-2/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0-2/


นัก​วิเคราะห​เว็บ​คอน​เท​นท แค​สเปอร​สกี้​ แล​ป กลา​ว

เพื่อ​หลีก​เลี่ยง​การ​เป็น​เหยื่อ​อาชญากร​ไซ​เบอร​ หรือ​สูญ​เสีย​ขอมูล​สวน​ตัว​ นัก​วิเคราะห​จาก​แค​สเปอร​สกี้​ แล

ปแนะนําขอ​ปฏิบัติ​ดัง​ตอ​ไป​น้ี​:

• ระลึก​ไว​เสมอ​วา​ไมมี​ของ​ฟรี​ใน​โลก​ และ​จง​ตัง้​ขอ​สงสัย​ขอ​เสนอ​ที่​ดู​ดี​จน​ไม​นา​จะ​เป็น​จริง​เอา​ไว​กอ​น

• ตรวจ​สอบ HTTPS connection และ​ชื่อ​ของ​โดเมน​เมื่อ​เปิด​เขา​เว็บ​เพจ​ โดย​เฉพาะ​อยาง​ยิ่ง​เว็บ​ที่​ตอง​ใช​ขอมูล​สวน

ตัว​สําคัญ​ของ​คุณ​ เชน​ ไซต​สําหรับ​ธุรกรรม​การ​เงิน​, ราน​คา​ออนไลน​, อี​เมล​, โซ​เชีย​ลมีเดีย​ทัง้​หลา​ย

• อยา​เปิด​เผย​ขอมูล​สําคัญ​สวน​ตัว​ของ​คุณ​ เชน​ ล็อกอิน​และ​รหัส​ผา​น ​บัตร​เอ​ที​เอ็ม เป็น​ตน​ ให​แก​บุคคล​อื่น​ บริษทั

องคกร​ที่​ถูก​ตอง​จะ​ไม​ขอ​ขอมูล​เชน​น้ี​จาก​คุณ​ทาง​อีเมล​เด็ด​ขาด

• อยา​ได​สง​ตอ​ลิง้กที่​นา​สง​สัย

• ตรวจ​สอบ​กับ​บริษทั​โดยตรง​เลย​วา​จัด​โปรแกรม​แจก​บัตร​ของ​ขวัญ​จริง​หรือ​ไม​ และ​เว็บไซต​นัน้​ถูก​ตอง​หรือ​ไม

• ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​เชื่อ​ถือ​ได​ ดวย​เทคโนโลยี​แอนตี้​ฟิชชิ่ง​อิง​พฤติ​กรร​ม (behavior-based anti-

phishing technologies) เพื่อ​ตรวจ​หา​และ​สกัด​กัน้​สแปม​และ​ฟิชชิ่ง​ เชน Kaspersky Total Security ซึ่ง​สามารถ

สกัด​กัน้​ไซต​ที่​เสนอ​บัตร​ของ​ขวัญ​จอม​ปลอม​ได

ศึกษา​เพิ่ม​เติม​เกี่ยว​กับ​กลไก​การ​ทํางาน​ของ​การ​ลอลวง​ดวย​บัตร​ของ​ฟรี​ไดที่​บล็อก​โพ​สตบน Securelist.com


