
แคสเปอรสกี ้ แลป เตือนภัยชวงเทศกาล โจรไซเบอร

อาศัยชองโหว DDoS และ POS ฉกเงินรานคา

จากรายงานของแคสเปอรสกี้ แลป เรื่อง IT Security Economics Report พบวา บริษทัมากกวา 77% ไดรับความ

เสียหายจากการโจมตีทางไซเบอรในชวง 12 เดือนที่ผานมา การโจมตีระบบ DDoS และ POS ที่เพิ่มสูงขึ้นทําใหยิ่ง

เสียหายหนักขึ้นไปอีก โดยเฉพาะในชวงสินคาลดราคาสําหรับเทศกาลคริสตมาสและปีใหมที่มีผูคนออกมาเลือกซื้อ

สินคาในรานคาปลีกมากกวาปกติ และยอดขายรานที่สูงขึ้น ทําใหตกเป็นเป าลอตาลอใจของโจรไซเบอรเลยทีเดียว

การคนควาวิจัยแสดงผลวาในปีที่ผานมามีการโจมตี DDoS และชองโหวของระบบขายหน าราน (POS system) ที่

ระบาดหนักเพิ่มสูงถึง 16% ตัวเลขน้ีชี้ใหเห็นวาโจรไซเบอรวางแผนรอชวงเทศกาลน้ีโดยเฉพาะ

ในปี 2017 น้ี มีการรายงานการรุกลํ้าระบบความปลอดภัยไซเบอรระดับสูงในระบบการจายเงินของแบรนดใหญๆ

มากมาย ไดแก Chipotle, Hyatt Hotels และ Forever 21 และจากรายงานลาสุดของแคสเปอรสกี้ แลป เรื่อง

DDoS Intelligence Report ก็พบการโจมต ีBotnet DDoS ที่เพิ่มจํานวนมากขึ้นและแพรระบาดในชวงไตรมาสที่ 3

ของปีน้ี ซึ่งมีเป าหมายการโจมตีประเทศตางๆ ทัว่โลกจํานวนมากถึง 98 ประเทศ (เปรียบเทียบกับไตรมาสที่ 2 มี

82 ประเทศ)

รูปการณน้ีมีความเกี่ยวโยงกับรานคาปลีกและบริษทัอีคอมเมิรซอยางมากในชวงเทศกาลลดราคาสินคาคริสตมาส

และปีใหม โดยรานคาจะมียอดขายเพิ่มสูงขึ้นเพราะนักชอปออกมาเลือกซื้อของมากนัน่เอง สิ่งที่โจรไซเบอรทําได

จากการโจมต ีDDos อาจเป็นการเรียกคาไถ การใชระบบขายหน ารานเพื่อเลือกเหยื่อโจมตี รวมถึงการขโมยเงินและ

ขอมูลสวนตัวของลูกคาดวย

อาเลซซิโอ เอซติ หัวหน าฝ ายธุรกิจเอ็นเตอรไพรซ แคสเปอรสกี้ แลป กลาววา “แคสเปอรสกี้ แลป พบจํานวนการ

โจมตีลักษณะน้ีเพิ่มขึ้นสูงมาก เราขอแนะนําใหธุรกิจและรานคาปลีกตื่นตัวอยูเสมอในชวงเทศกาล เพราะมีความ

เสีย่งสงูมากที่โจรไซเบอรจะขโมยเงนิผานการเอก็พลอตในระบบจายเงนิหรอืจากการโจมตีโดยใช DDoS นอกจากน้ี

อาจเรียกคาไถหรือขัดขวางการซื้อขาย ทําใหบริษทัสูญเสียรายไดและเสียลูกคาได นอกจากเหตุผลเพื่อป องกันภัยที่

กําลังระบาดน้ี การปรับปรุงระบบความปลอดภัยไซเบอรก็เป็นเรื่องสําคัญที่บริษทัตองลงทุนอยางสมํ่าเสมอ”

รานคาปลีกและบริษทัอีคอมเมิรซสามารถป องกันตัวเองไดโดยใชโซลูชัน่ที่ออกแบบมาโดยเฉพาะ เพื่อหลีกเลี่ยงการ

สูญเสียรายไดในชวงเทศกาล แคสเปอรสกี้ แลป ขอแนะนํารานคาปลีกเพิ่มเติมดังน้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/


• อัพเดทแพลตฟอรมอีคอมเมิรซอยางสมํ่าเสมอ เพราะในการอัพเดทแตละครัง้อาจมีแพทชที่สําคัญเพื่ออุดชองโหว

ของระบบใหปลอดภัยจากโจรไซเบอร

• เครื่อง POS ควรใชงานซอฟตแวรเวอรชัน่ลาสุด และไมใชพาสเวิรดที่ตัง้คามาตัง้แตเริ่มตน

• ใชโซลูชัน่เพื่อความปลอดภัยที่ออกแบบมาโดยเฉพาะ อยางเชน Kaspersky Embedded Systems Security เพื่อ

ปกป องเครื่อง POS จากมัลแวร

• เตรียมรับมือตอการโจมต ีDDoS โดยเลือกเซอรวิสโพรไวเดอรที่นาเชื่อถือ มีความเชี่ยวชาญดานไซเบอรซีเคียวริตี้

การป องกันทางไซเบอรไมสามารถใชแคทรัพยากรภายในองคกรหรือบริการของอินเทอรเน็ตโพรไวเดอรไดทุกครัง้

• ใหขอมูลความรูแกลูกคาเรื่องภัยคุกคามไซเบอรที่อาจพบไดเมื่อชอปป้ิงหน ารานและออนไลน รวมถึงแนะนําขัน้

ตอนการลดความเสี่ยงตางๆ

ทานสามารถอานขอมูลเพิ่มเติมไดที่

• รายงานของแคสเปอรสกี้ แลป เรื่อง IT Security Economics Report
https://calculator.kaspersky.com/en/?utm_medium=pr_press
• ขอมูล Kaspersky DDoS Protection สําหรับธุรกิจ SMBs และเอ็นเทอรไพรซ
https://retail.kaspersky.com/?utm_medium=pr_press


