
แค​สเปอร​สกี ้​ แล​ป เตือน​ภัย​ชวง​เทศ​กาล​ โจร​ไซเบอร

อาศัย​ชอง​โหว DDoS และ POS ฉก​เงิน​ราน​คา

จาก​รายงาน​ของ​แค​สเปอร​สกี้​ แล​ป เรื่อ​ง IT Security Economics Report พบ​วา​ บริษทั​มาก​กวา​ 77% ได​รับ​ความ

เสีย​หาย​จาก​การ​โจมตี​ทาง​ไซเบอร​ใน​ชวง​ 12 เดือน​ที่​ผาน​มา​ การ​โจมตี​ระ​บบ DDoS และ POS ที่​เพิ่ม​สูง​ขึ้น​ทําให​ยิ่ง

เสีย​หาย​หนัก​ขึ้น​ไป​อีก​ โดย​เฉพาะ​ใน​ชวง​สินคา​ลด​ราคา​สําหรับ​เทศกาล​คริสตมาส​และ​ปี​ใหม​ที่​มี​ผูคน​ออก​มา​เลือก​ซื้อ

สินคา​ใน​ราน​คา​ปลีก​มากกวา​ปก​ติ​ และ​ยอด​ขาย​ราน​ที่​สูง​ขึ้น​ ทําให​ตก​เป็น​เป า​ลอ​ตา​ลอ​ใจ​ของโจร​ไซเบอร​เลย​ที​เดีย​ว

การ​คนควา​วิจัย​แสดง​ผล​วา​ใน​ปี​ที่​ผาน​มา​มี​การ​โจม​ตี DDoS และ​ชอง​โหว​ของ​ระบบ​ขาย​หน า​รา​น (POS system) ที่

ระบาด​หนัก​เพิ่ม​สูง​ถึง​ 16% ตัวเลข​น้ี​ชี้​ให​เห็น​วา​โจร​ไซเบอร​วางแผน​รอ​ชวง​เทศกาล​น้ี​โดย​เฉ​พาะ

ใน​ปี​ 2​017 น้ี​ มี​การ​รายงาน​การ​รุก​ลํ้าระบบ​ความ​ปลอดภัย​ไซเบอร​ระดับ​สูง​ใน​ระบบ​การ​จาย​เงิน​ของ​แบรนด​ใหญๆ​

มาก​มาย​ ได​แก Chipotle, Hyatt Hotels และ Forever 21 และ​จาก​รายงาน​ลาสุด​ของ​แค​สเปอร​สกี้​ แล​ป เรื่อ​ง

DDoS Intelligence Report ก็​พบ​การ​โจม​ต ีBotnet DDoS ที่​เพิ่ม​จํานวน​มาก​ขึ้น​และ​แพร​ระบาด​ใน​ชวง​ไตรมาส​ที่​ 3

ของ​ปี​น้ี​ ซึ่ง​มี​เป า​หมาย​การ​โจมตี​ประเทศ​ตางๆ​ ทัว่​โลก​จํานวน​มาก​ถึง​ 9​8 ประ​เทศ​ (เปรียบ​เทียบ​กับ​ไตรมาส​ที่​ 2​ มี​

82 ประ​เทศ​)

รูป​การณ​น้ี​มี​ความ​เกี่ยว​โยง​กับ​ราน​คา​ปลีก​และ​บริษทั​อีคอมเมิรซ​อยาง​มาก​ใน​ชวง​เทศกาล​ลด​ราคา​สินคา​คริสตมาส

และ​ปี​ใหม​ โดย​ราน​คา​จะ​มี​ยอด​ขาย​เพิ่ม​สูง​ขึ้น​เพราะ​นัก​ชอปอ​อก​มา​เลือก​ซื้อ​ของ​มาก​นัน่​เอง​ สิ่ง​ที่​โจร​ไซเบอร​ทําได

จาก​การ​โจม​ต ีDDos อาจ​เป็นการ​เรียก​คา​ไถ​ การ​ใช​ระบบ​ขาย​หน า​ราน​เพื่อ​เลือก​เหยื่อ​โจม​ตี​ รวม​ถึง​การ​ขโมย​เงิน​และ

ขอมูล​สวน​ตัว​ของ​ลูก​คา​ดวย

อา​เลซซิ​โอ​ เอ​ซติ​ หัวหน า​ฝ าย​ธุรกิจ​เอ็น​เตอร​ไพร​ซ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “แค​สเปอร​สกี้​ แล​ป พบ​จํานวน​การ

โจมตี​ลักษณะ​น้ี​เพิ่ม​ขึ้น​สูง​มาก​ เรา​ขอ​แนะนําให​ธุรกิจ​และ​ราน​คา​ปลีก​ตื่น​ตัว​อยู​เสมอ​ใน​ชวง​เทศ​กาล​ เพราะ​มี​ความ

เสีย่ง​สงู​มาก​ที่​โจร​ไซเบอร​จะ​ขโมย​เงนิ​ผาน​การ​เอก็พลอ​ตใน​ระบบ​จาย​เงนิ​หรอื​จาก​การ​โจมตี​โดย​ใช DDoS นอกจาก​น้ี

อาจ​เรียก​คา​ไถ​หรือ​ขัด​ขวาง​การ​ซื้อ​ขาย​ ทําให​บริษทั​สูญ​เสีย​ราย​ได​และ​เสีย​ลูกคา​ได​ นอกจาก​เหตุผล​เพื่อ​ป องกัน​ภัย​ที่

กําลัง​ระบาด​น้ี​ การ​ปรับปรุง​ระบบ​ความ​ปลอดภัย​ไซเบอร​ก็​เป็น​เรื่อง​สําคัญ​ที่​บริษทั​ตอง​ลงทุน​อยาง​สมํ่าเสมอ​”

ราน​คา​ปลีก​และ​บริษทั​อีคอมเมิรซ​สามารถ​ป องกัน​ตัว​เอง​ได​โดย​ใช​โซลูชัน่​ที่​ออกแบบ​มา​โดย​เฉ​พา​ะ เพื่อ​หลีก​เลี่ยง​การ

สูญ​เสีย​ราย​ได​ใน​ชวง​เทศ​กาล​ แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําราน​คา​ปลีก​เพิ่ม​เติม​ดัง​น้ี

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b9%80%e0%b8%95%e0%b8%b7%e0%b8%ad%e0%b8%99%e0%b8%a0%e0%b8%b1/


• อัพเดท​แพลตฟอรม​อีคอมเมิรซ​อยาง​สมํ่าเสมอ​ เพราะ​ใน​การ​อัพเดท​แตละ​ครัง้​อาจ​มี​แพ​ทชที่​สําคัญ​เพื่อ​อุด​ชอง​โหว

ของ​ระบบ​ให​ปลอดภัย​จาก​โจร​ไซ​เบอ​ร

• เครื่อง POS ควร​ใช​งาน​ซอฟตแวร​เวอรชัน่​ลา​สุด​ และ​ไม​ใช​พาสเวิรด​ที่​ตัง้​คา​มา​ตัง้แต​เริ่ม​ตน

• ใช​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​ออกแบบ​มา​โดย​เฉ​พา​ะ อยาง​เชน Kaspersky Embedded Systems Security เพื่อ

ปก​ป อง​เครื่อง POS จาก​มัลแวร

• เตรียม​รับมือ​ตอ​การ​โจม​ต ีDDoS โดย​เลือก​เซอรวิส​โพ​รไว​เดอรที่​นา​เชื่อ​ถือ​ มี​ความ​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตี้

การ​ป องกัน​ทาง​ไซเบอร​ไม​สามารถ​ใช​แค​ทรัพยากร​ภายใน​องคกร​หรือ​บริการ​ของ​อินเทอรเน็ต​โพ​รไว​เดอรได​ทุก​ครัง้

• ให​ขอมูล​ความ​รู​แก​ลูกคา​เรื่อง​ภัย​คุกคาม​ไซเบอร​ที่​อาจ​พบ​ได​เมื่อ​ชอปป้ิง​หน า​ราน​และ​ออนไลน​ รวม​ถึง​แนะนําขัน้

ตอน​การ​ลด​ความ​เสี่ยง​ตางๆ

ทาน​สามารถ​อาน​ขอมูล​เพิ่ม​เติม​ได​ที่

• รายงาน​ของ​แค​สเปอร​สกี้​ แล​ป เรื่อ​ง IT Security Economics Report
https://calculator.kaspersky.com/en/?utm_medium=pr_press
• ขอ​มูล Kaspersky DDoS Protection สําหรับ​ธุรกิจ SMBs และ​เอ็น​เท​อรไพร​ซ
https://retail.kaspersky.com/?utm_medium=pr_press


