
แค​สเปอร​สกี ้​ แล​ป สุด​ปลืม้​ หลัง​ผูนํากลุม​โจร​ไซเบอร

ดาน​การ​เงิน “Carbanak” ถูก​จับ

เร็วๆ​ น้ี​ หนวย​งาน​บังคับ​ใช​กฎหมาย​ได​รวม​มือ​กัน​จน​สามารถ​จับกุม​หัว​หน า​กลุม Carbanak ซึ่ง​ใช​มัลแวรถอน​เงิน

ออก​จาก​ตู​เอ​ที​เอ็ม ทําให​เกิด​ความ​เสีย​หาย​หลาย​พัน​ลาน​มา​แลว​ทัว่​โลก

“ความ​สําเร็จ​ลาสุด​ใน​การ​ตอสู​กับ​กลุม​อาชญากร​ไซ​เบอ​ร Carbanak นับ​เป็น​ขาว​ที่​ดี​มาก​ของ​วง​การ​ และ​ชี้​ให​เห็น​วา​

การ​แลก​เปลี่ยน​ขอมูล​ระหวาง​ประเทศ​เป็น​เรื่อง​สําคัญ​มาก​ที่​จะ​ชวย​ให​ตอกร​กับ​ภัย​ไซเบอร​ได​” เซอร​เจ​ย โก​โลวา​นอ​ฟ

นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ ทีม​วิเคราะห​และ​วิจัย​ แค​สเปอร​สกี้​ แล​ป กลา​ว

Carbanak เป็น​ภัย​คุกคาม​ที่​โจมตี​แบบ APT (Advanced Persistent Threat) ใช​ทูล​เล็ง​เป า​โจมตี​เหยื่อ​ที่​เป็น

สถาบัน​การ​เงิน​ทัว่​โลก​โดย​เฉ​พา​ะ โดย​มี​จุด​ประสงค​เพื่อ​การ​ขโมย​เงิน

Carbanak ถูก​เปิดโปง​ขึ้น​ใน​ปี​ 2​015 โดย​แค​สเปอร​สกี้​ แล​ป รวม​กับ​ตํารวจ​สาก​ล (INTERPOL) ตํารวจ​ยุ​โรป

(Europol) และ​หนวย​งาน​บังคับ​กฎหมาย​อื่นๆ​ ที่​สืบสวน​เหตุการณ​ใน​ปี​ 2​013 รวม​กัน​ ใน​ครัง้​นัน้​ กลุม​อาชญากร

ไซเบอร​ใช​ทูล​หลาย​อยาง​ รวม​ถึง​โปรแกรม​ที่​ชื่อ Carbanak ใน​ปี​ 2​015 หลัง​จาก​ที่​แค​สเปอร​สกี้​ แล​ป ประกาศ​เรื่อง

การ​คน​พบ​น้ี​ กลุม​อาชญากร​ไซเบอร​ก็ได​ปรับ​เปลี่ยน​ทูล​และ​ใช​มัลแวร Cobalt-strike รวม​ถึง​เปลี่ยน​ชื่อ​เซิรฟเวอร

และ​ปรับปรุง​โครงสราง​ไอที​อีก​ดวย

กลุม​น้ี​ใช​เทคนิค​โซ​เชีย​ลเอ็น​จิ​เนีย​ริ่ง เชน​ การ​สง​อี​เมล​ฟิชชิ่ง​ที่​มี​ไฟล​แนบ​อันตราย​ไป​ยัง​พนักงาน​สถาบัน​การ​เงิน​ เมื่อ

คอมพิวเตอร​เหยื่อ​ติด​มัลแวรแลว​ ผู​โจมตี​จึง​ติด​ตัง้​แบ็กด​อรที่​ออกแบบ​สําหรับ​การ​จาร​กร​รม​ การ​ขโมย​ขอ​มูล​ และ​การ

จัดการ​ระบบ​ระยะ​ไกล​ เพื่อ​สอด​สอง​ดู​ธุรกรรม​การ​เงิน

ใน​ตอน​ที่​คน​พบ​กลุม​น้ี​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ประเมิน​ไว​วา​ กลุม Carbanak นา​จะ​ขโมย​เงิน​ไป​แลว​มาก​ถึง​

1 พัน​ลาน​เหรียญ​สห​รัฐ​ โดย​กลุม​น้ี​ได​โจมตี​ธนาคาร​ ระบบ​การ​จาย​เงิน​ออนไลน​ และ​สถาบัน​การ​เงิน​ตางๆ​ ไป​มาก​กวา​

100 แหง​ ใน​ 30 ประเทศ​ใน​ทวีป​ยุ​โร​ป เอ​เชีย​ อเมริกาเหนือ​และ​ใต​ และ​ภูมิภาค​อื่นๆ

ใน​ปี​ 2​016 แค​สเปอร​สกี้​ แล​ป พบ​วา​ มี​กลุม​อาชญากร​ไซเบอร​อีก​ 2​ กลุม​ ที่​ทํางาน​คลาย​กับ Carbanak นัน่​คือ

Metel และ GCMAN ซึ่ง​โจมตี​สถาบัน​การ​เงิน​โดย​ใช​มัลแวรและ​แผนการ​ราย​สุด​ลํ้าเพื่อ​ขโมย​เงิน​ออก​มา​ นอกจาก​น้ี​

ยัง​มี​กลุม​ที่​ใช​เทคนิค​คลาย​กัน​ นัน่​คือ Lazarus และ Silence
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