
แค​สเปอร​สกี ้​ แล​ป ยก​ระดับ​การ​ป องกัน​ภัย​คุกคาม​โม

บาย​ ดวย Kaspersky Security for Mobile โฉม

ใหม

สมา​รทโฟน​มี​บทบาท​สําคัญ​ตอ​การ​ดําเนิน​ธุรกิจ​เทา​ๆ กัน​กับ​ที่​เครื่อง​พีซี​หรือ​แล็ปท็อปเป็น​กล​จักร​สําคัญ​มา​แสน​นาน​ พ

นักงาน​ทุก​ๆ หน่ึง​ใน​หา​คนใน​องคกร​ธุรกิจ​เรียก​ใช​ขอมูล​สําคัญ​ทาง​ธุรกิจ​ของ​บริษทั​โดย​ใช​โมบาย​ดี​ไว​ซหรือ

แท็บเล็ตสวน​ตัว​ อยางไร​ก็​ตาม​ สิ่ง​ที่​เติบโต​คู​มา​กับ​ทิศทาง​รูป​แบบ​การ​ทํางาน​แบบ​โม​บิ​ลิ​ตีค้ลอง​ตัว​ไม​ติด​สถาน​ที่​นัน้​ก็

คือ​ความ​เสี่ยง​จาก​ภัย​คุกคาม​ทาง​ไซเบอร​น่ี​เอง​ ตาม​ขอมูล​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​พบ​ความ​พยายาม​ใน​การ​โจมตี

โมบาย​ดี​ไว​ซถึง​ 42 ลาน​ครัง้​ใน​ปี​ พ​.​ศ.​ 2560 ดัง​นัน้​ธุรกิจ​วัน​น้ี​จําเป็น​ตอง​บริหาร​จัดการ​รูป​แบบ​การ​ดําเนิน​งาน​แบบ​โม

บิ​ลิ​ตีข้อง​ตน​ ควบคู​ไป​กับ​การ​จัดการ​ดาน​ความ​ปลอดภัย​ของดี​ไว​ซที่​เขา​มา​เชื่อม​ตอ​กับ​ขอมูล​ธุรกิจ​บน​อุปกรณ​เหลา​นัน้​

ให​พน​จาก​เงื้อม​มือ​ภัย​ไซเบอร​ขัน้​สูง​ใน​แบบ​เรี​ยล​ไท​มเลย​ที​เดียว​ แค​สเปอร​สกี้​ แล​ป จึง​ได​อัพเดท Kaspersky

Security for Mobile เพื่อ​ให​ความ​ชวย​เหลือ​สนับสนุน​แก​ผู​ใช​งาน​ได​ใช​โซลูชัน่​เพื่อ​การ​ป องกัน​ภัย​ไซเบอร​ทาง​โมบาย

ที่​มี​ประ​สิทธิ​ภาพ​ ให​สมรรถนะ​ใน​การ​ควบคุม​จัด​การ​ วิสัย​ทัศน​ และ​ความ​ปลอดภัย​ตอ​ขอมูล​องคกร​บน​ดี​ไว​ซที่​ใช​แอ

นดร​อยดและ iOS

โซ​ลูชัน่ MDM และ EMM ชวย​ให​องคกร​ธุรกิจ​สามารถ​ควบคุม​จัดการ​เขา​ถึง​เอกสาร​ของ​บริษทั​ได​ดี​ และ​ชวย​ใน​การ

บริหาร​จัดการ​การ​ตัง้​คา​ของ​อุปกรณ​ที่​เชื่อม​เขา​ได​ดวย​ โดยที่​ทําให​การ​ใช​งาน​ยัง​คง​ดําเนิน​ตอ​ไป​ได​อยาง​ราบ​รื่น​และ​มี

ประ​สิทธิ​ภาพ​ โซลูชัน่​ทัง้​สอง​น้ี​ป องกัน​ขอมูล​องคกร​มิ​ให​รัว่​ไหล​กรณี​ที่​อุปกรณ​ที่​ใช​เชื่อม​ตอ​เขา​มายัง​ระบบ​ของ​นัน้

สูญหาย​หรือ​ถูก​โจรกรรม​ไป​ อยางไร​ก็​ตาม​ ยัง​ไม​ถึง​ขัน้​ที่​ป องกัน​ตัว​จาก​ภัย​ไซเบอร​ขัน้​สูง​ เชน​ แอ​พจาร​กรรม​ทาง​ไซ

เบอร​ ที่​สามารถ​เก็บ​เกี่ยว​ขอมูล​บน​อุปกรณ​และ​สง​ตอ​ไป​ให​อาชญากร​ไซ​เบอร​ เชน Skygofree ซึ่ง​ทําอยาง​น้ี​มา​ตัง้แต

ปี​ 2​014 แลว​ การ​ใช​โทร​จนั​เชน​น้ี​ ทาํให​ผู​คกุคาม​สามารถ​เขา​มา​ควบคมุ​อปุกรณ​ได​จาก​ระยะ​ไกล​ โดย​เจาของ​อปุกรณ

ไมรู​ตัว​เลย​ดวย​ซํ้าไป​ คอย​ดักฟัง​บท​สนทนา​และ​เสียง​ตางๆ​ เมื่อ​อุปกรณ​ที่​มี​มัลแวรเขาไป​ยัง​โลเคชัน่​ที่​เจาะจง​เอา​ไว

ใน​ชวง​ไตรมาส​ที่​สอง​ของ​ปี​น้ี​ ภัย​คุกคาม​ได​ทวี​จํานวน​อยาง​รวดเร็ว​ พ​บวา​ มี​โมบาย​ยูสเซอร​ที่​ถูก​โจมตี​เพิ่ม​ขึ้น​ถึง​

33% เทียบ​กับ​ไตรมาส​ที่​หน่ึง​ของ​ปี​ องคกร​ธุรกิจ​จําเป็น​ที่​จะ​ตอง​วาง​การ​ป องกัน​เป็น​เลเยอร​พิเศษ​สําหรับ​ป องกัน

อุปกรณ​โมบาย​ที่​ใช​ตอ​เชื่อม​เขา​ระบบ​ ตรวจ​หา​สิ่ง​ผิด​ปกติ​ใน​รูป​แบบ​พฤติกรรม​ของ​อุปกรณ​และ​แอ​พพลิ​เคชัน่ ​ตรวจ

หา​ชอง​โหว​และ​ป องกัน​การ​ติด​เชื้อ​มัลแวรทัง้​ที่​รูจัก​และ​ที่​เกิด​ขึ้น​ใหม​ได​ดวย

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%a3%e0%b8%b0%e0%b8%94%e0%b8%b1%e0%b8%9a/


เพื่อ​เป็นการ​ยก​ระดับ​ความ​สามารถ​ใน​การ​บริหาร​จัดการ​ระบบ​ความ​ปลอดภัย​ของ​อุปกรณ​โม​บาย​ แค​สเปอร​สกี้​ แล​ป

แนะนําผลิตภัณฑ​ที่​ปรับ​โฉม​ขึ้น​ใหม Kaspersky Security for Mobile ซึ่ง​ก็​คือ​โซ​ลูชัน่ Mobile Threat Defense

ซึ่ง​รวบรวม​การ​ป อง​กัน​มัลแวรและ​การ​บริหาร​ระบบ​ความ​ปลอดภัย​สําหรับ​อุปกรณ​โมบาย​ที่​ตอ​เชื่อม​อยู​ทัง้​หมด​ และ

ยัง​สามารถ​ที่​จะ​ผนวก​เขา​กับ​แพ​ลตฟอรม EMM ของ​เธิรดปารตี้​ได​ดวย

การ​ป องกัน​แอนตี้​มัลแวรขัน้​แอด​วา​นซที่มา​พรอม​การ​จัดการ​ขัน้​สูง

Kaspersky Security for Mobile มี​ฟัง​กชัน่ที่​นา​สนใจ​ได​แก​ ฟัง​กชัน่ MTD ที่​เชื่อม​โยง​กับ​การ​ป องกัน​ภัย​คุก​คาม​

การ​ตรวจ​หา​และ​ฟ้ืน​ฟู​ แอนตี้​มัลแวรใน​ระดับ​แอด​วา​นซสามารถ​ตรวจ​สอบ​กิจกรรม​ของ​โมบาย​ดี​ไว​ซ และ​ป องกัน​ภัย

คุกคาม​ที่​มี​ความ​ซับ​ซอน​ทัง้​ใหม​และ​ภัย​ที่​รูจัก​ดวย​การ​ใช​เท​คนิค ML-assisted และ threat intelligence แบบ​คลา

วด

ความ​ปลอดภัย​ใน​ระดับ​เน็ตเวิรก​จะ​มา​พรอม​กับ​การ​ควบคุม​ทร​าฟฟิก​ของ​แอ​พและ​เว็บ​ รวม​ถึง​ทูล​แอนตี้​ฟิชชิ่ง​และ

แอนตี้​สแปม​ที่​จะ​ชวย​ให​ผู​ดูแล​ระบบ​ทาง​ดาน​ความ​ปลอดภัย​ไซเบอร​นัน้​มัน่ใจ​ได​วา​ขอมูล​ที่​ถูก​ตอง​และ​ได​รับ​การ

อนุญาต​แลว​เทานัน้​ที่​จะ​สง​ออก​ไป​สมา​รทโฟน​หรือ​แท็บเล็ตของ​พนักงาน​ที่​แอ​คเซ​สเขา​มา​ โซลูชัน่​น้ี​ยัง​มี​ความ​สามารถ

ใน​การ​ตรวจ​จับ​ การ​เพิ่ม​สิทธิ​พิเศษ​ กรณี​ที่​สมา​รทโฟน​ถูก​เจ​ลเบรก​หรือ​เจาะ​เขา​ถึง​รูท

ดวย Kaspersky Security for Mobile ทีม​งาน​ความ​ปลอดภัย​ไอที​สามารถ​ตัง้​คา​และ​ควบคุม​บริหาร​ระบบ​ความ

ปลอดภัย​บน​อุปกรณ​ที่​ลง​แอ​นดร​อยดและ iOS ได​ ผนวก​เขา​กับ Microsoft® Exchange ActiveSync®, iOS

MDM และ Samsung KNOX™ platforms ไว​อยู​แลว​ ดัง​นัน้​จึง​กําหนด​นโยบาย​เพิ่ม​เติม (additional policies)

และ​จํากัด​เรื่อง​ตางๆ​ ได​ตาม​ที่​ตอง​การ​ อาทิ​ มิ​ให​อุปกรณ​แอ​คเซ​สผาน​เขา​ไวไฟ​สา​ธารณะ​ หรือ​ใช​เน็ตเวิรก​ หรือ​ใช

กลอง​ถาย​ภาพ​ภายใน​องค​กร​ โซ​ลูชัน่ Kaspersky Security for Android สามารถ​ใช​งาน​รวม​กับ​โซ​ลูชัน่ EMM ของ

เวน​เดอรอื่นๆ​ ได​ อา​ทิ VMware AirWatch รวม​ทัง้ MobileIron การ integration น้ี​ทาง​ทีม​ไอที​สามารถ​ตัง้​คา

ความ​ปลอดภัย​บน​อุปกรณ​ที่​ควบคุม​จาก EMM แพลตฟอรม​ไดที​เดียว​ ทําให​องคกร​สามารถ​บริหาร​จัดการ​โม​บาย​เวิ

รกสเปซและ​แอ​พพลิ​เคชัน่ใน​ระดับ​ความ​ปลอดภัย​ขัน้​สูง

ฟีเจอร​ของ Kaspersky Security for Mobile ทัง้​เซ็ตนัน้​ผนวก​เขา​กับ​เอ็น​ดพอ​ยตโซ​ลูชัน่ Kaspersky Endpoint

Security for Business ซึ่ง​อํานวย​ความ​สะดวก​ให​ผู​ดูแล​ระบบ​ของ​องคกร​สามารถ​ที่​จะ​เฝ า​ระวัง​ความ​เคลื่อนไหว​ที่​นา

สงสัย​บน​เน็ตเวิรก​และ​บน​อุปกรณ​ตอ​เชื่อม​ตาม​เอน​ดพอ​ยนททัง้​หลาย​ได​ ไม​วา​จะ​เป็น​ สมา​รทโฟน​หรือ​แท็บเล็ต รวม

ทัง้​เครื่อง​พี​ซี​ และ​เซิรฟเวอร​ ไม​วา​จะ​อยู​บน​วิน​โด​วส ลิ​นุ​กซ และ​เครื่อง​แมค

ดมิ​ทรี​ อะเลชิ​น ​รอง​ประธาน​ฝาย​การ​ตลาด​ผลิต​ภัณฑ​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ความ​คลอง​ตัว​ใน​การ​ปฏิบัติ​งาน

นอก​สถาน​ที่​ของ​พนักงาน​ใน​ปัจจุบัน​ชวย​เพิ่ม​ประสิทธิภาพ​ให​แก​การ​ดําเนิน​ธุรกิจ​ บริษทั​ทัง้​หลาย​ตาง​ก็​วางแผน​การ

ทํางาน​ไว​ใน​ลักษณะ​น้ี​ อยางไร​ก็​ตาม​ ตอง​คํานึง​ถึง​อันตราย​และ​ความ​เสี่ยง​ที่มา​กับ​ทร​าฟฟิก​ของ​การ​สื่อสาร​ผาน



โมบาย​แอ​พพลิ​เคชัน่ ​และ​ชอง​โหว​ตาม​ซอ​ฟทแวรที่​เพิ่ม​มาก​ขึ้น​ทุก​วัน​ และ​ยัง​มี​ความ​บกพรอง​ของ​มนุษย​ ผู​ใช​งา​น ​ที่

ทําให​การ​บริหาร​จัดการ​และ​การ​ป องกัน​ความ​ปลอดภัย​ของ​ขอมูล​และ​ทร​าฟฟิก​เป็น​เรื่อง​ที่​ทาทาย​แตละ​องคกร​ที​เดียว​

แตละ​ที่​จะ​วาง​นโยบาย​ของ​ตน​เพื่อ​ให​สอดคลอง​ลัก​ษณธการ​ทํางาน​ของ​ตน​เอง​ ดัง​นัน้​ จึง​จําเป็น​ที่​จะ​ตอง​ปรับ​แตง​รู​ปบ

บก​ารป องกัน​ให​รองรับ​การ​ทํางาน​ที่​คลอง​ตัว​ มี​ความ​ยืดหยุน​เพียง​พอ​ใน​การ​ปรับ​นโยบาย​ และ​ตัง้​คา​ความ​ปลอดภัย

สําหรับ​ประเภท​อุปกรณ​ใช​งา​น ​และ​ป องกัน​ได​ทัว่​ถึง​ทัง้​ระบบ​โมบาย​ของ​องคกร​ที่​เชื่อม​โยง​กัน​”

ผลิตภัณฑ​น้ี​มี​จําหนาย​แลว​ทัว่​โลก​ ทาน​สามารถ​คนหา​ขอมูล​เพิ่ม​เติม​ไดที่​เว็บ​ไซ​ต
https://www.kaspersky.com/enterprise-security/mobile


