
แคสเปอรสกี ้ แลป ยกทัพกูรูรวมเปิดโปงการกอจาร

กรรมไซเบอร ในงานประชุมไซเบอรซีเคียวริตีร้ะดับ

APAC ครัง้ที่ 3

แคสเปอรสกี้ แลป เผยภัยพิศวงจากการกอจารกรรมไซเบอรที่มีเป าหมายที่ประเทศตางๆ โครงสรางพื้นฐานที่มี

ความสําคัญออนไหวตอความเป็นอยู และบริษทัธุรกิจในภูมิภาค ในงาน APAC Cyber Security Weekend 2017

ที่ไดจัดขึ้นครัง้น้ีเป็นครัง้ที่ 3 ที่ภูเก็ต ประเทศไทย

งานประชุมไซเบอรซีเคียวริตีป้ระจําปีของภูมิภาคน้ี ไดรวมรวมผูเชี่ยวชาญ กูรูระดับท็อปของแคสเปอรสกี้ แลป รวม

ทัง้ของวงการมาไวที่เดียวกัน เพื่ออัพเดทขอมูลใหสื่อมวลชนทัว่ภูมิภาคจาก 11 ประเทศในงาน APAC Cyber

Security Weekend สุดสัปดาหแหงความปลอดภัยไซเบอร ที่ภูเก็ตน้ี งานประชุมสี่วันไฮไลตที่การนําเสนอขอมูล

คนควาวิจัยโดยนักวิจัยดานความปลอดภัยชัน้นําของบริษทั ที่ตางมาแชรขอมูล ความจริงที่คนพบ และเปิดโปงความ

เชื่อผิดๆ เกี่ยวกับการกอจารกรรมไซเบอร ภัยที่นาตระหนกที่กอความหวาดกลัวกันทัว่โลก จากนิยายสายลับสูความ

เป็นจริง

“การจารกรรมไซเบอรเป็นมหันตภัยที่มีมูลคาความเสียหายสูงมาก มีเป าหมายที่องคกรระดับรัฐและองคกรธุรกิจทัว่

โลก แมแตกระทัง่ประเทศในแถบภูมิภาคเอเชียแปซิฟิก วันน้ีแคสเปอรสกี้ แลป วางเป าหมายประกาศเรียกรองให

ผูคนสนใจตระหนักถึงมหันตภัยน้ีกันมากขึ้น เพื่อที่พวกเราจะไดยกระดับการป องกันความปลอดภัยใหแกโครงสราง

ไอทีของเราใหแข็งแกรงยิ่งขึ้น รวมทัง้หันมาป องกันสาธารณชนกันมากขึ้นดวย” สเตฟาน นิวไมเออร กรรมการผู

จัดการ แคสเปอรสกี้ แลป เอเชียแปซิฟิก กลาว

ในงาน APAC Cyber Security Weekend น้ี เราไดจัดผูเชี่ยวชาญไซเบอรซีเคียวริตีส้ี่คนจากทีมวิเคราะหและวิจัย

ของแคสเปอรสกี้ แลป หรือ ทีม GReAT (Global Research & Analysis Team) มาแชรขอมูลสุดยอดดานไซเบอร

ซีเคียวริตีข้องปี และเจาะเนนสภาพการณ การโจมตีแบบระบุเป าหมาย (targeted attacks) ตอประเทศในภูมิภาค

เอเชียแปซิฟิก ตัง้อดีตถึงปัจจุบัน และวิธีการที่ภาครัฐ ภาคธุรกิจเอกชน รวมทัง้ภาคอุตสาหกรรมที่วิตกกังวลในดาน

น้ี สามารถที่จะเสริมความแข็งแกรงใหแกระบบป องกันทางไซเบอรของตนได

วิทาลี คามลุก ผูอํานวยการทีม GReAT ประจําภูมิภาคเอเชียแปซิฟิก เปิดการประชุมดวยการยกประเด็นการโจมตี

ทางไซเบอรครัง้ใหญๆ ที่เกิดขึ้นทัง้ตอประชาชนทัว่ไปและองคกรเอกชนในชวงปีที่ผานมาในประเทศตางๆ ทัว่ภูมิ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/


ภาคน้ี

“การกอจารกรรมไซเบอร เป็นสวนยอยของวิธีการสืบหาขอมูลความลับในโลกไซเบอร จะตองปฏิบัติการเป็นความ

ลับที่ถูกปกปิดอยูแลวโดยธรรมชาติของตัวมันเอง สปายยุคใหมไมตองออกแรงเหมือนเจมส บอนดอีกแลว สปายยุค

น้ีลวนแลวแตเป็นนักพัฒนาซอฟตแวรหรือซิสเต็มโอเปอรเรเตอรน่ีเอง ผลความสําเร็จของพวกเขาอยูในความมืด

จนกวาจะถูกคนพบเปิดโปงโดยนักวิจัย อยาง ทีมแคสเปอรสกี ้GReAT ที่สืบคน แกะรอย และบันทึกหลักฐานขอมูล

เกี่ยวกับพฤติกรรมรูปแบบการปฏิบัติ ผูดําเนินปฏิบัติการโจมตีเหยื่อนัน้มิไดเป็นผูเขียนประวัติศาสตรเกี่ยวกับ

อาชญากรรมไซเบอร แต นักวิจัยตางหากที่เป็นคนเขียนประวัติศาสตร และก็ไมไดไดมางายๆ ดวยกับการสืบเสาะ

แกะรอยขอมูลเพื่อทําประวัติ ลงบันทึก รายละเอียดขัน้ตอนโดยละเอียด กวาจะงานของนักวิจัยแตละชิน้จะสําเร็จ

ออกมาไดตองอาศัยความมุงมัน่แรงจูงใจและสมาธิจดจอสูงมาก และตองแกลอจิกซับซอนมากมายหลายขัน้ตอนกวา

จะแกไดทีละเปลาะ ซึ่งน่ีคือเหตุผลวาทําไมเรื่องราวการสืบคนเหลาน้ีจึงมีคุณคาอยางยิ่ง” วิทาลีอธิบาย

รายงานเรื่อง “Measuring the Financial Impact of IT Security on Businesses” ของแคสเปอรสกี้ แลป

ประจําปี 2016 เป็นชิน้ที่มีรายละเอียดการคนพบการโจมตีแบบมีเป าหมาย (targeted attacks) รวมไปถึงการจาร

กรรมไซเบอร ที่ถือวามีมูลคาความเสียหายสูงที่สุด การศึกษาวิจัยพบวาภัยไซเบอรเหลาน้ีสามารถกอความเสียหาย

ไดถึง 143,000 เหรียญสหรัฐเมื่อโจมตีธุรกิจขนาดเล็ก และ 1.7 ลานเหรียญสหรัฐสําหรับองคกรขนาดใหญ

แคสเปอรสกี้ แลป ยังไดออกรายงาน เรื่อง “Who’s spying on you. No business is safe from cyber-

espionage” เกี่ยวกับการจารกรรมไซเบอรเชนกัน และตางก็ยํ้าวาไมวาธุรกิจในภาคสวนใด ขนาดใดก็ตามตางมี

สิทธิ ์ตกเป็นเป าหมายของการโจมตีแบบมีเป าหมายน้ีไดกันทัง้นัน้ บริษทัที่อยูในอันดับ Fortune 500 มีความเสี่ยง

เทาๆ กับที่สตารทอัพมีพนักงานสองคน เพราะตางก็มีขอมูลมีคาทางธุรกิจนัน่เอง

นอกจากความสูญเสียทางการเงินแลว ธุรกิจเอกชนและภาครัฐสูญเสียขอมูลสําคัญ และความเชื่อมัน่ของผูถือหุน

และลูกคาเมื่อตกเป็นเป าการจารกรรมขอมูล

ซองซู ปารค นักวิจัยดานความปลอดภัยอาวุโส ทีม GReAT ประจําเกาหลีใต ไดใหรายละเอียดถึงความสําคัญของ

บทบาทของโครงสรางไอทีองคกรตอความออนไหวในการถูกจารกรรมไซเบอร

ปารคเป็นนักวิจัยของแคสเปอรสกี้ แลป ที่เฝ าติดตามพฤติกรรมความเคลื่อนไหวของกลุมจารกรรมไซเบอร

ไฮโปรไฟลที่ชื่อ Lazarus เป็นแกงคอาชญากรไซเบอรที่เชื่อกันวาอยูเบื้อหลังปฏิบัติการธนาคารบังคลาเทศเมื่อปีที่

แลว เขากลาววา จากการวิเคราะหพบวาแกงคน้ีอาศัยเซิรฟเวอรหลายตัวตามคอรปอเรทใหญๆ เป็นตัวปลอย

(launchers) การโจมตีองคกรธุรกิจในแบบเดียวกัน

นูชิน ชาบับ นักวิเคราะหดานความปลอดภัยอาวุโส ทีม GReAT จากออสเตรเลีย ไดพูดถึงเบื้องหลัง บุคคล และวิธี

การของการกอจารกรรมไซเบอร รวมทัง้เทคนิคการวิเคราะหหลักฐานที่เหลานักวิจัยใชกันอยู เพื่อความเขาใจการ



โจมตี และเปิดโปงผูที่อยูเบื้องหลังไดชัดเจนขึ้น

“เชนเดียวกับนักโบราณคดีที่ตองขุดคนเก็บรวบรวมหลักฐานชิน้เล็กชิน้น อย ใหไดภาพรวมที่ชัดเจน นักวิจัยไซเบอร

ซีเคียวริตีต้องตรวจหารองรอยที่หลงเหลืออยูของเคมเปญ แกะรอยไปจนกวาจะรวบรวมชิน้สวนเล็กน อยตางๆ ที่

จําเป็นในการมาตอเป็นภาพใหญ เปรียบเทียบหลักฐานระหวางผูเชี่ยวชาญดวยกันเพื่อหาสมมุติฐานของผูบงการการ

กอจารกรรม เป าหมายที่แทจริง เทคนิคและชวงระยะเวลาของการโจมตี ประวัติขอมูลเกาๆ ที่เก็บไดระหวางการ

สืบสวนในชวงหลายปีมาน้ี ชวยเราไดมากในการคนพบความจริงหรือความเชื่อผิดๆ เกี่ยวกับจารกรรมไซเบอรใน

ภูมิภาคเอเชียแปซิฟิก” นูชินกลาว

ยูริ นาเมสนีคอฟ นักวิเคราะหมัลแวรอาวุโส ทีม GReAT แคสเปอรสกี้ แลป ไดอรรถาธิบายทิศทางของกลุมจาร

กรรมไซเบอรที่โฟกัสที่สถาบันการเงินในภูมิภาค โดยใชแรนซัม่แวรอันโดงดังในปัจจุบันเป็นตัวทําเงิน และไดเปิด

เผยเทคนิคที่กลุมเหลาน้ีใชในการบดบังแฝงตัว Wiper จอมทําลายลางตัวจริง ที่ทําหน าที่บุกโจมตี จึงดูเผินๆ

เสมือนเป็นงานของอาชญากรรมไซเบอรทัว่ๆ ไป

นอกจากผูเชี่ยวชาญดานไซเบอรซีเคียวริตีจ้ากแคสเปอรสกี้ แลป ที่ไดมาใหรายละเอียดตางๆ แลว ยังมีหมี มิโดริ คุ

มะ ผูพิทักษดาตาอันโดงดังหรือ “Data Guardian” ก็ไดมารวมงาน เป็นครัง้แรกของเธอที่ไดรวมงานในภูมิภาคน้ี

เพื่อมาเตือนใจอินเทอรเน็ตยูสเซอรทัง้หลายใหป องกันขอมูลของตนใหพนเงื้อมมือภัยจากไซเบอร

วิทยากรรับเชิญ คยงจู กวัก นักวิจัยดานความปลอดภัย จากทีมวิเคราะหเหตุฉุกเฉิน (Computer Emergency

Analysis Team) จากสถาบันความมัน่คงปลอดภัยทางการเงินแหงเกาหลี ไดมาพูดเรื่องของ Andariel ตัวกอการที่

มีความเชื่อมโยงกับกลุม Lazarus และอางความรับผิดชอบตอการรัว่ไหลขอมูลบัตรรวมทัง้การลอบถอนเงินผาน

เอทีเอ็มที่เกาหลีใต
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