
แค​สเปอร​สกี ้​ แล​ป ยก​ทัพ​กู​รู​รวม​เปิดโปง​การ​กอ​จาร

กรรม​ไซ​เบอร​ ใน​งาน​ประชุม​ไซเบอร​ซี​เคียว​ริ​ตีร้ะ​ดับ

APAC ครัง้​ที่​ 3

แค​สเปอร​สกี้​ แล​ป เผย​ภัย​พิศวง​จาก​การ​กอ​จาร​กรรม​ไซเบอร​ที่​มี​เป า​หมาย​ที่​ประเทศ​ตางๆ​ โครงสราง​พื้น​ฐาน​ที่​มี

ความ​สําคัญ​ออน​ไหว​ตอ​ความ​เป็น​อยู​ และ​บริษทั​ธุรกิจ​ใน​ภูมิ​ภาค​ ใน​งาน APAC Cyber Security Weekend 2017

ที่​ได​จัด​ขึ้น​ครัง้​น้ี​เป็น​ครัง้​ที่​ 3 ที่​ภูเก็ต​ ประเทศ​ไทย

งาน​ประชุม​ไซเบอร​ซี​เคียว​ริ​ตีป้ระจําปี​ของ​ภูมิภาค​น้ี​ ได​รวม​รวม​ผู​เชี่ยว​ชาญ​ กู​รู​ระ​ดับ​ท็อปของ​แค​สเปอร​สกี้​ แล​ป รวม

ทัง้​ของ​วงการ​มา​ไว​ที่​เดียว​กัน​ เพื่อ​อัพเดท​ขอมูล​ให​สื่อมวลชน​ทัว่​ภูมิภาค​จาก​ 11 ประเทศ​ใน​งาน APAC Cyber

Security Weekend สุด​สัปดาห​แหง​ความ​ปลอดภัย​ไซ​เบอร​ ที่​ภูเก็ต​น้ี​ งาน​ประชุม​สี่​วัน​ไฮไลตที่​การนําเสนอ​ขอมูล

คนควา​วิจัย​โดย​นัก​วิจัย​ดาน​ความ​ปลอดภัย​ชัน้​นําของ​บริษทั​ ที่​ตาง​มา​แชร​ขอมูล​ ควา​มจริง​ที่​คน​พบ​ และ​เปิดโปง​ความ

เชื่อ​ผิด​ๆ เกี่ยว​กับ​การ​กอ​จาร​กรรม​ไซ​เบอร​ ภัย​ที่​นา​ตระหนก​ที่​กอ​ความ​หวาด​กลัว​กัน​ทัว่​โลก​ จาก​นิยาย​สายลับ​สู​ความ

เป็น​จริง

“กา​รจาร​กรรม​ไซเบอร​เป็น​มหันตภัย​ที่​มี​มูลคา​ความ​เสีย​หาย​สูง​มาก​ มี​เป า​หมาย​ที่​องคกร​ระดับ​รัฐ​และ​องคกร​ธุรกิจ​ทัว่

โลก​ แมแต​กระทัง่​ประเทศ​ใน​แถบ​ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ วัน​น้ี​แค​สเปอร​สกี้​ แล​ป วาง​เป า​หมาย​ประกาศ​เรียก​รอง​ให

ผูคน​สนใจ​ตระหนัก​ถึง​มหันตภัย​น้ี​กัน​มาก​ขึ้น​ เพื่อ​ที่​พวก​เรา​จะ​ได​ยก​ระดับ​การ​ป องกัน​ความ​ปลอดภัย​ให​แก​โครงสราง

ไอที​ของ​เรา​ให​แข็งแกรง​ยิ่ง​ขึ้น​ รวม​ทัง้​หัน​มา​ป องกัน​สาธารณชน​กัน​มาก​ขึ้น​ดวย​” สเต​ฟาน​ นิ​วไมเออ​ร กรรมการ​ผู

จัด​การ​ แค​สเปอร​สกี้​ แล​ป เอเชีย​แป​ซิ​ฟิก​ กลา​ว

ใน​งาน APAC Cyber Security Weekend น้ี​ เรา​ได​จัด​ผู​เชี่ยวชาญ​ไซเบอร​ซี​เคียว​ริ​ตีส้ี่​คน​จาก​ทีม​วิเคราะห​และ​วิจัย

ของ​แค​สเปอร​สกี้​ แล​ป หรือ​ ทีม GReAT (Global Research & Analysis Team) มา​แชร​ขอมูล​สุด​ยอด​ดาน​ไซเบอร

ซี​เคียว​ริ​ตีข้อง​ปี​ และ​เจาะ​เนน​สภาพ​การณ​ การ​โจมตี​แบบ​ระบุ​เป า​หมา​ย (targeted attacks) ตอ​ประเทศ​ใน​ภูมิภาค

เอเชีย​แป​ซิ​ฟิก​ ตัง้​อดีต​ถึง​ปัจจุบัน​ และ​วิธี​การ​ที่​ภาค​รัฐ​ ภาค​ธุรกิจ​เอก​ชน​ รวม​ทัง้​ภาค​อุตสาหกรรม​ที่​วิตก​กังวล​ใน​ดาน

น้ี​ สามารถ​ที่​จะ​เสริม​ความ​แข็งแกรง​ให​แก​ระบบ​ป องกัน​ทาง​ไซเบอร​ของ​ตน​ได

วิ​ทา​ลี​ คาม​ลุก​ ผู​อํานวย​การ​ทีม GReAT ประจําภูมิภาค​เอเชีย​แป​ซิ​ฟิก​ เปิด​การ​ประชุม​ดวย​การ​ยก​ประเด็น​การ​โจมตี

ทาง​ไซเบอร​ครัง้​ใหญๆ​ ที่​เกิด​ขึ้น​ทัง้​ตอ​ประชาชน​ทัว่ไป​และ​องคกร​เอกชน​ใน​ชวง​ปี​ที่​ผาน​มา​ใน​ประเทศ​ตางๆ​ ทัว่​ภูมิ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%a2%e0%b8%81%e0%b8%97%e0%b8%b1%e0%b8%9e%e0%b8%81%e0%b8%b9/
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ภาค​น้ี

“กา​รกอ​จาร​กรรม​ไซ​เบอร​ เป็น​สวน​ยอย​ของ​วิธี​การ​สืบหา​ขอมูล​ความ​ลับ​ใน​โลก​ไซ​เบอร​ จะ​ตอง​ปฏิบัติ​การ​เป็น​ความ

ลับ​ที่​ถูก​ปกปิด​อยู​แลว​โดย​ธรรมชาติ​ของ​ตัว​มัน​เอง​ สปาย​ยุค​ใหม​ไม​ตอง​ออกแรง​เหมือน​เจมส​ บอนด​อีก​แลว​ สปาย​ยุค

น้ี​ลวน​แลว​แต​เป็น​นัก​พัฒนา​ซอฟตแวร​หรือ​ซิสเต็ม​โอ​เปอร​เรเตอร​น่ี​เอง​ ผล​ความ​สําเร็จ​ของ​พวก​เขา​อยู​ใน​ความ​มืด​

จนกวา​จะ​ถูก​คน​พบ​เปิดโปง​โดย​นัก​วิจัย​ อยาง​ ทีม​แค​สเปอร​สกี ้GReAT ที่​สืบ​คน​ แกะ​รอย​ และ​บันทึก​หลัก​ฐาน​ขอมูล

เกี่ยว​กับ​พฤติกรรม​รูป​แบบ​การ​ปฏิบัติ​ ผู​ดําเนิน​ปฏิบัติ​การ​โจมตี​เหยื่อ​นัน้​มิได​เป็น​ผู​เขียน​ประวัติศาสตร​เกี่ยว​กับ

อาชญากรรม​ไซ​เบอร​ แต​ นัก​วิจัย​ตาง​หาก​ที่​เป็น​คน​เขียน​ประวัติ​ศาสตร​ และ​ก็​ไม​ได​ได​มา​งายๆ​ ดวย​กับ​การ​สืบ​เสาะ

แกะรอย​ขอมูล​เพื่อ​ทําประ​วัติ​ ลง​บัน​ทึก​ ราย​ละเอียด​ขัน้​ตอน​โดย​ละ​เอียด​ กวา​จะ​งาน​ของ​นัก​วิจัย​แตละ​ชิน้​จะ​สําเร็จ

ออก​มา​ได​ตอง​อาศัย​ความ​มุง​มัน่​แรง​จูงใจ​และ​สมาธิ​จดจอ​สูง​มาก​ และ​ตอง​แก​ลอจิก​ซับ​ซอน​มากมาย​หลาย​ขัน้​ตอน​กวา

จะ​แก​ไดที​ละ​เปลาะ​ ซึ่ง​น่ี​คือ​เหตุผล​วา​ทําไม​เรื่อง​ราว​การ​สืบคน​เหลา​น้ี​จึง​มี​คุณคา​อยาง​ยิ่ง​” วิ​ทา​ลี​อธิ​บาย

รายงาน​เรื่อ​ง “Measuring the Financial Impact of IT Security on Businesses” ของ​แค​สเปอร​สกี้​ แล​ป

ประจําปี​ 2​016 เป็น​ชิน้​ที่​มี​ราย​ละเอียด​การ​คน​พบ​การ​โจมตี​แบบ​มี​เป า​หมา​ย (targeted attacks) รวม​ไป​ถึง​การ​จาร

กรรม​ไซ​เบอร​ ที่​ถือวา​มี​มูลคา​ความ​เสีย​หาย​สูง​ที่​สุด​ การ​ศึกษา​วิจัย​พบ​วา​ภัย​ไซเบอร​เหลา​น้ี​สามารถ​กอ​ความ​เสีย​หาย

ได​ถึง​ 143,000 เหรียญ​สหรัฐ​เมื่อ​โจมตี​ธุรกิจ​ขนาด​เล็ก​ และ​ 1.​7 ลาน​เหรียญ​สหรัฐ​สําหรับ​องคกร​ขนาด​ใหญ

แค​สเปอร​สกี้​ แล​ป ยัง​ได​ออก​ราย​งา​น ​เรื่อ​ง “Who’s spying on you. No business is safe from cyber-

espionage” เกี่ยว​กับ​การ​จาร​กรรม​ไซเบอร​เชน​กัน​ และ​ตาง​ก็​ยํ้าวา​ไม​วา​ธุรกิจ​ใน​ภาค​สวน​ใด​ ขนาด​ใด​ก็ตาม​ตาง​มี

สิทธิ ์​ตก​เป็น​เป า​หมาย​ของ​การ​โจมตี​แบบ​มี​เป า​หมาย​น้ี​ได​กัน​ทัง้​นัน้​ บริษทั​ที่​อยู​ใน​อัน​ดับ Fortune 500 มี​ความ​เสี่ยง

เทา​ๆ กับ​ที่​สตารท​อัพมี​พนักงาน​สอง​คน​ เพราะ​ตาง​ก็​มี​ขอมูล​มี​คา​ทาง​ธุรกิจ​นัน่​เอง

นอกจาก​ความ​สูญ​เสีย​ทางการ​เงิน​แลว​ ธุรกิจ​เอกชน​และ​ภาค​รัฐ​สูญ​เสีย​ขอมูล​สําคัญ​ และ​ความ​เชื่อ​มัน่​ของ​ผู​ถือ​หุน

และ​ลูกคา​เมื่อ​ตก​เป็น​เป า​การ​จาร​กรรม​ขอ​มูล

ซอง​ซู​ ปารค​ นัก​วิจัย​ดาน​ความ​ปลอดภัย​อาวุโส​ ทีม GReAT ประจําเกาหลี​ใต​ ได​ให​ราย​ละเอียด​ถึง​ความ​สําคัญ​ของ

บทบาท​ของ​โครงสราง​ไอที​องคกร​ตอ​ความ​ออน​ไหว​ใน​การ​ถูก​จาร​กรรม​ไซ​เบอ​ร

ปารค​เป็น​นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ที่​เฝ า​ติดตาม​พฤติกรรม​ความ​เคลื่อนไหว​ของ​กลุม​จาร​กรรม​ไซ​เบอร

ไฮโปรไฟล​ที่​ชื่อ Lazarus เป็น​แกง​คอาชญากร​ไซเบอร​ที่​เชื่อ​กัน​วา​อยู​เบื้อ​หลัง​ปฏิบัติ​การ​ธนาคาร​บัง​คลา​เทศ​เมื่อ​ปี​ที่

แลว​ เขา​กลาว​วา​ จาก​การ​วิเคราะห​พบ​วา​แกง​คน้ี​อาศัย​เซิรฟเวอร​หลาย​ตัว​ตาม​คอ​รปอ​เรท​ใหญๆ​ เป็น​ตัว​ปลอ​ย

(launchers) การ​โจมตี​องคกร​ธุรกิจ​ใน​แบบ​เดียว​กัน

นูชิ​น ​ชา​บับ นัก​วิเคราะห​ดาน​ความ​ปลอดภัย​อาวุโส​ ทีม GReAT จาก​ออสเตรเลีย​ ได​พูด​ถึง​เบื้อง​หลัง​ บุคคล​ และ​วิธี

การ​ของ​การ​กอ​จาร​กรรม​ไซ​เบอร​ รวม​ทัง้​เทคนิค​การ​วิเคราะห​หลัก​ฐาน​ที่​เหลา​นัก​วิจัย​ใช​กัน​อยู​ เพื่อ​ความ​เขาใจ​การ



โจม​ตี​ และ​เปิดโปง​ผู​ที่​อยู​เบื้อง​หลัง​ได​ชัด​เจน​ขึ้น

“เชน​เดียว​กับ​นัก​โบราณคดี​ที่​ตอง​ขุด​คน​เก็บ​รวบรวม​หลัก​ฐาน​ชิน้​เล็ก​ชิน้​น อย​ ให​ได​ภาพ​รวม​ที่​ชัด​เจ​น ​นัก​วิจัย​ไซเบอร

ซี​เคียว​ริ​ตีต้อง​ตรวจ​หา​รอง​รอย​ที่​หลง​เหลือ​อยู​ของ​เคม​เปญ แกะรอย​ไป​จนกวา​จะ​รวบรวม​ชิน้​สวน​เล็ก​น อย​ตางๆ​ ที่

จําเป็น​ใน​การ​มา​ตอ​เป็น​ภาพ​ใหญ​ เปรียบ​เทียบ​หลัก​ฐาน​ระหวาง​ผู​เชี่ยวชาญ​ดวย​กัน​เพื่อ​หา​สมมุติฐาน​ของ​ผู​บงการ​การ

กอ​จาร​กร​รม​ เป า​หมาย​ที่แท​จริง​ เทคนิค​และ​ชวง​ระยะ​เวลา​ของ​การ​โจม​ตี​ ประวัติ​ขอมูล​เกา​ๆ ที่​เก็บ​ได​ระหวาง​การ

สืบสวน​ใน​ชวง​หลาย​ปี​มา​น้ี​ ชวย​เรา​ได​มาก​ใน​การ​คน​พบ​ความ​จริง​หรือ​ความ​เชื่อ​ผิด​ๆ เกี่ยว​กับ​จาร​กรรม​ไซเบอร​ใน

ภูมิภาค​เอเชีย​แป​ซิ​ฟิก​” นูชิ​นก​ลา​ว

ยู​ริ​ นา​เม​สนี​คอ​ฟ นัก​วิ​เคราะห​มัลแวรอาวุโส​ ทีม GReAT แค​สเปอร​สกี้​ แล​ป ได​อรรถาธิบาย​ทิศทาง​ของ​กลุม​จาร

กรรม​ไซเบอร​ที่​โฟกัส​ที่​สถาบัน​การ​เงิน​ใน​ภูมิ​ภาค​ โดย​ใช​แร​นซัม่แวรอัน​โดง​ดัง​ใน​ปัจจุบัน​เป็น​ตัว​ทําเงิน​ และ​ได​เปิด

เผย​เทคนิค​ที่​กลุม​เหลา​น้ี​ใช​ใน​การ​บดบัง​แฝง​ตัว Wiper จอม​ทําลาย​ลาง​ตัว​จริง​ ที่​ทําหน าที่​บุก​โจม​ตี​ จึง​ดู​เผินๆ​

เสมือน​เป็น​งาน​ของ​อาชญากรรม​ไซเบอร​ทัว่ๆ​ ไป

นอกจาก​ผู​เชี่ยวชาญ​ดาน​ไซเบอร​ซี​เคียว​ริ​ตีจ้าก​แค​สเปอร​สกี้​ แล​ป ที่​ได​มา​ให​ราย​ละเอียด​ตางๆ​ แลว​ ยัง​มี​หมี​ มิ​โด​ริ​ คุ

มะ​ ผู​พิทักษ​ดาตา​อัน​โดง​ดัง​หรือ “Data Guardian” ก็ได​มา​รวม​งา​น ​เป็น​ครัง้​แรก​ของ​เธอ​ที่​ได​รวม​งาน​ใน​ภูมิภาค​น้ี​

เพื่อ​มา​เตือน​ใจ​อินเทอรเน็ต​ยูสเซอร​ทัง้​หลาย​ให​ป องกัน​ขอมูล​ของ​ตน​ให​พน​เงื้อม​มือ​ภัย​จาก​ไซ​เบอ​ร

วิทยากร​รับ​เชิญ​ คยง​จู​ กวัก​ นัก​วิจัย​ดาน​ความ​ปลอด​ภัย​ จาก​ทีม​วิเคราะห​เหตุ​ฉุก​เฉิน (Computer Emergency

Analysis Team) จาก​สถาบัน​ความ​มัน่คง​ปลอดภัย​ทางการ​เงิน​แหง​เกา​หลี​ ได​มา​พูด​เรื่อง​ของ Andariel ตัว​กอการ​ที่

มี​ความ​เชื่อม​โยง​กับ​กลุม Lazarus และ​อาง​ความ​รับ​ผิด​ชอบ​ตอ​การ​รัว่​ไหล​ขอมูล​บัตร​รวม​ทัง้​การ​ลอบ​ถอน​เงิน​ผาน

เอทีเอ็ม​ที่​เกา​หลี​ใต

ขอมูล​เพิ่ม​เติม

• รายงาน​เรื่อ​ง Measuring the Financial Impact of IT Security on Businesses

Report: Measuring the Financial Impact of IT Security on Businesses

• ราย​งา​น ​เรื่อ​ง “Who’s spying on you. No business is safe from cyber-espionage”
https://media.kaspersky.com/en/business-security/kaspersky-cyber-espionage-whitepaper.pdf

https://www.kaspersky.com/blog/security_risks_report_financial_impact/

