
แค​สเปอร​สกี ้​ แล​ป พบ​สแปม​เม​อรอาศัย​เกาะ​กระ​แส

WannaCry หา​เงิน

ไตรมาส​ที่​ 2​ ปี​ 2​017 อาชญากร​ที่​เกี่ยว​โยง​กับ​การ​แพร​กระจาย​สแปม​ได​มี​ความ​พยายาม​ที่​จะ​แพร​กระแส​ความ​หวาด

กลัว​ โดย​เกาะ​วิกฤต​แร​นซัม​แวร WannaCry ระบาด​เมื่อ​เดือน​พฤษภาคม​ที่​ผาน​มา​ รู​อยู​แก​ใจดี​วา​มี​ชอง​โหว​ที่​เหยื่อ

พยายาม​จะ​พยายาม​ทุก​วิถี​ทาง​ที่​จะ​แกะ​รหัส​ เพื่อ​กู​ขอมูล​กลับ​คืน​มา​ให​ได​ จึง​เป็น​ชอง​ให​คน​โกง​เหลา​น้ี​สบ​โอกาส​สง

อีเมล​สแปม​หรือ​ฟิชชิ่ง​ออก​มา​นําเสนอ​บริการ​อาง​วา​สามารถ​ที่​จะ​ป องกัน​รับมือ​การ​ระบาด​ของ​แร​นซัม​แวรได​ ตัวอยาง

น้ี​เป็น​หน่ึง​ใน​ขอมูล​ใน​รายงาน​การ​สํารวจ​ “สแปม​และ​ฟิชชิ่ง​ ไตรมาส​ 2​ ปี​ 2​017”

การ​โจมตี​แร​นซัม​แวร WannaCry ทําให​เครื่อง​คอมพิวเตอร​ติด​เชื้อ​มากกวา​ 2​00,000 เครื่อง​ทัว่​โลก​ยัง​ผล​ให​เกิด

ความ​ตื่น​ตระหนก​โกลาหล​ไป​ทัว่​ และ​สแปม​เม​อรก็ได​โอกาส​ครัง้​ใหญ​ นัก​วิจัย​ตรวจ​พบ​เม​สเส​จขอความ​จํานวน​มาก​ที่

นําเสนอ​บริการ​ อาทิ​ ป องกัน​ให​พน​ภัย WannaCry การ​กู​คืน​ขอ​มูล​ และ​ยิ่ง​นา​สะ​พรึง​ไป​กวา​นัน้​ เวิ​รกช็อป​ใหการ​อบ

รม​ คอรส​การ​ฝึก​อบรม​แก​ผู​ใช​งาน​คอมพิวเตอร​ นอกจาก​นัน้​ สแปม​เม​อรยัง​ได​ติด​ตัง้​ดําเนิน​แผนการ​ฉอโกง​เป็น​ผล

สําเร็จ​ที่​จะ​คอย​ทําหน าที่​เสนอ​บริการ​ติด​ตัง้​ซอฟตแวร​อัพเดท​ให​บน​เครื่อง​ที่​เป็น​เหยื่อ​มา​แลว​อีก​ดวย​ อยางไร​ก็​ตาม​

ลิง้กเหลา​น้ี​ หาก​คลิก้​ไป​ก็​จะ​นําไป​ยัง​ฟิฟิชชิ่ง​เพจ​ ที่​ซึ่ง​คอย​โจรกรรม​ขอมูล​สวน​ตัว​ของ​เหยื่อ​ที่​หลง​เขา​มา

หน่ึง​ใน​แนวทาง​หลัก​ใน​ชวง​สาม​เดือน​ที่​ผาน​มา​คือ​จํานวน​อีเมล​มากมาย​มหาศาล​ไป​มี​เป า​หมาย​ไป​ยัง​ระบบ​เครือ​ขาย​คอ

รปอ​เรท​ตางๆ​ จาก​การ​วิจัย​ขอมูล​โดย​แค​สเปอร​สกี้​ แล​ป พบ​วา​ กิจกรรม​เชน​น้ี​ได​ขยาย​วง​กวาง​ขึ้น​ตัง้แต​ตน​ปี​ โดย​พบ

วา​สแปม​เม​อรเริ่ม​ที่​จะ​หลบ​เลี่ยง​อีเมล​ให​ดู​คลาย​บท​สนทนา​ของ​กิจกรรม​การ​ดําเนิน​งาน​ของ​คอ​รปอ​เรท​ ดวย​การ​ใช​ไอ

เด็นติ​ตีข้อง​คอ​รปอ​เรท​นัน้​ ใช​ลาย​เซ็น​จริง​ โลโก​จริง​ และ​แม​กระทัง่​ขอมูล​ธนาคาร​ก็​ตาม​ ก็​ดู​เหมือน​จริง​ สวน​เอกสาร

ที่​สง​แนบ​มา​กับ​อีเมล​นัน้​ อาชญากร​ไซเบอร​ก็​จะ​สง exploit packages เพื่อ​โจร​กรร​ม FTP อี​เมล​ และ​พาสเวิรด​รหัส

ผาน​อื่นๆ​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ปเนน​วา​ การ​โจมตี​คอ​รปอ​เรท​สวน​มาก​นัน้​จะ​มี​เป า​หมาย​อยู​ที่​การ​เงิน

นอก​ไป​จาก​น้ี​ ใน​ไตรมาส​ที่​สอง​ของ​ปี​น้ี​ นัก​วิจัย​ได​ตรวจ​พบ​วา​มี​อัตรา​การ​เติบโต​ของ​การ​สง​อีเมล​ที่​มี​โทร​จัน​แนบ​ดวย​

ใช​วิธี​การ​สง​ใน​นาม​ผู​ให​บริการ​ขนสง​ตาง​ประ​เทศ​ สแปม​เม​อรสง​รายงาน​ความ​คืบ​หน า​ใน​การ​สง​สิน​คา​ ดวย​ขอมูล​พัสดุ

ที่​ไมมี​อยู​จริง​ เพราะ​ประสงค​ที่​จะ​โจรกรรม​ขอมูล​สวน​บุคคล​ หรือ​แพร​เชื้อ​ไป​ตาม​เครื่อง​คอมพิวเตอร​ อาชญากร

ไซเบอร​จึง​ใช​วิธี​การ​แพร​กา​ระ​จา​ยดาวน​โหลด​ลิง้กที่​มี​มัลแวร แบ​งกิง้โทร​จัน Emotet ซึ่ง​พบ​เป็น​ครัง้​แรก​เมื่อ​ปี​ พ​.​ศ.​

2557 ใน​ภาพ​รวม​แลว​ พ​บวา​จํานวน​ของ​อีเมล​ที่​มี​เชื้อ​มัลแวรแฝง​อยู​นัน้​เพิ่ม​ขึ้น​ถึง​ 17% จาก​รายงาน​การ​วิจัย​ลาสุด

โดย​แค​สเปอร​สกี้​ แลป

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%aa%e0%b9%81%e0%b8%9b%e0%b8%a1%e0%b9%80/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%aa%e0%b9%81%e0%b8%9b%e0%b8%a1%e0%b9%80/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%aa%e0%b9%81%e0%b8%9b%e0%b8%a1%e0%b9%80/


ดาร​ยา​ กู​ดโค​วา​ ผู​เชี่ยวชาญ​การ​วิเคราะห​สแปม​ แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “ชวง​ไตรมาส​ที่​สอง​ของ​ปี​น้ี​ เรา​พบ​แนว

โนม​การ​เติบโต​อยาง​ตอ​เน่ือง​ของ​สแปม​และ​ฟิชชิ่ง​ อาศัย​กระแส​ความ​ตื่น​กลัว WannaCry ใน​การ​สง​อีเมล​หวาน​ออก

ไป​หา​เหยื่อ​ แสดง​วา​อาชญากร​ไซเบอร​นัน้​ให​ความ​สนใจ​ใน​เรื่อง​กระแส​ตางๆ​ เป็น​พิเศษ​ และ​เกาะ​กระแส​ที่​ได​รับ​ความ

สนใจ​ใน​ระดับ​โลก​ ยิ่ง​ไป​กวา​นัน้​ อาชญากร​ไซเบอร​ได​เริ่ม​ที่​จะ​หัน​มา​ให​ความ​สนใจ​ใน​ภาค​สวน​ธุรกิจ​ตอ​ธุรกิจ​ หรือ

B2B เพราะ​เห็น​ปริมาณ​เงิน​ชัด​เจ​น ​เรา​คาด​วา​แนว​โนม​น้ี​จะ​ดําเนิน​ตอ​ไป​อีก​ และ​จํานวน​และ​รูป​แบบ​การ​จูโจม​คอ​รปอ

เรท​มี​แต​จะ​ขยาย​ตัว​ขึ้น​”

แนว​โนม​ทิศทาง​และ​สถิติ​ใน​ไตรมาส​ 2​ ที่​นา​สน​ใจ​ ที่ทาง​นัก​วิเคราะห​ของ​แค​สเปอร​สกี้​ แล​ป ให​ความ​สนใจ​เป็น​พิเศษ​

ได​แก​:

• จํานวน​เฉลี่ย​ของ​สแปม​เพิ่ม​จํานวน​ขึ้น​ 56.​97% เวียดนาม​เป็น​แหลง​สุด​ฮอต​ของ​สแปม​ แซง​อเมริกา​และ​จีน​ไป​แลว​

ประ​เทศ​ 10 อันดับ​แรก​ ได​แก​ รัสเซีย​ บรา​ซิ​ล ฝรัง่เศส​ อิหราน​ และ​เนเธอ​รแลน​ด

• Necurs botnet ยัง​คง​ไม​ตาย​และ​ยัง​อยู​ดี​ อยางไร​ก็​ตาม​ ผู​เชี่ยวชาญ​สังเกต​วา​จํานวน​สแปม​ที่​สง​ออก​มา​จาก​บอ

ตเน็ต​น้ี​ลด​น อย​ลง​ และ​เริ่ม​ไม​เส​ถียร

• ประเทศ​ที่​ตก​เป็น​เป า​หมาย​การ​จูโจม​ของ​เมล​หวา​น (mailshots) คือ​ เยอรมัน​นี​ สวน​ประเทศ​ที่​เคย​ติด​อัน​ดับ​ ได​แก​

จี​น ​นัน้​ไตรมาส​น้ี​มา​เป็น​ที่​สอง​ ตาม​ดวย​สห​ราช​อาณา​จักร​ ญี่ป ุน​ และ​รัสเซีย​ เป า​หมาย​อื่น​ที่​เป็น​ที่​นิยม​เชน​กัน​ ได​แก​

บรา​ซิ​ล อิตาลี​ เวียดนาม​ ฝรัง่เศส​ และ​สห​รัฐ​อเม​ริก​า

• ระบบ​ตอ​ตาน​ฟิชชิ่ง​ของ​แค​สเปอร​สกี้​ แล​ปได​รับ​การก​ระ​ตุนให​ทํางา​น ​46,557,343 ครัง้​บน​คอมพิวเตอร​ของ​ผู​ใช​แค

สเปอร​สกี้​ แล​ป บราซิล​มี​อัตราสวน​ของ​เหยื่อ​สูง​ที่สุด​ที่​ (18.​09%) โดย​รวม​แลว​ มี​ผู​ที่​ใช​ผลิตภัณฑ​ของ​แค​สเปอร​สกี้​

แล​ป ทัว่​โลก​ถูก​จูโจม​ดวย​ฟิชชิ่ง​ 8.​26%

• ใน​ไตรมาส​ที่​ 1 เป า​หมาย​หลัก​ของ​การ​จูโจม​ดวย​ฟิชชิ่ง​นัน้​ยัง​คง​เป็น​เชน​เดิม​ และ​เป็นก​ลุม​การ​เงิน​ อาทิ​ ธนาคาร​

บริการ​ชําระ​เงิน​ และ​ราน​คา​ออ​นไลน

ซิ​ลเวี​ย อึง​ ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป ภูมิภาค​เอเชีย​ตะวัน​ออก​เฉียง​ใต​ กลาว​วา​ “ทุก​วัน​น้ี​ ประสิทธิภาพ​ใน

การ​ป องกัน​นัน้​ขึ้น​อยู​กับ​ความ​ยืดหยุน​และ​ความ​เสถียร​ของ​ระบบ​ที่​มี​ศักยภาพ​ใน​การ​เรียน​รู​ดวย​ตน​เอง​ได (self-

learning systems) ที่​รังสรรค​โดย​ผู​เชี่ยว​ชาญ​ และ​ความ​สําเร็จ​ใน​การ​ป องกัน​ตนเอง​ก็​จะ​เป็น​ของ​ผู​ที่​สามารถ​ที่​จะ

ทําการ​ผสม​ผสาน (i) ความ​สามารถ​ใน​การ​คํานว​ณ และ (ii) โครงสราง​ที่​มี​ความ​ซับ​ซอน​ที่​รองรับ​การ​พัฒนา​อัลกอ​ริ

ธึ่มใหมๆ​ ได​ และ​เรา​เรียก​สวน​ผสม​ของ​สิ่ง​เหลา​น้ี​วา​ อัจฉริ​ยภาพ​ของ​ฮิ​วแมน​ชี​น-​มนุษย​และ​มา​ชีน (Humachine

Intelligence) – สวน​ผสม​ที่​ลงตัว​ของ​สิ่ง​พื้น​ฐาน​ 3 สวน​ ได​แก​ บิก๊ด​าตา การ​เรียน​รู​ของ​แมชชีน​ และ​ความ​เชี่ยวชาญ

ใน​การ​คิด​วิเคราะห​ของ​มนุษย​”

แค​สเปอร​สกี้​ แล​ปแนะนําให​ผู​ใช​คอมพิวเตอร​ตาม​บาน​ติด​ตัง้​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​ที่​เชื่อ​ถือ​ได​ เพื่อ​ตรวจ​จับ​และ

บล็อก​สแปม​และ​ฟิชชิ่ง​ เชน​ โซ​ลูชัน่ Kaspersky Total Security



ธุรกิจ​ตางๆ​ ก็​เชน​กัน​ที่​ควร​ที่​จะ​ติด​ตัง้​โซลูชัน่​เพื่อ​ความ​ปลอด​ภัย​ ที่​มี​ฟัง​กชัน่เฉพาะ​ตัว​สําหรับ​จัดการ​กับ​ไฟล​แนบ​ที่​มี

เชื้อ​ราย​แฝง​มา​ดวย​โดย​เฉ​พา​ะ ธุรกิจ​ขนาด​ยอม​ก็​สามารถ​ที่​จะ​ป องกัน​ธุรกิจ​ของ​ตัว​เอง​ได​เชน​เดียว​กับ​ธุรกิจ​ขนาด​ใหญ

ดวย​โซ​ลูชัน่ Kaspersky Small Office Security, Kaspersky Endpoint Security Cloud ซึ่ง​คอย​ตรวจ​จับ​ บล็อก

อีเมล​ที่​แฝง​สแปม​มา​ดวย

บริษทั​ที่​มี​ขนาด​ใหญ​ขึ้น​มา​สามารถ​ที่​จะ​ใช​ประโยชน​จาก​การ​สแกน​ขอความ​ทัง้หมด​เพื่อ​ตอ​ตาน​สแปม​แฝง​ดวย​ฟีเจอร

แบบ​เรี​ยล​ไท​มบน​คลา​วดบน Microsoft® Exchange และ​อีเมล​เซิรฟเวอร​แบบ​ลี​นุ​กซ ดวย​แอ​พพลิ​เคชัน่

Kaspersky Security for Mail Server ที่มา​พรอม​กับ Kaspersky Total Security for Business


