
แค​สเปอร​สกี ้​ แล​ป พบ​ภัย​คุกคาม​คืน​ชีพ​ “สปริง​ ดร

ากอน​”

รายงาน​เตือน​ภัย​จาก​แค​สเปอร​สกี้​ แล​ป พบ​ภัย​คุกคาม​คืน​ชีพ​ “สปริง​ ดร​ากอน​” กลับ​มา​ดอมๆ​ มอง​ๆ ประเทศ​แถบ

ทะเล​จีน​ใต

ครอบ​คลุม​ ไตหวัน​ อิน​โด​นี​เซี​ย เวียดนาม​ ฟิลิปปินส​ มา​เก​า มาเลเซีย​ ฮอ​งก​ง และ​ไทย​!

ตน​ปี​ พ​.​ศ.​ 2560 นัก​วิจัย​ของ​แค​สเปอร​สกี้​ แล​ป ได​สังเกต​พบ​กิจกรรม​ของ APT ที่​เรียก​วา​ สปริง​ ดร​ากอ​น “Spring

Dragon” (หรือ​รูจัก​กัน​ใน​ชื่อ LotusBlossom) มี​จํานวน​เพิ่ม​ขึ้น​ โดย​เป็นการ​จูโจม​ที่​เกี่ยวของ​กับ​เครื่อง​มือ​ทัง้​แบบ

ใหม​และ​ที่​ได​ปรับ​เปลี่ยน​ รวม​ทัง้​เทคนิค​ใหม​ และ​พบ​ประเทศ​เป า​หมาย​อยู​แถบ​ทะเลจีน​ใต​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร

สกี้​ แล​ป ได​ตี​พิมพ​ผล​การ​วิเคราะห​ชุด​เครื่อง​มือ​ที่​ผู​ทําการ​บุกรุก​จูโจม​ดัง​กลาว​นํามา​ใช​งา​น ​เพื่อ​ชวย​ให​องคกร​มี​ความ

เขาใจ​ลักษณะ​ของ​ภัย​คุก​คาม​ และ​ทําการ​ปกป อง​ตนเอง​ได​ดี​ยิ่ง​ขึ้น

Spring Dragon เป็น​ตัว​กระตุน​ภัย​คุกคาม​ที่​อยู​มา​เป็น​เวลา​นา​น ​มี​เป า​หมาย​ที่​องคกร​การ​เมือง​ หนวย​งาน​รัฐ​บาล​

และ​องคกร​การ​ศึกษา​ระดับ​สูง​ใน​เอเชีย​มา​ตัง้แต​ปี​ พ​.​ศ.​ 2555 และ​ทาง​แค​สเปอร​สกี้​ แล​ปได​ทําการ​ติดตาม​แกะ​รอย

APT ใน​ชวง​หลาย​ปี​ที่​ผา​นมา

ตน​ปี​ พ​.​ศ.​ 2560 แค​สเปอร​สกี้​ แล​ปได​ระบุ​ชี้​การ​โจมตี​ที่​ถูก​ปลุก​ฟ้ืน​คืนชีพ​ขึ้น​ใหม​ ที่​พบ​ใน​ตัว​กระตุน​ภัย​คุกคาม​ที่มา

อาละวาด​ใน​แถบ​ทะเลจีน​ใต​ จาก​ผล​การ​ตรวจ​วัด​ระยะ​ไกล​โดย​แค​สเปอร​สกี้​ แล​ปพบ​วา​ ไตหวัน​ตก​เป็น​เป า​หมาย​การ

โจมตี​สูง​ที่​สุด​ ตาม​ดวย​อิน​โด​นี​เซี​ย เวียดนาม​ ฟิลิปปินส​ มา​เก​า มาเลเซีย​ ฮอ​งก​ง และ​ไทย​ นัก​วิจัย​ของ​แค​สเปอร​สกี้​

แล​ปได​ทําการ​ตรวจ​สอบ​ราย​ละเอียด​ของ​ตัว​อยาง​มัลแวร Spring Dragon จํานว​น ​600 ตัวอยาง​เพื่อ​เป็นการ​ชวย

เหลือ​ให​องคกร​ได​มี​ความ​เขาใจ​ที่​ชัด​เจ​น ​และ​ทําการ​ปกป อง​ตนเอง​ได​ดี​ยิ่ง​ขึ้น

ภาพ​รวม​จาก​การ​ตรวจ​สอบ​เครื่อง​มือ​ของ Spring Dragon โดย​แค​สเปอร​สกี้​ แล​ป มี​ดัง​น้ี

• ชุด​เครื่อง​มือ​ประกอบ​ดวย​เซ็ตของ​ลิง้กที่​ปรับ​แตง​ขึ้น​มา​โดย​เฉพาะ​และ​เชื่อม​โยง​ไป​ยัง​คอม​มาน​ดและ​คอนโทรล

เซิรฟเวอร​ของ​แต​ละ​มัลแวร ตัว​อยาง​มัลแวรมี​ไอ​พี​แอดเดรส​เฉพาะ​ตัว​จํานวน​มากกวา​ 2​00 แอด​เดรส

• ชุด​เครื่อง​มือ​น้ี​มา​พรอม​กับ​ขอมูล​สําหรับ​การ​ติด​ตัง้​ที่​ปรับ​แตง​มา​โดย​เฉพาะ​สําหรับ​การ​โจมตี​แตละ​ครัง้​เพื่อ​ทําให​การ

ตรวจ​จับ​ดําเนิน​ไป​ได​ยาก
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• คลัง​สรร​พา​วุธ (arsenal) ประกอบ​ดวย​แบ็คด​อรโมดูล​ที่​มี​ความ​หลาก​หลาย​แตก​ตาง​กัน​ดาน​ลักษณะ​และ​หน า​ที่​

ทัง้หมด​น้ี​มี​ความ​สามารถ​ใน​การ​ดาวนโหลด​ไฟล​เพิ่ม​เขา​มายัง​เครื่อง​ของ​เหยื่อ​ อัพโหลด​ไฟล​ไป​ยัง​เซิรฟเวอร​ และ

ทําให​ไฟล​หรือ​คอม​มาน​ดทํางาน​บน​เครื่อง​ของ​เหยื่อ​ ซึ่ง​จะ​ทําให​ผู​บุกรุก​เขา​มา​สามารถ​กระทําการ​ไม​พึง​ประสงค​ตางๆ​

ได​ตาม​ตองการ​บน​เครื่อง​เหยื่อ​ โดย​เฉพาะ​อยาง​ยิ่ง​ปฏิบัติ​การ​จาร​กรรม​ทาง​ไซ​เบอ​ร

• การ​ลง​เวลา​ของ​การ​คอม​ไพ​ลมัลแวรนัน้​จะ​เป็น​ที่ GMT +8 แต​ผู​เชี่ยวชาญ​ก็​จะ​ขอ​เตือน​วา​นัน่​อาจ​ไม​ใช​ตัว​ระบุ​เวลา

ที่​เชื่อ​ถือ​ได

อนา​สตา​เซี​ย พา​รา​ เร ผู​จัดการ​ทัว่​ไป​ แค​สเปอร​สกี้​ แล​ป ประจําออสเตรเลีย​และ​นิวซีแลนด​ กลาว​วา​ “อง​คกร​และ

ธุรกิจ​ตางๆ​ จําเป็น​ที่​จะ​ตอง​ลุก​ขึ้น​มา​ให​ความ​สนใจ​กับ​การ​บริหาร​จัดการ​ความ​เสี่ยง​ดาน​บริการ​และ​ชื่อ​เสียง​ ควา​มสูญ

เสีย​โดย​เฉลี่ย​ที่​เกิด​จาก​การ​โจมตี​เจาะจง​เป า​หมาย​นัน้​มี​มูลคา​ใกล​เคียง​ 1,000,000 เหรียญ​สห​รัฐ​ ไม​นับ​รวม​ผลก​ระ

ทบ​ที่​เกิด​ตอ​ชื่อ​เสียง​ กรณี​ที่​ถูก​โจมตี​ทาง​ไซเบอร​นัน้​ จะ​เกิด​การ​ลงทุน​ปริมาณ​หน่ึง​เพื่อ​นํามา​ใช​รับมือ​เหตุการณ​ที่​เกิด

ขึ้น​เป็น​กรณี​เรง​ดวน​ และ​เพื่อ​พัฒนา​ปรับปรุง​ซอฟตแวร​ รวม​ไป​ถึง​โครงสราง​ระบบ​พื้น​ฐาน​ แต​จริงๆ​ แลว​ควร​ที่​จะ​เป็น

ใน​ทาง​กลับ​กัน​ตาง​หาก​ คือ​ เรา​ตอง​ไม​รีรอ​จน​เกิด​การ​โจมตี​เสีย​กอ​น ​แลว​ถึง​จะ​หัน​มาระ​วัง​ตัว​”

นูชิ​น ​ชา​บับ นัก​วิจัย​ดาน​ความ​ปลอดภัย​อาวุโส​ ทีม GReAT ของ​แค​สเปอร​สกี้​ แล​ป เสริม​วา​“เรา​เชื่อ​วา Spring

Dragon จะ​โผล​กลับ​ขึ้น​มา​อยู​เรื่อย​ๆ อยาง​ตอ​เน่ือง​ใน​เอ​เชีย​ เป็น​เรื่อง​สําคัญ​ที่​จะ​ตอง​ทําความ​คุน​เคย​กับ​เครื่อง​มือ

และ​เทคนิค​ของ​มัน​ เรา​สนับสนุน​ให​ทุก​ฝ าย​ไม​วา​จะ​เป็น​ราย​บุคคล​ทัว่ไป​หรือ​องคกร​ธุรกิจ​ให​ปฏิบัติ​ตา​มกฎ Yara และ

กลไก​การ​ตรวจ​สอบ​อื่นๆ​ ที่​มี​ใช​งาน​อยู​ และ​ขอ​แนะนําอยาง​ยิ่ง​ให​ใช​ และ​ตรวจ​สอบ​กระบวนการ​ทํางาน​ของ​ระบบ

ความ​ปลอดภัย​แบบ​มัลติ​เลเยอร​หลาย​ลําดับ​ชัน้​อยาง​สมํ่าเสมอ​”

เพื่อ​เป็นการ​ป องกัน​ขอมูล​สวน​ตัว​และ​ธุรกิจ​ให​รอดพน​จาก​การ​โจมตี​ทาง​ไซ​เบอร​ แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําดัง​ตอ

ไป​น้ี

● ติด​ตัง้​โซลูชัน่​เพื่อ​ความ​ปลอดภัย​แบบ​มัลติ​เลเยอร​ที่​มี​ความ​ทัน​สมัย​กาว​หน า​ ที่​มี​ศักยภาพ​ครอบคลุม​ดูแล​ระบบ

เครือ​ขาย​ ระบบ​และ​เอ็น​ดพอ​ยตได​ทัง้​หมด

● ใหการ​ศึกษา​และ​ฝึก​อบรม​พนักงาน​ของ​คุณ​เกี่ยว​กับ​วิศวกรรม​เชิง​สังคม​ เน่ืองจาก​วิธี​การ​น้ี​มัก​จะ​ถูก​ใช​เพื่อ​เขาหา

เหยื่อ​ ลอ​ให​เหยื่อ​เปิด​เอกสาร​ติด​เชื้อ​หรือ​คลิก้​บน​ลิง้กที่​ติด​เชื้อ

● ดําเนิจ​การ​ประเมิน​ประสิทธิภาพ​ของ​ระบบ​ความ​ปลอดภัย​ของ​โครงสราง​ระบบ​ไอที​ของ​องคกร​เป็น​ประ​จํา

● ใช Kaspersky’s Threat Intelligence ของ​แค​สเปอร​สกี้​ แล​ป ที่​ตดิตาม​รอง​รอย​การ​จโูจม​ทาง​ไซ​เบอร​ เหตกุารณ

หรือ​ภัย​คุก​คาม​ และ​นําเสนอ​ขอมูล​ที่​เกี่ยวของ​ที่​ทัน​เหตุการณ​แก​ลูกคา​เพื่อ​ให​ตาม​ทัน​เหตุ​การณ​ ขอ​ขอมูล​เพิ่ม​เติม​ได

จาก intelreports@kaspersky.com


