
แค​สเปอร​สกี ้​ แล​ป พบ​ชอง​โหว​ของ​ตัว​ชารจ​รถไฟ​ฟ า​

ที่​สามารถ​สราง​ความ​เสีย​หาย​ตอ​เน็ตเวิรก​บาน​ได

โดย​ปกติ​แลว​จะ​มี​การ​ทดสอบ​ชอง​โหว​ตางๆ​ ของ​ยาน​ยนต​ไฟฟ า​รุน​ใหมๆ​ อยู​เส​มอ​ แต​อุปกรณ​เสริม​ที่​จําเป็น​กลับ​ถูก

ละเลย​อยู​บอย​ครัง้​ เชน​ ตัว​ชารจ​แบตเตอรี่​ เป็น​ตน​ ผู​เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป พบ​วา​ ตัว​ชารจ​ยาน​ยนต​ไฟฟ า

ของ​เวน​เดอรราย​ใหญ​ราย​หน่ึง​มี​ชอง​โหว​ที่​จะ​ทําให​ถูก​โจมตี​ทาง​ไซเบอร​ได​ และ​การ​โจมตี​ที่​ประสบ​ความ​สําเร็จ​อาจ

หมาย​ถึง​ความ​เสีย​หาย​ของ​ระบบ​ไฟฟ า​ของ​ทัง้​บา​น

ยาน​ยนต​ไฟฟ า​เป็น​หัวขอ​ที่​ได​รับ​ความ​สนใจ​อยาง​มาก​ใน​ปัจจุบัน​เน่ืองจาก​จะ​ชวย​รักษา​สภาพ​แวดลอม​ได​อยาง​ยัง่ยืน​

ใน​บาง​ภูมิภาค​จะ​พบเห็น​จุด​บริการ​ชารจ​ไฟ​ทัง้​ของ​สาธารณะ​และ​เอกชน​อยู​ทัว่ไป​ ควา​มนิยม​ที่​เพิ่ม​ขึ้น​น้ี​ทําให​ผู

เชี่ยวชาญ​ของ​แค​สเปอร​สกี้​ แล​ป ตรวจ​สอบ​ตัว​ชารจ​สําหรับ​ใช​ภายใน​บาน​รวม​ถึง​ฟีเจอร​การ​เขา​ถึง​ระยะ​ไกล (remote

access) ผู​เชี่ยวชาญ​พบ​วา​ ตัว​ชารจ​ที่​เชื่อม​ตอ​หาก​ถูก​รุก​ลํ้าก็​สามารถ​ทําให​ไฟฟ า​ทํางาน​เกิน​กําลัง​ ทําให​ระบบ​ที่​เชื่อม

ตอ​อยู​ลม​ และ​อาจ​ทําให​ดี​ไว​ซอื่นๆ​ ใน​ระบบ​เสีย​หาย​ได

นัก​วิจัย​ตรวจ​พบ​ชอง​ทางใน​การ​ใช​คําสัง่​บน​ตัว​ชารจ​ทัง้​คําสัง่​หยุด​ขัน้​ตอน​การ​ชารจ​และ​การ​ตัง้​คา​กระแส​ไฟ​สูง​สุด​ การ

หยุด​ชารจ​นัน้​จะ​เป็นการ​สกัด​กัน้​ไม​ให​เจาของ​ใช​ยาน​ยนต​ไฟฟ า​ของ​ตน​ได​ สวน​การ​ตัง้​คา​กระแส​ไฟ​นัน้​อาจ​ทําให​มี

ความ​รอน​สูง​เกิน​ อุปกรณ​ที่​ไมมี​ฟิวส​ป องกัน​จะ​เสีย​หาย​ได​ หา​ผู​โจมตี​ตองการ​เปลี่ยน​คา​กระแส​ไฟ​ฟ า​ ก็​จะ​เขา

เน็ตเวิรก​ผาน​วาย​ฟาย​ที่​ตัว​ชารจ​เชื่อม​ตอ​อยู​ และ​เมื่อ​ดี​ไว​ซตางๆ​ นัน้​เป็น​ดี​ไว​ซที่​ใช​งาน​ภายใน​บา​น ​การ​รักษา​ความ

ปลอดภัย​สําหรับ​เน็ตเวิรก​ไร​สาย​จึง​มี​ขอ​จํากัด​ ทําให​ผู​โจมตี​เขา​ควบคุม​ได​งาย​ เชน​การ​ใช​วิธี​เดา​สุม​พาสเวิรด​ซึ่ง​เป็น​วิธี

ทัว่ๆ​ ไป​ จาก​สถิติ​ของ​แค​สเปอร​สกี้​ แล​ป พบ​วา​ การ​โจม​ตี IoT ใน​ปี​ 2​018 จํานวน​ 9​4% มา​จาก​การ​สุม​พาสเวิรด​แบบ

Telnet และ SSH เมื่อ​ผู​โจมตี​เขา​ถึง​เน็ตเวิรก​ไร​สาย​ได​แลว​ ก็​จะ​สามารถ​หา​ไอ​พี​แอดเดรส​ของ​ตัว​ชารจ​ได​งาย​ ขัน้​ตอ

ไป​คือ​การ​เริ่ม​หา​ประโยชน​จาก​ชอง​โหว​และ​การ​ขัด​ขวาง​การ​ทํางาน​ตางๆ

นัก​วิจัย​ได​แจง​เรื่อง​ชอง​โหว​ที่​ตรวจ​พบ​ทัง้หมด​ไป​ยัง​ผู​ประกอบ​การ​และ​ได​รับ​การ​แพ​ทชแกไข​เรียบรอย​แล​ว

นาย​ดิมิ​ทรี​ สก​ลี​ยา​ร นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “คน​ทัว่ไป​มัก​ลืม​วา​ใน​การ​โจมตี​แบบ

มี​เป า​หมาย​นัน้​ โจร​ไซเบอร​จะ​มอง​หา​สวน​ประกอบ​เล็กๆ​ ที่​ไม​สะดุด​ตา​เพื่อ​ใช​เป็น​ชอง​ทาง​บุก​รุก​ ดัง​นัน้​เรา​จึง​จําเป็น

ตอง​มอง​หา​ชอง​โหว​ทัง้​ใน​นวัตกรรม​และ​ใน​อุปกรณ​เสริม​ตางๆ​ ดวย​ ผู​ประกอบ​การ​เอง​ก็​ควร​ระมัดระวัง​เรื่อง​ดี​ไว

ซยาน​ยนต​ และ​จัด​ตัง้​โครงการ​ลา​บัก๊​ หรือ​สอบถาม​จาก​ผู​เชี่ยวชาญ​ดาน​ความ​ปลอดภัย​ไซ​เบอร​ ใน​กรณี​น้ี​ เรา​โชค​ดี​ที่

แจง​ชอง​โหว​ไป​ยัง​ผู​ประกอบ​การ​แลว​ได​รับ​การ​ตอบ​รับ​เชิง​บวก​และ​รีบ​แกไข​อยาง​รวด​เร็ว​ ซึ่ง​ชวย​ป องกัน​การ​โจมตี​ที่
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อาจ​เกิด​ขึ้น​ได​”

แค​สเปอร​สกี้​ แล​ป ขอ​แนะนําให​ปฏิบัติ​ตาม​มาตรการ​ดาน​ความ​ปลอดภัย​ดัง​น้ี​:

• อัพเดท​สมา​รทดี​ไว​ซทัง้หมด​เป็น​เวอรชัน่​ลาสุด​อยาง​สมํ่าเสมอ​ ใน​อัพเดท​นัน้​อาจ​จะ​มี​แพ​ทชสําหรับ​ชอง​โหว​ราย​แรง​

ซึ่ง​ถา​ละเลย​ไม​แพ​ทช ก็​อาจ​ชวย​ให​โจร​ไซเบอร​เขา​ถึง​ระบบ​ใน​บาน​และ​ชีวิต​สวน​ตัว​ได

• อยา​ใช​พาสเวิรด​ที่​ตัง้​มา​เบื้อง​ตน​สําหรับ​เรา​เตอร​วาย​ฟาย​และ​ดี​ไว​ซอื่นๆ​ ควร​เปลี่ยน​เป็น​พาสเวิรด​ที่​แข็ง​แกรง​ และ

ไม​ใช​พาสเวิรด​ซํ้ากัน​ใน​ดี​ไว​ซอื่นๆ

• แนะนําให​แยก​เน็ตเวิรก​สมา​รทโฮม​ออก​จาก​เน็ตเวิรก​ที่​ใช​กับ​ดี​ไว​ซสวน​ตัว​ของ​สมาชิก​ใน​ครอบ​ครัว​ เพื่อ​เป็นการ

ป องกัน​การ​ติด​มัลแวรจาก​ฟิชชิ่ง​อี​เมล

ทาน​สามารถ​อาน​รายงาน​ฉบับ​เต็ม​ได​ที่

Remotely controlled EV home chargers – the threats and vulnerabilities
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