
แค​สเปอร​สกี ้​ แล​ป พบ​ชอง​โหว​วิกฤต​ใน​โปรโตคอล

ยอด​นิยม​ที่​ใน​วงการ​อุตสาห​กร​รม​ กระเทือน​โปร​ดัก

สจาก​หลาย​เวน​เดอร

Kaspersky Lab ICS CERT ได​ทําการ​วิเคราะห​โปร​โต​คอล OPC UA (Object Linking and Embedding for

Process Control Unified Automation) ออกแบบ​เพื่อ​ปกป อง​การ​โอน​ถาย​ขอมูล​ระหวาง​เซิรฟเวอร​และ​ไคล​เอน

ทใน​ระบบ​อุตสาห​กร​รม​ รวม​ทัง้​โครงสราง​ระบบ​ที่​มี​ความ​สําคัญ​ การ​วิเคราะห​พบ​ชอง​โหว​ซี​โร​เดย​ 17 ราย​การ​ ชวง

การ​ติด​ตัง้​โปร​โต​คอ​ล นําไป​สู​ภัย​การ​โจมตี​แบบ denial-of-service และ remote code execution ยิ่ง​ไป​กวา​นัน้​ ยัง

พบ​จุด​บกพรอง​อีก​หลาย​จุด​ใน​โปร​ดัก​สใน​ตลาด​ที่​สราง​บน​โปรโตคอล​น้ี​ ชอง​โหว​ทัง้หมด​ถูก​รายงาน​ตอ​ไป​ยัง​ผู​พัฒนา

ซอฟตแวร​และ​ได​รับ​การ​แกไข​แล​ว

OPC UA เป็น​โปรโตคอล​สําหรับ​ใช​ใน​วงการ​อุตสาห​กร​รม​ พัฒนา​และ​เปิด​ตัว​โดย OPC Foundation เมื่อ​ปี​ 2​006

เพื่อ​ความ​ปลอดภัย​ใน​การ​โอน​ยาย​ถาย​ขอมูล​ระหวาง​ระบบ​ตางๆ​ ที่​อยู​บน​เน็ตเวิรก​ของ​วงการ​ธุรกิจ​อุตสาห​กร​รม​

โปรโตคอล​น้ี​เป็น​ที่​ยอมรับ​ใช​กัน​แพร​หลาย​ใน​หมู​เวน​เดอรหลัก​ที่​จัด​จําหนาย​อุปกรณ​ตางๆ​ สําหรับ​รองรับ​การ​ใช​งาน​ใน

วงการ​อุตสาหกรรม​รุน​ใหม​ เชน​ อุตสาหกรรม​การ​ผลิต​ น้ํามัน​และ​กาซ​ ยา​และ​เวช​ภัณฑ​ เป็น​ตน​ เอ็น​เท​อรไพร​ซใน

แวดวง​ธุรกิจ​อุตสาหกรรม​น้ี​ ลวน​ติด​ตัง้​เกตเวย​ตาม​โปรโตคอล​น้ี​เพื่อ​ใหการ​สื่อสาร​ของ automated process

control and telemetry กับ​ระบบ​การ​ควบคุม​เฝ า​ระวัง​ทาง​ไกล​ มี​ความ​ลื่น​ไหล​ เพราะ​สามารถ​ทําการ​ผนวก

กระบวนการ​บริหาร​จัดการ​ตางๆ​ ทัง้หมด​ไว​ดวย​กัน​ได​เป็น​หน่ึง​เดียว​ และ​ยัง​มี​การนําโปรโตคอล​น้ี​มา​ใช​ใน​คอม​โพ​เนน

ทของ IIoT และ​สมา​รทซิตี้​อีก​ดวย​ ทําให​ผูราย​ไซเบอร​ให​ความ​สนใจ​เป็น​อยาง​ยิ่ง

ผู​เชี่ยว​ชาญ Kaspersky Lab ICS CERT ได​ทําการ​วิเคราะห​สถาปัตยกรรม​ของ OPC UA รวม​ไป​ถึง​โปร​ดัก​สที่​อิง

โปรโตคอล​น้ี​ โดย​ทําการ​ตรวจ​สอบ​โอเพนซอรส​โคด​ (มี​ใน GitHub) และ​ได​พบ​ขอ​ผิด​พลาด​ใน​การ​ออกแบบ​และ​การ

เขียน​โคด​ของ​โปร​โต​คอ​ล ซึ่ง​เป็น​ขอ​ผิด​พลาด​ที่​ไม​ควร​มี​อยู​เลย​ใน​ซอฟตแวร​โครงสราง​ที่​มี​ความ​ออน​ไหว​และ​สําคัญ

อยาง​ยิ่ง​ ซํ้ายัง​ติด​ตัง้​ใช​งาน​กัน​อยู​แพร​หลาย​เชน​น้ี​ ขอ​ผิด​พลาด​ที่​พบ​ ได​แก​ ชอง​โหว​ซี​โร​เดย​ถึง​ 17 จุด​ใน​ โปร​ดัก

สของ OPC Foundation จึง​ได​รายงาน​ไป​ยัง​ผู​พัฒนา​ซอฟตแวร​ ซึ่ง​ก็ได​ดําเนิน​การ​แกไข​ตาม​ที่​รายงาน​ไป​นัน้​เป็น​ที่

เรียบรอย​แล​ว

นอก​จาก​น้ี Kaspersky Lab ICS CERT ได​วิ​เคราะห​เธิรดปารตี้​ซอฟตแวร​ที่​อิง​โปรโตคอล​น้ี​ เชน​ โซลูชัน่​จาก​เวน

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%9e%e0%b8%9a%e0%b8%8a%e0%b9%88%e0%b8%ad%e0%b8%87%e0%b9%82/


เดอรชัน้​นําหลาย​แหง​ สวน​มาก​ พ​บวา​มี​ขอ​บกพรอง​อัน​เกิด​จาก​ผู​พัฒนา​ซอฟตแวร​ไม​ได​ใช​ฟัง​กชัน่ก​ารติ​ดตัง้

โปรโตคอล​บาง​ตัวอยาง​ถูก​ตอง​ บาง​กรณี​ ชอง​โหว​ที่​มี​อยู​ก็​มา​จาก​การ​ปรับ​เสริม​อยาง​ไม​ถูก​ตอง​ ลง​บน​โครงสราง​ของ

โปรโตคอล​นัน่​เอง​ ผู​เชี่ยวชาญ​ได​คน​พบ​การ​ติด​ตัง้​ฟัง​กชัน่ลง​บน​คอม​เม​อรเชีย​ลโปร​ดัก​สเพื่อ​วาง​ตลาด​ อยาง​ไม​ปลอด

ภัย​ ถึง​แมวา​การ​ติด​ตัง้​ดัง้เดิม​ของ OPC Foundation จะ​ไมมี​ขอ​ผิด​พลาด​มา​ก็​ตาม​ ผล​ก็​คือ​ การ​ปรับ​แต​เส​ริม

(modifications) ที่​กระทําไป​โดย​เวน​เดอรโดย​ไม​ทราบ​สาเหตุ​จูง​ใจ​ ลง​ใน​ลอจิก​ของ​โปรโตคอล​เชน​นัน้​ นํามา​ซึ่ง​ฟัง

กชัน่ก​ารใช​งาน​ที่​มี​ความ​เสี่ย​ง

ชอง​โหว​ที่​พบ​ใน​การ​ติด​ตัง้​โปร​โต​คอล OPC UA ที่​กลาว​มา​นัน้​ อาจ​นํามา​ซึ่ง​ความ​เสีย​หาย​ใหญ​หลวง​ตอ​วงการ​อุตสาห

กร​รม​ เชน​ ควา​มเสี่ยง​การ​โจมตี​แบบ denial-of-service (DoS) ภัย​คุกคาม​ที่​นา​ประหวัน่​พรัน่​พรึง​ตอ​ระบบ

อุตสาหกรรม​เพราะ​อาจ​เขา​มา​ทําลาย​ลาง​หรือ​ปิด​กระบวนการ​ทํางาน​ของ​ทัง้​ระบบ​เลย​ก็​เป็น​ได​ หรือ​ ควา​มเสี่ยง​ตอ​การ

เขา​มาท​ํา remote code execution จาก​ทาง​ไกล​ ผูราย​ไซเบอร​สามารถ​แทรก​สง​เซิรฟเวอร​คอม​มาน​ดเพื่อ​เขา​ยึด

ครอง​ควบคุม​กระบวนการ​ทํางาน​ของ​ระบบ​หรือ​จะ​รุก​ลํ้าเจาะ​เขาไป​ใน​เน็ตเวิรก​ก็​เป็น​ได

เซอร​เจ​ย เท​มนิ​คอ​ฟ นัก​วิจัย​ระบบ​ความ​ปลอดภัย​อาวุโส​ แค​สเปอร​สกี้​ แลป (Kaspersky lab ICS CERT) กลาว​วา​

“บอย​ครัง้​ที่​ผู​พัฒนา​ซอฟตแวร​วางใจ​ใน​เสถียรภาพ​ความ​ปลอดภัย​ของ​โปรโตคอล​อุตสาหกรรม​มาก​เกิน​ไป​ และ​ติด​ตัง้

ลง​ใน​โซลูชัน่​ของ​ตน​โดย​ไม​ตรวจ​สอบ​ความ​ปลอดภัย​ของ​โปร​ดัก​สโคด​ให​ดี​เสีย​กอ​น ​ชอง​โหว​เชน​น้ี​สามารถ​สราง​ความ

เสีย​หาย​สะเทือน​วง​การ​ และ​กระทบ​ทัง้​โปร​ดัก​สไลน​ไดที​เดียว​ ดัง​นัน้​ จึง​เป็น​เรื่อง​สําคัญ​อยาง​ยิ่ง​ที่​เวน​เดอรจะ​ตอง

ใสใจ​กับ​ เทคโนโลยี​ที่​ใช​กัน​แพร​หลาย​เหลา​น้ี​ และ​มควร​หลง​ไป​กับ​ความ​คิด​วา​ตน​สามารถ​ออกแบบ​สราง​ซอฟตแวร​ขึ้น

มา​ได​เอง​ หลาย​คน​คิด​วา​จะ​มี​ประ​สิทธิ​ภาพ​ และ​ปลอดภัย​มาก​กวา​ ซอฟตแวร​ที่​มี​อยู​ แต​ความ​จริง​ก็​คือ​ แมแต

ซอฟตแวร​ที่​ออกแบบ​มา​ใหม​ลาสุด​ก็​ยัง​อาจ​มี​ชอง​โหว​อยู​ได​หลาย​จุด​ดวย​กัน​”

ขอ​แนะนําที่​ควร​ปฏิบัติ​จาก​แค​สเปอร​สกี้​ แล​ป:

• ใสใจ​เรื่อง​การ​ตรวจ​สอบ​ความ​ปลอดภัย​และ​ทด​สอบ​ ซึ่ง​ให​ถือวา​เป็นก​ระ​บวน​การ​ที่​จําเป็น​ตอง​กระทําใน​ชวง​ระหวาง

การ​พัฒนา​แอ​พพลิ​เคชัน่ ​และ​หาม​ไว​วางใจ​โปร​โต​คอล

• ทําการ​ตรวจ​สอบ​ความ​ถูก​ตอง​เรียบ​รอย (audits) และ​ตรวจ​สอบ​ชอง​โหว​ ทดสอบ​เจาะ​ระ​บบ(pen testing) เพื่อ​ให

พบ​ชอง​โหว​ตางๆ​ ที่​อาจ​มี​อยู

• แยก​เดี่ยว​กระบวนการ​พัฒนา​ซอฟตแวร​ ดัง​นัน้​ หาก​เกิด​การ​เจาะ​เขา​แอ​พพลิ​เคชัน่ขึ้น​มา​ ผูราย​ก็​ไมมี​ชอง​ทาง​ที่​จะ

เจาะ​เขา​เน็ตเวิรก​ได

อาน​รายงาน​การ​วิเคราะห​ความ​ปลอด​ภัย OPC UA ได​ที่​ เว็บ​ไซต​ ของ Kaspersky Lab ICS CERT
https://ics-cert.kaspersky.com/reports/2018/05/10/opc-ua-security-analysis/


