
แค​สเปอร​สกี ้​ แล​ป คาด​การณ ​ภัย​คุกคาม​ 2​019:

ผูราย​ไซเบอร​จะ​งัด​อาวุธ​หนัก​พรอม​กลยุทธ​ใหม​ หวัง

โจมตี​ทําลาย​ลา​ง

จาก​ราย​งาน “Targeted Threat Predictions for 2019” ของ​แค​สเปอร​สกี้​ แล​ป ระบุ​วา​ ใน​ปี​ 2​019 น้ี​ เรา​จะ​ได​เห็น

วง​การ APT แบง​เป็น​สอง​กลุม​ กลุม​แรก​คือ​ผูราย​หน า​ใหม​ที่​ไมมี​ประสบการณ​แต​กระ​เหีย้น​กระ​หือ​รือ​ที่​จะ​เลน​เกม​ราย

ไซ​เบอร​ และ​กลุม​ผูราย​เกา​หน า​เดิม​ที่​มี​ทักษะ​ขัน้​สูง​และ​มี​แหลง​ทรัพยากร​แข็ง​แกรง​ โดย​กลุม​ผูราย​เดิม​น้ี​จะ​ปฎิบัติ

การ​ทาทาย​องคกร​ธุรกิจ​ครัง้​ใหญ​ ดวย​มี​ประสบการณ​สูง​และ​มี​เทคนิค​ใหมๆ​ ที่​ซับ​ซอน​มาก​ขึ้น​ ทําให​ยาก​ใน​การ​คนหา

และ​กําจัด​ยิ่ง​ขึ้น​ไป​อีก

รายงาน​คาด​การณ​ประจําปี​ฉบับ​น้ี​ ทีม​วิเคราะห​และ​วิจัย​ระดับ​โลก​ของ​แค​สเปอร​สกี้​ แลป (Global Research and

Analysis Team หรือ​ ทีม GReAT) เป็น​ผู​คาด​การณ​ภัย​คุกคาม​แบบ​ระบุ​เป า​โจม​ตี​ โดย​วิเคราะห​จาก​ขอมูล​ความ​รู

ความ​เชี่ยวชาญ​ที่​สะสม​จาก​ปี​ที่​ผาน​มา​ รายงาน​น้ี​จะ​ชวย​ให​ผู​เกี่ยวของ​สามารถ​เขาใจ​และ​เตรียม​รับมือ​ความ​ทาทาย

ดาน​ความ​ปลอดภัย​ไซเบอร​ที่​อาจ​จะ​ประสบ​พบ​เจอ​ได​ใน​ปี​หน า

คาด​วา​จะ​ไมมี​เหตุการณ​โจม​ต ีAPT ครัง้​ใหญ

คาด​การณ​วา​ ปี​หน า​วงการ​ความ​ปลอดภัย​ไซเบอร​จะ​ได​เห็น​ปฎิบัติ​การ​ซับ​ซอน​ที่​ได​รับ​การ​สนับสนุน​จาก​รัฐบาล​หลาย

เหตุการณ​อยาง​ตอ​เน่ือง​ แต​ผู​โจมตี​สราง​ภัย​คุกคาม​ก็​จะ​หลบ​ซอน​ไม​ทําตัว​โดด​เด​น ​เพื่อ​หลบ​เลี่ยง​การ​ตรวจ​จับ​และ​ถูก

เปิดโปง​ตอ​สา​ธารณะ​ และ​ดวย​ทรัพยากร​ที่​มี​ ก็​ยัง​สามารถ​ขยาย​เครื่อง​มือ​เครื่อง​ไม​และ​การ​ดําเนิน​การ​ตางๆ​ ได​ ทําให

การ​ตรวจ​จับ​ภัย​คุกคาม​นัน้​ยาก​ขึ้น​มาก

หน่ึง​ใน​เหตุการณ​ที่​นา​จะ​เกิด​ขึ้น​ก็​คือ​ การ​ใช​ทูล​ที่​เจาะจง​ตรง​ไป​ยัง​แกน​หลัก​ของ​เหยื่อ​เป า​หมาย​ที่​เลือก​ไว​โดย​เฉ​พา​ะ

นัน่​คือ​การ​แทรกแซง​ฮารดแวร​ของ​เครือ​ขาย​ กลยุทธ​ใหม​น้ี​จะ​ทําให​ผู​โจมตี​สามารถ​แทรกแซง​ใน​ลักษณะ​บ็อตเน็ต​ได​

หรือ​อาจ​จะ​แอบ​โจมตี​เฉพาะ​เป า​หมาย​ที่​เลือก​ไว​ก็​ได

การ​คาด​การณ​ที่​สําคัญ​อื่นๆ​ ใน​ปี​ 2​019 มี​ดัง​น้ี

• การ​โจมตี​ซัพพลาย​เชน​ยัง​มี​อยู​ – การ​โจมตี​ซัพพลาย​เชน​เป็น​เรื่อง​ที่​นา​กังวล​มาก​ที่สุด​เรื่อง​หน่ึง​ ซึ่ง​ผูราย​ไซเบอร​ได

ดําเนิน​การ​สําเร็จ​อยาง​ดี​ใน​ชวง​ 2​ ปี​ที่​ผาน​มา​ ทําให​หลาย​องคกร​เริ่ม​ทบทวน​จํานวน​โพ​รไว​เดอรที่​ตอง​ทํางาน​รวม​กัน

และ​เริ่ม​พิจารณา​เรื่อง​ความ​ปลอดภัย​ของ​โพ​รไว​เดอร ใน​ปี​หน า​ จะ​พบ​เหตุการณ​การ​โจมตี​ที่​มี​ประ​สิทธิ​ภาพ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/


• ยัง​มี​โม​บาย​มัลแวรแน​นอ​น ​– ผูราย​ไซเบอร​จํานวน​มาก​มี​โมบาย​คอม​โพ​เนน​ตรวม​อยู​ใน​แคมเปญ​ของ​ตัว​เอง​ เพื่อ​ใช

เพิ่ม​จํานวน​เหยื่อ​ที่​เป็น​ไป​ได​ คาด​วา​จะ​ไม​พบ​การ​แพร​กระจาย​โม​บาย​มัลแวรแบบ​เจาะจง​เป า​หมาย​ครัง้​ใหญ​ แต​จะ​ได

เห็น​กิจกรรม​การ​โจมตี​และ​วิธี​การ​โจมตี​ขัน้​สูง​แนว​ใหมๆ​ เพื่อ​เขา​แอ​คเซ​สดี​ไว​ซของ​เหยื่อ​อยาง​แน​นอน

• ไอ​โอ​ที​บ็อตเน็ต​จะ​โต​ตอ​เน่ือง​ไม​หยุด​ – ผู​เชี่ยวชาญ​ใน​วงการ​ได​ออก​มา​เตือน​ภัย​บ็อตเน็ต​ของ​อินเทอรเน็ต​ออฟ

ธิงสซํ้าๆ​ ทุก​ปี​เพื่อ​ความ​ไม​ประ​มาท​ และ​ใน​ปี​หน า​น้ี​บ็อตเน็ต​ประเภท​น้ี​ก็​จะ​เพิ่ม​จํานวน​และ​มี​ประสิทธิภาพ​มาก​ยิ่ง​ขึ้น

เมื่อ​ถูก​ใช​งาน​โดย​ผู​ไม​หวัง​ดี​อยาง​ผูราย​ไซ​เบอ​ร

• การ​โจม​ตี​สเปีย​รฟิชชิ่ง​จะ​สําคัญ​มาก​ขึ้น​ใน​อนาคต​อัน​ใกล​ – ขอมูล​ที่​ได​จาก​การ​โจมตี​โซ​เชีย​ลมีเดีย​ราย​ใหญ​อยาง

เชน Facebook, Instagram, LinkedIn และ Twitter ตอน​น้ี​มี​วาง​ขาย​ใน​ตลาด​มืด​แลว​ ทัง้​น้ี​ เหตุการณ​ขอมูล​รัว่

ไหล​ขนาด​ใหญ​ลาสุด​จาก​แตละ​แพลตฟอรม​อาจ​ชวย​ให​ผู​โจมตี​ได​พัฒนา​ปรับปรุง​การ​แพร​กระจาย​ได​ดวย

• ผู​รา​ย APT หน า​ใหม​จะ​ขอ​มี​บท​บาท​ – คาด​วา​ผู​โจมตี​ขัน้​สูง​จะ​เก็บ​เน้ือ​เก็บ​ตัว​หาย​ไป​จาก​เรดาร​ และ​จะ​มี​ผูราย​หน า

ใหม​ปราก​ฎตัว​ขึ้น​ ดวย​ทูล​ที่​มี​ประสิทธิภาพ​สูง​นับ​รอยๆ​ ทูล​ เอ็กซ​พลอ​ตที่​มี​จุด​ออน​ และ​เฟรม​เวิ​รกตางๆ​ ที่​เปิด​กวาง

ให​ทุก​คน​ได​ใช​งา​น ​ทําให​ปราการ​ป องกัน​ดาน​ความ​ปลอดภัย​ไซเบอร​นัน้​เปราะ​บาง​ลง​ได​อีก​ คาด​วา​ภูมิภาค​ที่​เป็น​เป า

หมาย​การ​โจมตี​อยาง​แพร​หลาย​น้ี​คือ​ เอเชีย​ตะวัน​ออก​เฉียง​ใต​และ​ตะวัน​ออก​กล​าง

• การ​โตตอบ​ของ​สาธารณชน​จะ​เปลี่ยน​รูป​แบบ​วงการ​ความ​ปลอดภัย​ไซ​เบอร​ – การ​สืบสวน​เหตุการณ​โจมตี​ชื่อ​ดัง

อยาง​การ​โจมตี​บริษทั​โซน่ี​และ​คณะ​กรรมการ​แหง​ชาติ​พรรค​เดโม​แค​รต สหรัฐ​อเมริกา​ ได​ยก​ระดับ​ความ​ยุติธรรม​และ

การ​เปิด​เผย​ตอ​สาธารณะ​เรื่อง​การ​คุกคาม​ไซเบอร​ไป​อีก​ขัน้​ การ​เปิดโปง​และ​ความ​โกรธ​ขึ้ง​ของ​สาธารณ​ชน​ จะ​กอ​ให

เกิด​กระแส​ความ​คิด​เห็น​ไป​จนถึง​การ​ตอบโต​เพื่อ​ให​ได​ผลลัพธ​จริงจัง​อยาง​มี​ชัน้​เชิง​ทัว่​โลก

นาย​วิ​เซน​เต ดิแอ​ซ นัก​วิจัย​ดาน​ความ​ปลอดภัย​ของ​แค​สเปอร​สกี้​ แล​ป กลาว​วา​ “กา​รโจมตี​ใน​ปี​ 2​018 ทําให​เกิด

กระบวน​ทัศน​รูป​แบบ​ใหม​ คือ​สาธารณชน​ตระหนัก​รู​เรื่อง​ภัย​คุกคาม​ไซเบอร​เพิ่ม​มาก​ขึ้น​ การ​สืบสวน​ของ​ผู​เชี่ยวชาญ

ยัง​ได​ชี้​จุด​สําคัญ​ของ​ปฎิบัติ​การ​โจมตี​ไซเบอร​ครัง้​ใหญๆ​ และ​เป็น​ขาว​ดัง​ไป​ทัว่​โลก​ ซึ่ง​จะ​ทําให​เกิด​การ​เปลี่ยนแปลง​รูป

แบบ​ของ​โลก​ไซเบอร​ได​ เน่ืองจาก​ผูราย​ขัน้​สูง​ที่​มี​ความ​ซับ​ซอน​จะ​เปลี่ยน​เป็น​หลบ​ซอน​ตัว​เงียบๆ​ เพื่อ​ใหการ​โจมตี

ครัง้​ตอ​ไป​ประสบ​ความ​สําเร็จ​มาก​ขึ้น​ การ​เปลี่ยนแปลง​น้ี​จะ​ทําให​การ​ตรวจ​สอบ​คน​หา​ปฎิบัติ​การ​ราย​เป็น​ไป​อยาง​ยาก

ลําบาก​มาก​ยิ่ง​ขึ้น​ แต​ก็​จะ​ทําให​เกิด​การ​พัฒนา​ปรับปรุง​วิธี​การ​ตรวจ​จับ​ผูราย​ไซเบอร​ไป​อีก​ขัน้​อยาง​แน​นอน​”

รายงาน​การ​คาด​การณ​น้ี​พัฒนา​ขึ้น​จาก​ขอ​มูล Threat Intelligence Services ของ​แค​สเปอร​สกี้​ แล​ป จาก​ทัว่​โลก​

โดย​ลา​สุด​ แค​สเปอร​สกี้​ แล​ป ได​รับ​การ​คัด​เลือก​เป็น​ผู​ดําเนิน​การ​ที่​มี​ความ​แข็ง​แกรง​ หรือ “Strong Performer”

ดาน Threat Intelligence จาก​สถาบัน​วิจัย​ฟอรเรส​เต​อร

ทาน​สามารถ​อาน​ราย​งาน Kaspersky Lab Threat Predictions for 2019 ฉบับ​เต็ม​ได​ที่

Kaspersky Security Bulletin 2018. Threat Predictions for 2019

https://securelist.com/kaspersky-security-bulletin-threat-predictions-for-2019/88878/

