
แคสเปอรสกี ้ แลป คาดการณ ภัยคุกคาม 2019:

ผูรายไซเบอรจะงัดอาวุธหนักพรอมกลยุทธใหม หวัง

โจมตีทําลายลาง

จากรายงาน “Targeted Threat Predictions for 2019” ของแคสเปอรสกี้ แลป ระบุวา ในปี 2019 น้ี เราจะไดเห็น

วงการ APT แบงเป็นสองกลุม กลุมแรกคือผูรายหน าใหมที่ไมมีประสบการณแตกระเหีย้นกระหือรือที่จะเลนเกมราย

ไซเบอร และกลุมผูรายเกาหน าเดิมที่มีทักษะขัน้สูงและมีแหลงทรัพยากรแข็งแกรง โดยกลุมผูรายเดิมน้ีจะปฎิบัติ

การทาทายองคกรธุรกิจครัง้ใหญ ดวยมีประสบการณสูงและมีเทคนิคใหมๆ ที่ซับซอนมากขึ้น ทําใหยากในการคนหา

และกําจัดยิ่งขึ้นไปอีก

รายงานคาดการณประจําปีฉบับน้ี ทีมวิเคราะหและวิจัยระดับโลกของแคสเปอรสกี้ แลป (Global Research and

Analysis Team หรือ ทีม GReAT) เป็นผูคาดการณภัยคุกคามแบบระบุเป าโจมตี โดยวิเคราะหจากขอมูลความรู

ความเชี่ยวชาญที่สะสมจากปีที่ผานมา รายงานน้ีจะชวยใหผูเกี่ยวของสามารถเขาใจและเตรียมรับมือความทาทาย

ดานความปลอดภัยไซเบอรที่อาจจะประสบพบเจอไดในปีหน า

คาดวาจะไมมีเหตุการณโจมต ีAPT ครัง้ใหญ

คาดการณวา ปีหน าวงการความปลอดภัยไซเบอรจะไดเห็นปฎิบัติการซับซอนที่ไดรับการสนับสนุนจากรัฐบาลหลาย

เหตุการณอยางตอเน่ือง แตผูโจมตีสรางภัยคุกคามก็จะหลบซอนไมทําตัวโดดเดน เพื่อหลบเลี่ยงการตรวจจับและถูก

เปิดโปงตอสาธารณะ และดวยทรัพยากรที่มี ก็ยังสามารถขยายเครื่องมือเครื่องไมและการดําเนินการตางๆ ได ทําให

การตรวจจับภัยคุกคามนัน้ยากขึ้นมาก

หน่ึงในเหตุการณที่นาจะเกิดขึ้นก็คือ การใชทูลที่เจาะจงตรงไปยังแกนหลักของเหยื่อเป าหมายที่เลือกไวโดยเฉพาะ

นัน่คือการแทรกแซงฮารดแวรของเครือขาย กลยุทธใหมน้ีจะทําใหผูโจมตีสามารถแทรกแซงในลักษณะบ็อตเน็ตได

หรืออาจจะแอบโจมตีเฉพาะเป าหมายที่เลือกไวก็ได

การคาดการณที่สําคัญอื่นๆ ในปี 2019 มีดังน้ี

• การโจมตีซัพพลายเชนยังมีอยู – การโจมตีซัพพลายเชนเป็นเรื่องที่นากังวลมากที่สุดเรื่องหน่ึง ซึ่งผูรายไซเบอรได

ดําเนินการสําเร็จอยางดีในชวง 2 ปีที่ผานมา ทําใหหลายองคกรเริ่มทบทวนจํานวนโพรไวเดอรที่ตองทํางานรวมกัน

และเริ่มพิจารณาเรื่องความปลอดภัยของโพรไวเดอร ในปีหน า จะพบเหตุการณการโจมตีที่มีประสิทธิภาพ

https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/
https://www.thaimediapr.com/%e0%b9%81%e0%b8%84%e0%b8%aa%e0%b9%80%e0%b8%9b%e0%b8%ad%e0%b8%a3%e0%b9%8c%e0%b8%aa%e0%b8%81%e0%b8%b5%e0%b9%89-%e0%b9%81%e0%b8%a5%e0%b8%9b-%e0%b8%84%e0%b8%b2%e0%b8%94%e0%b8%81%e0%b8%b2%e0%b8%a3%e0%b8%93/


• ยังมีโมบายมัลแวรแนนอน – ผูรายไซเบอรจํานวนมากมีโมบายคอมโพเนนตรวมอยูในแคมเปญของตัวเอง เพื่อใช

เพิ่มจํานวนเหยื่อที่เป็นไปได คาดวาจะไมพบการแพรกระจายโมบายมัลแวรแบบเจาะจงเป าหมายครัง้ใหญ แตจะได

เห็นกิจกรรมการโจมตีและวิธีการโจมตีขัน้สูงแนวใหมๆ เพื่อเขาแอคเซสดีไวซของเหยื่ออยางแนนอน

• ไอโอทีบ็อตเน็ตจะโตตอเน่ืองไมหยุด – ผูเชี่ยวชาญในวงการไดออกมาเตือนภัยบ็อตเน็ตของอินเทอรเน็ตออฟ

ธิงสซํ้าๆ ทุกปีเพื่อความไมประมาท และในปีหน าน้ีบ็อตเน็ตประเภทน้ีก็จะเพิ่มจํานวนและมีประสิทธิภาพมากยิ่งขึ้น

เมื่อถูกใชงานโดยผูไมหวังดีอยางผูรายไซเบอร

• การโจมตีสเปียรฟิชชิ่งจะสําคัญมากขึ้นในอนาคตอันใกล – ขอมูลที่ไดจากการโจมตีโซเชียลมีเดียรายใหญอยาง

เชน Facebook, Instagram, LinkedIn และ Twitter ตอนน้ีมีวางขายในตลาดมืดแลว ทัง้น้ี เหตุการณขอมูลรัว่

ไหลขนาดใหญลาสุดจากแตละแพลตฟอรมอาจชวยใหผูโจมตีไดพัฒนาปรับปรุงการแพรกระจายไดดวย

• ผูราย APT หน าใหมจะขอมีบทบาท – คาดวาผูโจมตีขัน้สูงจะเก็บเน้ือเก็บตัวหายไปจากเรดาร และจะมีผูรายหน า

ใหมปรากฎตัวขึ้น ดวยทูลที่มีประสิทธิภาพสูงนับรอยๆ ทูล เอ็กซพลอตที่มีจุดออน และเฟรมเวิรกตางๆ ที่เปิดกวาง

ใหทุกคนไดใชงาน ทําใหปราการป องกันดานความปลอดภัยไซเบอรนัน้เปราะบางลงไดอีก คาดวาภูมิภาคที่เป็นเป า

หมายการโจมตีอยางแพรหลายน้ีคือ เอเชียตะวันออกเฉียงใตและตะวันออกกลาง

• การโตตอบของสาธารณชนจะเปลี่ยนรูปแบบวงการความปลอดภัยไซเบอร – การสืบสวนเหตุการณโจมตีชื่อดัง

อยางการโจมตีบริษทัโซน่ีและคณะกรรมการแหงชาติพรรคเดโมแครต สหรัฐอเมริกา ไดยกระดับความยุติธรรมและ

การเปิดเผยตอสาธารณะเรื่องการคุกคามไซเบอรไปอีกขัน้ การเปิดโปงและความโกรธขึ้งของสาธารณชน จะกอให

เกิดกระแสความคิดเห็นไปจนถึงการตอบโตเพื่อใหไดผลลัพธจริงจังอยางมีชัน้เชิงทัว่โลก

นายวิเซนเต ดิแอซ นักวิจัยดานความปลอดภัยของแคสเปอรสกี้ แลป กลาววา “การโจมตีในปี 2018 ทําใหเกิด

กระบวนทัศนรูปแบบใหม คือสาธารณชนตระหนักรูเรื่องภัยคุกคามไซเบอรเพิ่มมากขึ้น การสืบสวนของผูเชี่ยวชาญ

ยังไดชี้จุดสําคัญของปฎิบัติการโจมตีไซเบอรครัง้ใหญๆ และเป็นขาวดังไปทัว่โลก ซึ่งจะทําใหเกิดการเปลี่ยนแปลงรูป

แบบของโลกไซเบอรได เน่ืองจากผูรายขัน้สูงที่มีความซับซอนจะเปลี่ยนเป็นหลบซอนตัวเงียบๆ เพื่อใหการโจมตี

ครัง้ตอไปประสบความสําเร็จมากขึ้น การเปลี่ยนแปลงน้ีจะทําใหการตรวจสอบคนหาปฎิบัติการรายเป็นไปอยางยาก

ลําบากมากยิ่งขึ้น แตก็จะทําใหเกิดการพัฒนาปรับปรุงวิธีการตรวจจับผูรายไซเบอรไปอีกขัน้อยางแนนอน”

รายงานการคาดการณน้ีพัฒนาขึ้นจากขอมูล Threat Intelligence Services ของแคสเปอรสกี้ แลป จากทัว่โลก

โดยลาสุด แคสเปอรสกี้ แลป ไดรับการคัดเลือกเป็นผูดําเนินการที่มีความแข็งแกรง หรือ “Strong Performer”

ดาน Threat Intelligence จากสถาบันวิจัยฟอรเรสเตอร

ทานสามารถอานรายงาน Kaspersky Lab Threat Predictions for 2019 ฉบับเต็มไดที่

Kaspersky Security Bulletin 2018. Threat Predictions for 2019

https://securelist.com/kaspersky-security-bulletin-threat-predictions-for-2019/88878/

